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MUISTUTUSTEN SAHKOINEN TOIMITTAMINEN HYVINVOINTIALUEELLE

1 KANTELU

2 SELVITYS

Kantelija arvosteli Pirkanmaan hyvinvointialue Pirhan kirlaamon menettelya
muistutuksen vastaanottamisessa. Kantelija kertoi, etta kirjaamo ei ottanut
kantelijan muistutusta vastaan sahkopostitse, vaikka ajanvarausta koskeva
asia oli hoidettu sahkopostitse. Kantelija pyysi oikeusasiamiesta tutkimaan,
onko kirjaamo voinut kieltaytya ottamasta muistutusta vastaan
sahkopostitse.

Kantelun johdosta hankittiin Pirkanmaan hyvinvointialueen selvitys ja
lausunto. ---

Selvityksessa todetaan, ettda Pirkanmaan hyvinvointialueen
Paatosvalmisteluverkosto on linjannut, etta kirjaamo ei jatkossa vastaanota
pelkalla sahkopostilla saapuneita muistutuksia, koska muistutuksen tekijaa
ei voida sahkopostista luotettavasti tunnistaa. Sahkopostiosoitteita on
helppo vaarentaa ja vahaisellakin tietotekniselld osaamisella sahkdpostin
lahettaja voi halutessaan esiintya kenena hyvansa.

Selvityksen mukaan sahkopostitse saapuneet muistutukset koettiin
Pirkanmaan hyvinvointialueen palvelutuotannossa vaikeasti hoidettaviksi,
koska niiden tekijasta ei olla voitu olla varmoja ja usein yksilointitiedot
sahkoposteissa ovat olleet puutteellisia. Epavarmuus on johtanut oikean
henkildon etsimiseen esimerkiksi potilastietojarjestelmista, ja tama on
aiheuttanut tietosuojan kannalta kestamatonta vaarien henkildiden
potilastietojen avaamista, kun oikeaa henkiloa on jouduttu etsimaan
sopivista nimikaimoista. Sosiaali- ja terveydenhuollossa on korostunut
velvollisuus tunnistaa asiakkaansa luotettavalla tavalla ja tdhan
henkilokunnalla on oltava myds oikeus.

Selvityksen mukaan talla hetkella ainoa tietoturvallinen ja hyvaksytty
sahkoinen tapa saattaa muistutusasia vireille Pirkanmaan
hyvinvointialueella on kayttaa OmaPirhan sahkdista asiointia, jossa
muistutuksen tekijan henkilollisyys voidaan vahvasti tunnistaa.
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Vaihtoehtoisesti muistutuksen laatija voi kayttaa Pirhan paperimuotoista
taytettavaa, tulostettavaa ja kasin allekirjoitettavaa muistutuslomaketta.
Myds vapaamuotoisen kirjallisen muistutuksen tekeminen on mahdollista,
kun muistutuksen laatija huomioi myds siina riittavat yksildintitiedot, jotta
muistutus voidaan hyvinvointialueella ottaa kasittelyyn. Ohjeet
muistutuksen tekemiseen ja palautteen antamiseen loytyvat Pirhan internet-
sivuilta.

Selvityksen mukaan Paatésvalmisteluverkosto on hyvaksynyt kirjaamoa
varten mallivastauksen kaytettavaksi pelkalla sahkopostilla saapuviin
muistutuksiin tai asiakaspalautteisiin. Selvityksen mukaan kirjaamossa
yksittainen tyontekija oli toiminut kantelijan tapauksessa ohjeiden
vastaisesti, kun han oli oma-aloitteisesti supistanut mallivastausta
lyhyemmaksi siten, etta vastaus ohjasi kantelijaa tekemaan muistutuksen
vain sahkoisen asioinnin eli OmaPirhan kautta. Tallainen supistaminen
rajaa liikkaa asiakkaan mahdollisuuksia muistutuksen tekemiseen, jonka
takia myds vaihtoehtoiset kirjalliset tavat tulee mallivastauksessa olla
ohjeistettuna. Kirjaamon tyontekija kuitenkin korjasi aiemmin lahettamansa
supistetun vastauksen alle kahdessa tunnissa lahettamalla
Paatosvalmisteluverkoston ohjeistuksen mukaisen mallivastauksen
sahkopostin lahettajalle.

Selvityksen mukaan kantelija teki kijaamosta saamansa ohjeistuksen
pohjalta muistutuksen OmaPirhan sahkodisen asioinnin kautta vahvasti
tunnistautuneena viela saman paivan aikana.

Lisaksi selvityksessa todetaan, etta kantelija on vedonnut siihen, etta eras
poliklinikka on hoitanut hanen ajanvarausasiaansa tavanomaisen
sahkopostin valityksella. Pirkanmaan hyvinvointialueen tietosuoja- ja
tietoturvaohjeiden mukaisesti asiakkaiden ja potilaiden kanssa ei asioida
suojaamattoman sahkdpostin valityksella, jota tassa tapauksessa oli
kuitenkin poliklinikan ja asiakkaan valilla kaytetty. Erityisiin henkil6tietoihin,
kuten asiakas-, potilas- ja henkildstotietoihin liittyvat asiat on aina
kasiteltava salatun turvasahkopostin valityksella.

Katson Pirkanmaan hyvinvointialueen menetelleen lainvastaisesti siina, etta
se on kieltaytynyt kasittelemasta kantelijan sille tavallisella sahkopostilla
toimittamaa muistutusta.

Perustelen ratkaisuani seuraavasti.
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3.1 Keskeisia oikeusohjeita

3.1.1

3.1.2

Arvioinnin lahtokohtia

Oikeusasiamiehen tulee valvoa, etta tuomioistuimet ja muut viranomaiset
seka virkamiehet, julkisyhteison tyontekijat ja muutkin julkista tehtavaa
hoitaessaan noudattavat lakia ja tayttavat velvollisuutensa. Tehtavaansa
hoitaessaan oikeusasiamies valvoo perusoikeuksien ja ihmisoikeuksien
toteutumista. (Perustuslaki 109 §)

Oikeusasiamies ryhtyy hanelle tehdyn kantelun johdosta niihin
toimenpiteisiin, joihin han katsoo olevan aihetta lain noudattamisen,
oikeusturvan tai perus- ja ihmisoikeuksien toteutumisen kannalta. Asiassa
hankitaan oikeusasiamiehen tarpeelliseksi katsoma selvitys. (Laki
eduskunnan oikeusasiamiehesta 3 § 2 mom.)

Potilaslain mukainen muistutus

Potilaan asemasta ja oikeuksista annetun lain (785/1992, potilaslaki) 10 §:n
1 momentin mukaan terveyden- ja sairaanhoitoonsa tai siihen liittyvaan
kohteluunsa tyytymattomalla potilaalla on oikeus tehda muistutus
terveydenhuollon toimintayksikossa terveydenhuollosta vastaavalle
johtajalle. Muistutukseen on annettava ratkaisu kohtuullisessa ajassa sen
tekemisesta.

3.1.3 Perustuslaki

Perustuslain 10 §:n 1 momentin mukaan jokaisen yksityiselama, kunnia ja
kotirauha on turvattu. HenkilGtietojen suojasta saadetaan tarkemmin lailla.

Perustuslain 21 §:n 1 momentin mukaan jokaisella on oikeus saada
asiansa kasitellyksi asianmukaisesti ja ilman aiheetonta viivytysta lain
mukaan toimivaltaisessa tuomioistuimessa tai muussa viranomaisessa
seka oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva paatos
tuomioistuimen tai muun riippumattoman lainkayttéelimen kasiteltavaksi.

Perustuslain 22 §:n mukaan julkisen vallan on turvattava perusoikeuksien ja
ihmisoikeuksien toteutuminen.

3.1.4 Hallintolaki

Hallintolain (434/2003) 5 §:n 2 momentin mukaan hallintoasian sahkdisesta
vireillepanosta ja kasittelysta seka paatdksen tavallisesta ja todisteellisesta
sahkoisesta tiedoksiannosta saadetaan sahkodisesta asioinnista
viranomaistoiminnassa annetussa laissa.

Hallintolain 16 §:n mukaan viranomaiselle toimitettavasta asiakirjasta on
kaytava ilmi, mita asia koskee. Asiakirjassa on mainittava lahettajan nimi
seka tarvittavat yhteystiedot asian hoitamiseksi.
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Hallintolain 19 §:n mukaan asia pannaan vireille kirjallisesti ilmoittamalla
vaatimukset perusteineen. Viranomaisen suostumuksella asian saa panna
vireille myds suullisesti.

Hallintolain 20 §:n mukaan hallintoasia tulee vireille, kun asian vireille
panemiseksi tarkoitettu asiakirja on saapunut toimivaltaiseen
viranomaiseen tai kun asia on sille suullisen vireillepanon yhteydessa
esitetty ja kasittelyn aloittamiseksi tarvittavat tiedot on kirjattu.

Hallintolain 22 §:n 1 momentin mukaan, jos viranomaiselle toimitettu
asiakirja on puutteellinen, viranomaisen on kehotettava lahettajaa
maaraajassa taydentamaan asiakirjaa, jollei se ole tarpeetonta asian
ratkaisemiseksi. Asiakirjan lahettajalle on ilmoitettava, miten asiakirjaa on
taydennettava.

3.1.5 Sahkoinen asiointi

Sahkdisesta asioinnista viranomaistoiminnassa annetun lain (13/2003,
asiointilaki) 9 §:n mukaan vireillepanossa ja asian muussa kasittelyssa
vaatimuksen kirjallisesta muodosta tayttaa myos viranomaiselle toimitettu
sahkoinen asiakirja.

Viranomaiselle saapunutta sahkdista asiakirjaa ei tarvitse tadydentaa
allekirjoituksella, jos asiakirjassa on tiedot lahettajasta eika asiakirjan
alkuperaisyytta tai eheytta ole syyta epailla. Jos viranomaiselle toimitetussa
sahkodisessa asiakirjassa on selvitys asiamiehen toimivallasta, asiamiehen
ei tarvitse toimittaa valtakirjaa. Viranomainen voi kuitenkin maarata
valtakirjan toimitettavaksi, jos viranomaisella on aihetta epailla asiamiehen
toimivaltaa tai sen laajuutta.

Julkisen hallinnon tiedonhallinnasta annetun lain (906/2019,
tiedonhallintalaki) 14 §:n mukaan viranomaisen on toteutettava tietojensiirto
yleisessa tietoverkossa salattua tai muuten suojattua tiedonsiirtoyhteytta tai
-tapaa kayttamalla, jos siirrettavat tiedot ovat salassa pidettavia. Lisaksi
tietojensiirto on jarjestettava siten, ettad vastaanottaja varmistetaan tai
tunnistetaan riittavan tietoturvallisella tavalla ennen kuin vastaanottaja
paasee kasittelemaan siirrettyja salassa pidettavia tietoja.

3.1.6 Potilastietojen salassapito

Sosiaali- ja terveydenhuollon asiakastietojen kasittelysta annetun lain
(703/2023, asiakastietolaki) 4 §:n mukaan sosiaali- ja terveydenhuollon
asiakastiedot ovat pysyvasti salassa pidettavia.

Viranomaisen toiminnan julkisuudesta annetun lain (621/1999, julkisuuslaki)
24 § 1 momentin 25 kohdan mukaan salassa pidettavia ovat asiakirjat, jotka
sisaltavat tietoja mm. henkildn terveydentilasta tai vammaisuudesta taikka
hanen saamastaan terveydenhuollon ja kuntoutuksen palvelusta taikka
tietoja henkilon seksuaalisesta kayttaytymisesta ja suuntautumisesta.
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3.1.7 Tietosuoja-asetus ja tietosuojalaki

EU:n yleisen tietosuoja-asetuksen 9 artiklan 1 kohdan mukaan mm.
terveytta koskevien tietojen kasittely on kiellettya, jollei jokin artiklan 2
kohdassa lueteltu ehto tayty.

Tietosuojalain (1050/2018) 6 §:n mukaan tietosuoja-asetuksen 9 artiklan 1
kohtaa ei sovelleta muun muassa

— tietojen kasittelyyn, josta saadetaan laissa tai joka johtuu valittomasti
rekisterinpitajalle laissa saadetysta tehtavasta (6 § 1 momentin 2 kohta)
tai

— kun terveydenhuollon palveluntarjoaja jarjestaessaan tai tuottaessaan
palveluja kasittelee tdssa toiminnassa saamiaan tietoja henkilon
terveydentilasta tai vammaisuudesta taikka hanen saamastaan
terveydenhuollon ja kuntoutuksen palvelusta taikka muita rekisterdidyn
hoidon kannalta valttamattomia tietoja (6 § 1 momentin 4 kohta).

3.2 Asian arviointi

Asiassa on ensi sijassa arvioitavani kysymys siita, oliko Pirkanmaan
hyvinvointialue voinut kieltaytya kasittelemasta sille sdhkdpostitse
toimitettua muistutusta.

Totean aluksi, etta muistutuksen tekemiselle ei ole potilaslaissa asetettu
muotovaatimuksia. Potilaslain 10 §:n perusteluissa todetaan vain, etta
muistutus tehdaan paasaantoisesti kirjallisesti. Menettelyn tavoitteena on
tarjota potilaalle "helppo, nopea ja joustava keino esittda mielipiteensa" (HE
185/1992 vp). Taman vuoksi oikeusasiamiehen ratkaisukaytannossa on
vakiintuneesti todettu, ettd muistutuksen kasittelemisen ehdoksi ei voida
asettaa, etta se on laadittu esimerkiksi erilliselle lomakkeelle.

Lisaksi totean, etta muistutuksen kasittely on hallintoasian kasittelya, joten
siihen sovelletaan hallintolain sdannoksia. Hallintolain 20 §:n mukaan
hallintoasia tulee vireille, kun asian vireille panemiseksi tarkoitettu asiakirja
on saapunut toimivaltaiseen viranomaiseen. Asiointilain 9 §:n mukaan
vireillepanossa ja asian muussa kasittelyssa vaatimuksen kirjallisesta
muodosta tayttaa myos viranomaiselle toimitettu sdhkoinen asiakirja.

Totean, etta vakiintuneen laillisuusvalvontakaytannon mukaan
viranomainen ei voi kieltaytya kasittelemasta sille toimitettua asiakirjaa, jos
siita kay ilmi, mita asia koskee ja jos asiakirjassa on lahettajan nimi seka
tarvittavat yhteystiedot asian hoitamiseksi. Viranomainen ei voi kieltaytya
kasittelemasta tallaista asiakirjaa, vaikka se olisi toimitettu vastoin
viranomaisen ohjeistusta. Pirkanmaan hyvinvointialueen olisi nain ollen
tullut ottaa kantelijan sahkdpostilla toimittama muistutus kasiteltavaksi.
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Pirkanmaan hyvinvointialue on selvityksessaan vedonnut muun muassa
siihen, etta sdhkopostilla vastaanotetut muistutukset ovat olleet siina
maarin tiedoiltaan puutteellisia, ettéa asian selvittamiseksi on jouduttu
tutkimaan useamman saman nimisen henkildn potilasasiakirjoja. Totean,
etta hallintolain 22 §:n mukaan, jos viranomaiselle toimitettu asiakirja on
puutteellinen, viranomaisen on kehotettava lahettajaa maaraajassa
taydentamaan asiakirjaa. Nain ollen, sen sijaan, etta hyvinvointialueella on
turhaan tutkittu asiaan kuulumattomien henkiléiden potilasasiakirjoja, olisi
sen tullut pyytaa muistutuksen tekijaa taydentamaan muistutustaan
tarvittavilla tiedoilla.

Korostan, etta kyseessa ovat olleet EU:n yleisessa tietosuoja-asetuksessa
erityisiksi henkildtiedoiksi luokitellut tiedot, joiden kasittely on
lahtokohtaisesti kiellettya. Koska hyvinvointialueen selvityksessa on
kuitenkin tunnistettu asiaan liittyvat tietosuojaongelmat, katson, etta asia ei
anna osaltani aihetta enempaan.

Totean lopuksi, etta tiedonhallintalain 14 §:n mukaan viranomaisen on
salassa pidettavia tietoja lahettaessaan kaytettava salattua tai muuten
suojattua tiedonsiirtoyhteytta tai -tapaa. Lisaksi viranomaisen on
viimeistaan tietoja lahettaessaan tunnistettava vastaanottaja ja
varmistuttava taman oikeudesta kasitella kyseisia tietoja. Kuten minulle
toimitetussa selvityksessakin todetaan, kantelijan ajanvarausasioita ei nain
ollen olisi tullut hoitaa suojaamattomalla sahkopostilla. Kehotan
Pirkanmaan hyvinvointialuetta huolehtimaan sopivaksi katsomallaan tavalla
siita, ettd sen koko henkildkunta tuntee lainsaadannon vaatimukset seka
toimii lainsdadannodn ja hyvinvointialueen ohjeistuksen mukaisesti.

4 TOIMENPITEET

Saatan edella kohdassa 3.2 esittamani kasityksen Pirkanmaan
hyvinvointialueen menettelyn lainvastaisuudesta sen tietoon.

Tassa tarkoituksessa lahetan jaljenndksen tasta paatoksestani sille.
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