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LISALAUSUNTO LUONNOKSESTA HALLITUKSEN ESITYKSEKSI ERAIDEN
TEKOALYJARJESTELMIEN VALVONNASTA ANNETUN LAIN
MUUTTAMISEKSI

1 LAUSUNTOPYYNTO

Sisaministerio on pyytanyt eduskunnan oikeusasiamiehen kanslialta
lausuntoa otsikkoasiassa. Kyse on pyynndn mukaan
lisdlausuntokierroksesta EU:n tekoalyasetuksen kansallista
taytantdonpanoa koskevaan hallituksen esitykseen liittyen. Saantely koskisi
luvanantamismenettelya jalkikateiseen biometriseen etatunnistamiseen.

2 LAUSUNTO
2.1 Lausuntopyynto ja lausuttavana oleva luonnos

Lausuntoaika on kaksi viikkkoa. Sdaddsvalmistelun kuulemisoppaan
tavanomaista kuulemisaikaa lyhyempaa lausuntoaikaa perustellaan silla,
ettad ” lausuntopyynto koskee hallituksen esityksen suppeaa osaa ja
lausunnonantajilla on jo ollut mahdollisuus kertaalleen kommentoida tata
suppeaa osaa. Lisaksi kyseessa on EU-saadoksen taytantdonpano, jossa
kansallinen liikkkumavaraa on rajallinen.”

Painotan, etta toisin kuin lausuntopyynnossa viitataan, nyt ehdotettu
saantely ei ole ollut aiemmin lausuttavana. Se myds poikkeaa
perusratkaisultaan merkittavasti siita, mita lausuntopyynndssa viitatussa,
kevaalla 2025 lausunnolla olleessa tyd- ja elinkeinoministerion
tekoalysaadoksen Il vaiheen taytantoonpanosaantelyssa ehdotettiin.

Myoskaan tekoalysaadoksen kansallisen liikkumavaran rajallisuus ei
nahdakseni myoskaan perustele tallaista lausuntoaikaa. On lisaksi syyta
huomioida se, etta kyse on jaljempana todetulla tavalla yksilon
perusoikeuksien kannalta merkityksellisesta, uudentyyppisesta ja
periaatteellisesti tarkeasta saantelysta. Taman tulisi kayda selkeasti ilmi
my0s esityksesta.

Painvastoin on syyta panna merkille, etta lausuntoajan tulisi tallaisessa
tilanteessa olla pikemminkin tavanomaista pidempi. Sdadosvalmistelun
kuulemisoppaan mukaan lausuntomenettelyyn varataan aikaa vahintaan
kuusi viikkoa ja laajoissa hankkeissa vahintaan kahdeksan viikkoa.
Lausuntoaikaa on aihetta pidentaa, jos se ajoittuu yleiseen lomakauteen.
Esitysluonnoksen lausuntoaika on kaksi viikkoa paattyen 24.7.2026.
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Huomioni kiinnittyy myos lausuntopyynnossa todettuun aikatauluun:
ehdotettu saantely on osa laajempaa hallituksen esitysta, jonka suunniteltu
antamisajankohta on viikko 43. Kun suunniteltu esittelyviikko ajoittuu
useamman kuukauden paahan, jaa varsin epaselvaksi, minka vuoksi
valmistelussa on omaksuttu nain poikkeuksellinen kuulemismenettely.

Lainvalmistelu ja sen osana esimerkiksi asianmukainen kuuleminen voivat
tulla arvioitavaksi myds laillisuusvalvonnassa. Oikeuskansleri on vastikaan
kiinnittanyt sisdministerion huomiota lainvalmistelun kuulemisoppaan
lausuntoaikoja koskevan ohjeistuksen noudattamiseen seka todennut, etta
sisdministerion tulisi vastaisuudessa myos pyrkia antamaan sidosryhmille
lausuntomenettelya koskeva ennakkotieto, jos lausuntoaika ajoittuu
yleiseen lomakauteen. Oikeuskansleri on korostanut, kuinka kuuleminen
tukee saadosvalmistelun avoimuutta ja osallisuutta seka luottamusta
saadosvalmisteluun ja demokraattiseen paatoksentekoon. Riittavan pitkalla
lausuntoajalla turvataan osaltaan perus- ja ihmisoikeuksien toteutumista
seka hyvan hallinnon ja siihen kuuluvan hyvan lainvalmistelutavan
noudattamista. (OKV/148/10/2026)

2.2 Esitysluonnoksen arviointia

2.2.1

Aluksi

Luonnoksessa ehdotetaan saadettavaksi uusi "laki jalkikateisessa
biometrisessa etatunnistamisessa kaytettavan tekoalyjarjestelman kayton
luvanantamismenettelysta”. Kyse olisi EU:n tekoalysaadoksen
edellyttamasta kansallisesta saantelysta, joka mahdollistaisi sen, etta
poliisi, Tulli ja Rajavartiolaitos voisivat eraissa tilanteissa kayttaa
suuririskisia tekoalyjarjestelmia biometrisessa tunnistamisessa.

Esitysluonnoksen arviointia vaikeuttaa merkittavasti se, etta siita puuttuvat
useat hallituksen esitykseen kuuluvat osiot: esimerkiksi esityksen
paaasiallinen sisalto, asian tausta ja valmistelu ja tavoitteet.
Saanndskohtaiset perustelut pitkalti toistavat ehdotetun pykalan sisaltoa.
Suhde perustuslakiin ja saatamisjarjestys -jakso on hyvin puutteellinen sen
kasitellessa ainoastaan ehdotetun saantelyn suhdetta perustuslain 2.3
§:aan ja 120 §:aan. Nain puutteellisen esitysluonnoksen arviointi on siten
hyvin haastavaa.
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Asetuksen 3 artiklan 35 alakohdan mukaan biometrisella tunnistamisella
tarkoitetaan ihmisen fyysisten, fysiologisten, kayttaytymiseen liittyvien tai
psykologisten ominaisuuksien automaattista tunnistamista luonnollisen
henkildn henkildllisyyden toteamiseksi vertaamalla kyseisen henkilon
biometrisia tietoja tietokantaan tallennettuihin toisten yksildiden biometrisiin
tietoihin. Biometrinen etatunnistaminen on siten toimivaltuutena
merkityksellinen erityisesti perustuslain 9, 10 ja 13 §:ssa turvattujen
perusoikeuksien kannalta. Se ei ole nahdakseni merkityksellinen
ainoastaan kohdennetussa etsinnassa olevan henkilon kannalta vaan myds
niiden kaikkien muiden henkildiden, joiden biometrisia tietoja kasitellaan
jalkikateisessa automaattisessa suuririskisessa etatunnistamisessa. Myos
luonnoksessa on todettu, etta luvanantamismenettelylla on suuririskisen
tekoalyjarjestelman kayttoon liittyen useita perus- ja
ihmisoikeusvaikutuksia.

Esitysluonnoksen saatamisjarjestysperusteluissa ehdotusta ei ole arvioitu
lainkaan perusoikeuksien kannalta. Jaksossa ei myodskaan ole kasitelty
esityksen suhdetta EU:n perusoikeuskirjaan. Luonnosta on valttamatonta
huolellisessa jatkovalmistelussa taydentaa. On syyta painottaa, etta
perustuslakivaliokunta on vakiintuneesti korostanut, etta silta osin kuin
Euroopan unionin lainsaadanto edellyttaa kansallista saantelya tai
mahdollistaa sen, tata kansallista likkumavaraa kaytettaessa otetaan
huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset (esim. PeVL
10/2026 vp, kohta 5 ja siina viitatut).

Arviointia vaikeuttaa myds se, etta tiedossa ei ole, milla tavoin kevaalla
2025 lausunnolla ollutta tyo- ja elinkeinoministerion esitysluonnosta
(VN/31658/2024), jota nyt lausuttavana oleva esitys taydentaisi, on
jatkovalmistelussa muutettu.

2.2.2 Ennakkolupatoiminnon organisointi

Tekoalyasetuksen 26 artiklan 10 kohta edellyttda ennakollista lupaa
suuririskisen tekoalyjarjestelman kayttoon. Sdannds mahdollistaa sen, etta
luvan myontava taho voi olla oikeusviranomainen tai hallintoviranomainen.
Tallaisesta ennakkolupamenettelysta ei ole aiemmin kansallisesti saadetty.
Asetus ei mydskaan edellyta kansallisesti kayttdon otettavaksi suuririskisia
tekoalyjarjestelmia jalkikateiseen biometriseen etatunnistukseen.
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Asetuksen 26 artiklan 10 kohdan mukaan: Rikoksesta epaillyn tai tuomitun
henkildbn kohdennettua etsintdd koskevan tutkinnan yhteydessa
suuririskisen tekoalyjarjestelman, joka on tarkoitettu kaytettavaksi
jalkikateiseen biometriseen etatunnistukseen, kayttdonottajan on pyydettava
oikeusviranomaiselta tai hallintoviranomaiselta, jonka paatds on sitova ja
johon sovelletaan tuomioistuinvalvontaa, lupaa kyseisen jarjestelman
kayttddn etukateen tai ilman aiheetonta viivytysta ja viimeistaan 48 tunnin
kuluessa kyseisen jarjestelman kayttoéon, paitsi jos sita kaytetaan
mahdollisen epaillyn alustavaan tunnistamiseen rikokseen suoraan liittyvien
objektiivisten ja todennettavissa olevien tosiseikkojen perusteella, sanotun
kuitenkaan rajoittamatta direktiivin (EU) 2016/680 soveltamista. Kukin kaytto
on rajoitettava siihen, mika on ehdottoman valttamaténta kyseessa olevan
rikoksen tutkintaa varten.

Luonnoksen 2 ja 3 §:ssa saadettaisiin, etta luvan antamisesta
tekoalyjarjestelman kayttoon paattaisi ennakkolupatoiminto.
Ennakkolupatoiminto toimisi Poliisihallituksen yhteydessa, riippumattomasti
ja puolueettomasti, eika sen toimintaan sovellettaisi poliisin hallinnosta
annetun lain 4 §:n 4 momenttia (poliisiylijohtajan otto-oikeus). Lisaksi
ennakkolupatoiminnon henkildston olisi toimittava ilman kytkOksia rikosten
esitutkintaan. Perusteluissa todetaan, etta organisointi varmistaisi, ettei
toiminto olisi mukana poliisin operatiivisessa tydssa.

Ehdotettua organisointitapaa on vaikea pitda asianmukaisena oikeusturvan
seka toiminnalta edellytetyn rippumattomuuden ja puolueettomuuden
kannalta.

Vastaavanlainen organisointitapa Poliisihallituksen yhteydessa olevasta
toiminnosta on ollut vastikdan perustuslakivaliokunnan arvioitavana, kun
kyse on ollut ennakollisesta lupajarjestelmasta koskien biometristen tietojen
vertailukayttoéa (PeVL 50/2026 vp ja PeVL 24/2026 vp, HE 121/2025 vp).
Pidan valitettavana, etta lausuntoja ei ole luonnoksessa huomioitu.

Olen perustuslakivaliokunnalle edella mainitussa asiassa antamassani
lausunnossa (EOAK/4824/2026) todennut, ettd esimerkiksi EU-
tuomioistuimen tuomiossa C-746/18 (H.K. vastaan Prokuratuur) on todettu,
etta rippumattomuutta koskeva vaatimus, joka etukateisvalvonnasta
vastaavan viranomaisen on taytettava, edellyttaa sita, etta kyseinen
viranomainen on ulkopuolinen siihen viranomaiseen nahden, joka pyytaa
kyseisten tietojen saantia, jotta ensiksi mainittu voi suorittaa kyseisen
valvonnan objektiivisesti ja puolueettomasti suojattuna kaikelta
ulkopuoliselta vaikuttamiselta. Perustuslakivaliokunnan
lausuntokaytannosta voidaan todeta, etta valiokunta on pitanyt esimerkiksi
telekuuntelutoimivaltuuksien kayton osalta oleellisena
oikeusturvakysymyksena, etta kuunteluvaltuuden edellytyksena aina olisi
riippumattoman tuomioistuimen yksittaistapauksessa konkreettisen
rikosepailyn johdosta antama lupa. Perustuslakivaliokunnan mukaan
perusoikeusrajoituksen saatamisjarjestysarvioinnissa on annettava painoa
niiden yksiloiden oikeusturvan toteutumiseen vaikuttaville seikoille, joiden
perusoikeudesta on kysymys (PeVL 8/1994 vp, s. 2/1l).
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Perustuslakivaliokunta on todennut, etta Poliisihallitusta on perusteltua
ensisijaisesti pitaa ennakkovalvonnan kohteena olevan paatoksenteon
kannalta toimeenpanovallan osana, mika lahtokohtaisesti heikentaa sen
riippumattomuutta poliisin toimivallan kdyton ennakkovalvontaa koskevassa
asiassa. (PeVL 50/2026 vp, kohta 9). Kyse oli
saatamisjarjestyskysymyksesta (PeVL 50/2026 vp, kohta 10 ja ponsi).
Vaikka luonnoksessa ehdotetaan saadettavaksi, ettd ennakkolupatoiminto
toimisi Poliisihallituksen yhteydessa mutta riippumattomasti ja
puolueettomasti, ei nain organisoitu toimija ole riittavan erillinen ja
riippumaton toimija.

Ehdotuksessa (s. 10) todetaan, etta "Luvanantamismenettely toimii
keskeisena oikeusturvamekanismina, joka edelleen varmistaa osaltaan
sen, etta suuririskisen tekoalyjarjestelman kaytto ei riko perus- ja
ihmisoikeuksia. Se voi osaltaan varmistaa, etta suuririskisia jarjestelmia
kaytetaan vastuullisella ja oikeasuhtaisella tavalla ja mahdollistaa
suuririskisen tekoalyjarjestelman kayton valvonnan ja vahentaa syrjinnan
riskia.” Oikeusturvamekanismin toimiminen ja sen ulkoinen uskottavuus
asettavat erityisia vaatimuksia sille, miten ennakkolupatoiminto jarjestetaan.

Ehdotettu organisointitapa poikkeaa siita, mita tyo- ja elinkeinoministerion
esitysluonnoksessa tekoalyasetuksen Il vaiheen taytantdonpanemiseksi oli
ehdotettu. Tuossa luonnoksessa ennakkolupatoiminto ehdotettiin
tuomioistuimelle. Luonnoksessa todettiin muun muassa:
"Esitutkintaviranomaiset (esim. poliisi) eivat puolestaan ole riittdvan
itsenaisia, koska he ovat aktiivisia toimijoita rikosasian selvittdamisessa, ja
heidan tehtaviinsa kuuluu juuri tiedonhankinta ja pakkokeinojen kaytto.
Talloin ei voida pitaa hyvaksyttavana, ettd sama taho, joka kayttaa
pakkokeinoa, myds itse paattaisi sen kayttoluvasta. Tama olisi ristiriidassa
oikeudenmukaisen oikeudenkaynnin ja tehokkaan perusoikeussuojan
vaatimusten kanssa. (TEM:n esitysluonnos 25.4.2025, s. 66)

Tuomioistuimelle tehtavaa ei ehdoteta annettavaksi resurssivaikutusten
vuoksi ja koska tuomioistuinmenettelyssa on haasteellista toteuttaa tarve
lupapyyntodjen kiireelliselle kasittelylle. Syyttajalle tehtavaa ei ehdoteta,
koska ennakkolupamenettely ei ole kansallisesti vakiintunut syyttajan
tehtaviin. Voidaan todeta, etta muita toteuttamisvaihtoehtoja koskevat
perustelut ja arviointi ovat varsin yleispiirteiset.

Kuten edella totesin, kyse on yksilon perusoikeuksien kannalta
merkityksellisesta, uudentyyppisesta ja periaatteellisesti tarkeasta
saantelysta. Oikeusturvatakeena toimivan ennakkovalvonnan
jarjestamisvaihtoehtoja tulisi arvioida huolellisesti ja monipuolisesti.
Resurssikysymyksiin tai nopeuteen liittyvat perusteet eivat ole nahdakseni
riittdvia valtiosaantdoikeudellisesti. Perusteluna esitetdan myds se, etta
saantely rakennettaisiin salaisia pakkokeinoja ja salaisia
tiedonhankintakeinoja koskevaa saantelya muistuttavaksi. Pidan tarkeana,
etta esityksessa selostetaan naiden ero suhteessa nyt ehdotettavaan
toimivaltuuteen.
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Muiden jasenvaltioiden osalta ilmenee, ettd useammassa maassa
jalkikateista biometrista etatunnistamista ei kayteta. Ruotsissa suunnitellaan
luvanantamisen osoittamista syyttajalle ja TSekin tasavallassa
tuomioistuimelle. Suomeen ehdotettu organisointitapa nayttaytyy tassa
katsantokannassa poikkeuksellisena.

Sen lisaksi, etta pidan ongelmallisena ehdotetun ennakkolupatoiminnon
organisoinnin perusratkaisua, liittyy saantelyyn myos muita ongelmia. Olen
edellad viitatussa lausunnossani kiinnittanyt riippumattomuuden kannalta
huomiota myos ennakkolupahakemusta kasittelevan virkamiehen
nimittdmiseen ja toiminnan ohjeistamiseen.

Ennakkolupatoiminnon henkilostolla tulisi 2 §:n 3 momentin mukaan olla
tehtavaan soveltuva korkeakoulututkinto, riittava oikeudellinen
asiantuntemus, hyva perehtyneisyys henkilotietojen suojaa koskeviin
asioihin ja muu tehtavan hoidon edellyttama patevyys. Ottaen huomioon
tehtavan merkittavyys seka vaikutukset perus- ja ihmisoikeuksiin, pidan
ehdotettuja kelpoisuusvaatimuksia varsin valjina. Luonnoksesta ei
myo6skaan ilmene, mika taho ja miten ennakkolupatoiminnon virkamiehet
nimitettaisiin.

Perusteluissa (s. 9) todetaan, etta poliisin tamanhetkisen arvion mukaan
luvanantomenettelya tultaisiin alustavien arvioiden mukaan tarvitsemaan
noin kymmenessa tapauksessa vuositasolla. Vaikuttaa siten silta, etta
mahdollisesti ennakkolupatoiminto voisi muodostua yhdesta
Poliisihallituksen virkamiehesta. Merkillepantavaa on, etta taman tekemasta
ennakkolupapaatoksesta ei olisi muutoksenhakuoikeutta. Nain organisoitu
ennakkolupatoiminto poikkeaa merkittavasti riippumattoman tuomioistuimen
ennakkovalvonnasta.

2.2.3 Hakemuksen kasittely ja luvan myontamisen edellytykset

Luonnoksessa saadettaisiin, etta ennakkolupatoiminto paattaa luvan
antamisesta hakemuksesta ja asian (hakemuksen) kasittelemisen
maaraajasta. Kiireellisyyden lisdksi menettelysta ei ole muita sdanndksia
kuin, etta kasittely tapahtuu kirjallisesti ja asia voidaan ratkaista kuulematta
kohdennetun etsinnan kohteena olevaa rikoksesta epailtya tai tuomittua.
MyoOskaan perusteluissa ei ole tehty selkoa sovellettavasta
menettelysaantelysta. Ehdotusta on tulkittava siten, ettd hakemuksen
kasittelyyn sovelletaan hallinnon yleislakia, keskeisena
menettelysaannoksena hallintolakia.

Ehdotetussa 4 §:ssa saadettaisiin hakemuksen ja paatoksen sisallosta ja 5
§:ssa luvan voimassaoloajasta. Luonnoksesta ei kuitenkaan ilmene, mitka
ovat edellytykset luvan myontamiselle (tai sen hylkaamiselle) — vaikka
naihin viitataan myos 5 §:ssa. Saantelysta ei myoskaan ilmene, etta
asetuksen 26 artiklan 10 kohta edellyttaa kayton rajoittamista siihen, mika
on ehdottoman valttamatonta kyseessa olevan rikoksen tutkintaa varten.
Teknisempana yksityiskohtana lupapaatdksen sisaltoon (4 §) tulisi kuulua
my0s luvan voimassaolo.
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Lain 8 §:ssa saadettaisiin lupapaatoksen saattamisesta tuomioistuimen
tutkittavaksi: "Sen vaatimuksesta, jonka kohdennettuun etsintaan on
annettu lupa kayttaa jalkikateisessa biometrisessa etatunnistamisessa
kaytettavaksi tarkoitettua tekoalyjarjestelmaa, Helsingin karajaoikeuden on
todettava, ovatko jalkikateisen biometrisen etatunnistamisen edellytykset
tekoalyjarjestelmaa kayttaen olleet olemassa.” Ensinnakin pykala on varsin
vaikeaselkoinen. Toiseksi epaselvaksi jaa, mitka ovat ne edellytykset,
joiden olemassaoloa karajaoikeus arvioisi. Mita tasmallisemmin tallaisista
edellytyksista saadettaisiin laissa, sita todellisemmaksi ennakollinen ja
jalkikateinen oikeusturvajarjestely muodostuisi.

2.2.4 Vaikutukset

Luonnoksessa todetaan useasti, kuinka jalkikateinen biometrinen
etatunnistaminen on poliisille ja eraille muille lainvalvontaviranomaisille jo
nykyisin sallittua voimassa olevan lainsaadannon nojalla. Ehdotettu
saantely "tarkentaa ja selkeyttaa saantelya yksilon oikeusturvan
vahvistamiseksi” (s. 17). Perusteluista saa sen kuvan, etta poliisi ja eraat
muut lainvalvontaviranomaiset kayttaisivat jo suuririskisia
tekoalyjarjestelmia tassa tyossaan. Pidan tarkeana, etta esityksessa
selkedmmin kuvattaisiin nykytila ja se, miten ehdotettu saantely muuttaisi
nykytilaa. Luonnoksesta puuttuvat nahdakseni myds perustelut siita, minka
vuoksi suuririskisen tekoalyjarjestelman kaytté mahdollistettaisiin poliisin
lisaksi myos Tullille ja Rajavartiolaitokselle.

Jatkovalmistelussa vaikutusarviointia olisi syyta taydentaa erityisesti perus-
ja ihmisoikeuksien kannalta.

Viittaan liséksi siihen, mita edella jaksossa 2.2 olen todennut
esitysluonnoksen puutteellisuudesta ja sen arvioinnin haasteista.
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