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PAATOS LAPSIPORNOGRAFIAN ESTOTOIMISTA ANNETUSTA LAISTA JA SEN SO-
VELTAMISESTA TEHTYIHIN KANTELUIHIN

1
ASIA

Eduskunnan oikeusasiamiehelle saapui vuonna 2008 kaikkiaan 32 kantelua (ja viela muutama
vuonna 2009), joissa arvosteltiin lapsipornografian estotoimista annettua lakia ja sen sovelta-
mista, erityisesti keskusrikospoliisin menettelya. Kantelijat arvostelivat muun muassa sita, etta
laki ylipaataan oli sdadetty ja myos Internetpalveluntarjoajien toimintaa. Muutama kanteluista
oli alun perin osoitettu valtioneuvoston oikeuskanslerille, joka siirsi ne oikeusasiamiehen kasi-
teltaviksi.

Kanteluissa lain mukaisia estotoimia pidettiin perustuslain vastaisena ennakkosensuurina ja
arvosteltiin lisaksi erityisesti seuraavia seikkoja.

Estolistalla (jota my6s suodatuslistaksi kutsutaan) on kantelijoiden mukaan merkittavan paljon
muitakin kuin lapsipornosivustoja.

1. Kantelijat katsoivat, ettd estolistalla pitaisi olla vain ulkomaisia sivustoja. Kuitenkin estotoi-
mia oli kantelijoiden mukaan kohdistettu sivustoon http://lapsiporno-info, joka on suomalaisella
palvelimella.

2. Kanteluissa arvosteltiin sita, ettd mainittua sivustoa yllapitdvaa henkilda (jaliempana A) koh-
taan aloitettiin esitutkinta.

3. Suodatuksella sensuroidaan kantelijoiden mukaan saannénmukaisesti koko palvelin, vaikka
suodatuksen tulisi kohdistua yksittaisiin lapsipornografiaa sisaltaviin sivustoihin.

4. Kanteluissa arvosteltin myos sivustojen yllapitgjien oikeusturvaa, muun muassa suodatus-
listan salaisuutta ja sita, miten suodatuslistalle joutunut palveluntarjoaja saa tiedon listalle jou-
tumisesta ja miten asiaan voi saada muutosta.

2
SELVITYS

Kantelun johdosta hankittiin selvitys keskusrikospoliisilta. Lausunnon antoivat sisdasiainminis-
terion poliisiosasto ja sen poliisitoimintayksikké. Jaljennodkset naistd lausunnoista ja selvityk-
sesté litetddn tdAman paatoksen oheen.

Kaytettavissani on ollut myods esitutkintapoytakirja 6070/R/106648/08 ja tuohon asiaan liittyva
keskusrikospoliisin rikostarkastaja Pekka Vasaran antama selvitys. Jéljennds Vasaran selvi-



tyksesta toimitetaan tiedoksi asianomaiselle kantelijalle.

Lisaksi kaytettavissani oli keskusrikospoliisin 20.3.2009 tekema paatds (262/09/09) ja siita
tehdyn valituksen johdosta Helsingin hallinto-oikeuden 20.5.2009 tekema paatts (09/0704/3).

Asian esittelija tutustui maaliskuussa 2009 keskusrikospoliisissa pistokokeenluonteisesti a-
neistoon, joka oli ollut yksittaistapauksissa estolistalle merkitsemisen perusteena ja keskusteli
muutoinkin estolistaan liittyvista kysymyksista.

3
RATKAISU

31
Oikeusasiamiehen toimivalta

Eduskunnan oikeusasiamiehelld ei ole lain mukaan oikeutta tutkia yksityishenkildiden tai yksi-
tyisten yritysten menettelya. Han voi tutkia vain viranomaisten, virkamiesten ja muiden julkista
tehtavaa hoitavien menettelya.

Nain ollen yksityisten liikeyritysten, kuten esimerkiksi lapsipornografian estotoimista annetun
lain tarkoittamien teleyritysten menettelyn tutkiminen ei kuulu toimivaltaani.

Myodskaan eduskunnan lainsdadantétyo tai lakien perustuslainmukaisuuden tutkiminen ei kuu-
lu oikeusasiamiehen toimivaltaan. Siten oikeusasiamies ei voi laillisuusvalvontansa puitteissa
puuttua eduskunnan lainsaadantotoimintaan eika sen taustalla olevaan yhteiskunnalliseen
paatoksentekoon.

Tehtaviini ei kuulu myoskaan ottaa kantaa puheena olevan lain tthokkuuteen. Lainsaatdja on
valinnut sen yhdeksi — eika toki ainoaksi — keinoksi estaa lapsipornografian levittamista.

Nain ollen tehtavéani tassa asiassa on ottaa kantaa ensisijaisesti vain keskusrikospoliisin me-
nettelyyn sen soveltaessa lapsipornografian estotoimista annettua lakia. Lisaksi voin edus-
kunnan oikeusasiamiehesté annetun lain nojalla tehda esityksia saannoksien kehittamiseksi.

3.2
Yleista laista lapsipornografian estotoimista

Lapsipornografian estotoimista annetun lain tarkoituksena sen 1 8:n mukaan on lasten ja hei-
dan perusoikeuksiensa suojaamiseksi edistdd toimenpiteita, joiden avulla voidaan estaa paasy
ulkomailla yllapidettaviin lapsipornosivustoihin. Lain esitdiden (HE 99/2006 vp) mukaan silla
luotiin menettely, joka itsesdéntelyyn perustuen antaa seka teleyrityksille etta poliisille mahdol-
lisuuden puuttua yhteen vakavaan lasten seksuaalisen hyvéksikayton muotoon. Edelleen esi-
toissé todetaan, ettd teleyrityksilla on taméan lain my6td mahdollisuus ottaa kayttéon sellaisia
menetelmia, jotka osoittavat niiden kantavan yhteiskunnallista vastuuta sen sijaan, ettd ne an-
taisivat kayttaa jarjestelmiaan hyvaksi rikollisen aineiston tehokkaana levityskanavana. Poliisi
puolestaan voi kayttaa lain suomia mahdollisuuksia estaakseen sellaisen rikollisen materiaalin
levittdmistd, jota yleisesti pidetaan ilmauksena vakavasta lapsen seksuaalisesta hyvéaksikay-
tosta.

Suomi on kansainvalisestikin sitoutunut suojelemaan lapsia kaikilta riiston ja hyvaksikayton
muodoilta. Taman velvoitteen tayttaminen edellyttad myos lainsaddantdtoimia, joista puheena



oleva laki on yksi esimerkki.

Lapsipornosivustolla tarkoitetaan puheena olevan lain 2 §:n mukaan lasta esittdvan sukupuo-
lisiveellisyytta loukkaavan kuvan levittamista Internetin kautta. Lain esitbiden mukaan talla sa-
namuodolla viitataan suoraan rikoslain 17 luvun 18 8:n 1 momentin 1 kohtaan, jossa on saa-
detty rangaistavaksi sellaisten kuvien levittdminen, joissa esitetddn sukupuolisiveellisyytta
loukkaavasti lasta. Viimeksi mainitun lainkohdan mukaan lapsena pidetaan 18 vuotta nuorem-
paa henkildd seka henkil6d, jonka ikéda ei voida selvittdd, mutta jonka on perusteltua syytéa
olettaa olevan 18 vuotta nuorempi. N&in ollen lapsipornografian estotoimista annetun lain koh-
teena ovat sivustot, joilla on sukupuolisiveellisyyttéa loukkaavia kuvia henkil6ista, joiden on pe-
rusteltua syyta olettaa olevan 18 vuotta nuorempia. Rikoslain 17 luvun 19 8:ssa on sukupuo-
lisiveellisyytta loukkaava lasta esittdva kuva maaritelty seuraavasti: valokuva, videonauha,
elokuva tai muu todellisuudenmukainen kuvatallenne, jossa esitetdan lasta sukupuoliyhtey-
dessa tai siihen rinnastettavassa seksuaalisessa kanssakaymisessa taikka muulla sukupuo-
lisiveellisyytta ilmeisen loukkaavalla tavalla.

On tarkeaa huomata, ettd kysymys ei siis ole vain hyvin nuorten lasten kuvista, vaan ikaraja
on laissa asetettu 18 vuoteen. Totean mya@s, etta kasitykseni mukaan estolistalle merkitsemi-
sen kannalta ei ole merkitystd mydskaan silla, onko sivuston sijaintimaan lakeja rikottu.

Puheena oleva laki on sinalladn hyvin lyhyt, vain kuusi pykalaa ja voimaantulosaannos. Polii-
sin tehtavista saadetaéan lain 4, 5 ja 6 8:ssd. Selvyyden vuoksi totean, ettd nama tehtavat eivéat
tietenk&an sulje pois poliisin muita toimenpiteitd ulkomaistenkaan sivustojen osalta eli poliisilla
on tallakin alueella luonnollisesti kansainvélista yhteistyotd, esimerkiksi tietoje nvaihtoa.

Lain 4 8:n mukaan poliisi voi laatia, yllapitdé ja paivittaa luetteloa lapsipornosivustoista. Poliisi
pyytaa ja vastaanottaa tata tarkoitusta varten tarvittavia tietoja muun muassa kansalaisjarjes-
toilta, yksityisilta henkil6ilta, teleyrityksilta ja viranomaisilta.

Lain 5 8:ss& puolestaan sdadetaan tiedottamisvelvollisuudesta. Sen mukaan poliisin on laadit-
tava tiedote, jossa kerrotaan sivustolle pd&syn olevan estetty tassa laissa tarkoitetusta syysta.
Tiedotetta laatiessaan poliisi voi tehda yhteistyota teleyritysten kanssa. Tiedotteen on tultava
nahtavaksi joka kerta, kun sivustolle paasy estetddn. Tiedotteessa on mainittava seuraavat
seikat:

1) paasy sivustolle on estetty;

2) perusteet paasyn estamiselle;

3) tiedot tahoista, joihin voidaan tarvittaessa olla yhteydessa; ja
4) 3 kohdassa tarkoitettujen tahojen yhteystiedot.

Salassapidosta ja tietojen luovutuksesta saadetddn lain 6 8:ssa. Sen mukaan poliisin 4 8:n
mukaisesti laatimat luettelot ovat salassa pidettavia. Teleyrityksen tydntekijan ja teleyrityksen
lukuun toimivan vaitiolovelvollisuuteen sovelletaan, mita viranomaisten toiminnan julkisuudes-
ta annetun lain 23 ja 35 §:ssa saadetaan. Pykalan 2 momentin mukaan sen liséksi, mita viran-
omaisten toiminnan julkisuudesta annetussa laissa sdadetaan, poliisilla on oikeus antaa tieto 4
§:ssé tarkoitetusta luettelosta teleyritykselle.

3.3
Kannanotot
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Onko kysymys perustuslain vastaisesta ennakkosensuurista?

Perustuslain 12 §:n mukaan jokaisella on sananvapaus. Sananvapauteen sisaltyy oikeus i-
maista, julkistaa ja vastaanottaa tietoja, mielipiteita ja muita viesteja kenenkaan ennakolta es-
tamattd. Tarkempia sddnnoksia sananvapauden kayttamisestd annetaan lailla. Lailla voidaan
saataa kuvaohjelmia koskevia lasten suojelemiseksi valttamattomia rajoituksia. On huomatta-
va, ettd sananvapauteen kuuluu tietojen, mielipiteiden ja viestien ilmaisemisen ja julkistamisen
lisaksi myos niiden vastaanottaminen. Sukupuolisiveellisyytta loukkaavien tietojen, mielipitei-
den tai viestien (my6s kuvien) julkistamista ja vastaanottamista ei sinallaén ole suljettu sanan-
vapauden piirista. Kuitenkin esimerkiksi lapsipornografian levittdminen ja hallussapito on rikos-
laissa sdadetty rangaistavaksi. Toisaalta on huomattava, etté lapsipornografian pelkka katselu
(ilman hallussapitoa) ei ole rikos.

Kuten edella totesin, toimivaltaani ei kuulu eduskunnan lainsaadantétyon valvonta tai lakien
perustuslainmukaisuuden tutkiminen. Kiinnitdn kuitenkin huomiota siihen, etta hallituksen esi-
toissé on kasitelty puheena olevan lain suhdetta perustuslakiin ja eduskunta on ym martaakse-
ni pitanyt esitettyja nakokohtia télta osin riittdvind. Asiassa ei ole esimerkiksi katsottu tarpeelli-
seksi pyytaa esityksesta perustuslakivaliokunnan lausuntoa. Tama ratkaisu kuuluu eduskun-
nalle lainsdatgjana eikd minun tehtaviini kuulu sen perusteltavuuden arviointi.

Toimivaltaani kuuluvan keskusrikospoliisin osalta totean, etta se yllapitaa ja paivittaa lapsipor-
nosivustoja koskevaa luetteloa ja antaa siita tietoja teleyrityksille, koska nama toimet ovat lain
mukaan poliisin tehtavid ja sisdasiainministeri6 on maarannyt ne keskusrikospoliisin hoidetta-
viksi. Teleyritykset paattavat vapaaehtoisesti, mitd ne saamiensa tietojen perusteella tekevat.
Saadun selvityksen mukaan jotkut teleyritykset ovat jattdneet asiakkaalle mahdollisuuden jat-
tdd suodatus kayttdmatta ja toiset yritykset eivat ole ottaneet sitd lainkaan kayttéon. Kaikilla
operaattoreilla ei ole edes teknisia valmiuksia suodatuksen toteuttamiseen. Selvityksen mu-
kaan estolistalle joutuminen ei siis missddn nimessa johda automaattisesti siihen, etta paasy
sivustolle estetdan. Kysymys ei ole siitd, etta poliisi edes tosiasiallisesti voisi maarata, mita
teleyritykset tekevat, vaan niille on jatetty asiassa valinnanvapaus.

Keskusrikospoliisin lainmukainen toiminta ei ole perustuslain vastaista ennakkosensuuria. Eri
asia on, etta poliisin toiminnalla voidaan katsoa olevan tosiasiallista vaikutusta sananvapau-
den toteutumiseen eli viestien levittdmiseen ja vastaanottamiseen. Tata kysymysta kasittelen
jaljlempéana.

3.3.2
Onko estolistalla paljon muitakin kuin lapsipornosivustoja?

Keskusrikospoliisi ratkaisee estolistalle merkitsemisen kulloisenkin tarkastushetken tilanteen
perusteella. Sivustojen sisalté on tuon jalkeen voinut muuttua ja sité voidaan jatkuvasti muut-
taa. Sivujen siséalto voidaan selvityksen mukaan my6s tuottaa sattumanvaraisesti palvelimella
olevasta aineistosta tai sivut voidaan myo6s tuottaa katselijan kayttdman tietokoneen DNS-
osoitteen mukaan. Sivun sisaltd voikin selvitysten mukaan vaihdella sen mukaan, milloin sivul-
la kdydaan ja missa katselijan tietokone sijaitsee. TAma voi johtaa kritiikkiin estolistaa kohtaan,
koska siella voi tietysti olla sivustoja, joita on tarkastushetken jalkeen muutettu siten, etta ne
eivat enaa sisalla lapsipornografiaa. Keskusrikospoliisilta maaliskuussa 2009 saadun tiedon
mukaan sivusto luonnollisesti poistetaan estolistalta, jos havaitaan, etta sivustolla ei enda ole
lapsipornografiaa.

Ongelmana on listan paivitys. Jos keskusrikospoliisille ei tehda ilmoitusta jonkin sivuston osal-



ta, niin sivuston sisallon muuttumisen havaitseminen jaa poliisin oma-aloitteisen valvonnan
varaan. Estolistalla olevien sivustojen kattava reaaliaikainen seuranta ei ole mahdollista sivus-
tojen maaran takia. Se, kuinka usein listalla olevia sivustoja kaydaan erikseen oma-
aloitteisesti tarkastelemassa, jaakin poliisin harkintaan — laissa tai sen esitoissa tata kysymys-
ta ei ole kasitelty.

Esitutkinnassa, jossa epailtynd oli http://lapsiporno-info-sivuston yllapitaja, keskusrikospoliisi
arvioi maaliskuussa 2008, ettd noin puolet sivustoista ei enaa tayta estotoimien kriteereita.
Totean myos, ettd lapsipornosivustojen "elinkaari" nayttaa yleensa olevan varsin lyhyt. Eraan
selvityksen mukaan vuonna 2007 noin 71 % (lahes kolmesta tuhannesta) sivustoista toimi
enintddn 50 paivaa (Internet Watch Foundation, vuoden 2007 vuosikertomus).

Totean myds, ettd kuten kohdassa 3.2 esitetysta kay ilmi, lapsipornografian kasite sisaltaa
harkinnanvaraisia elementteja. Esimerkiksi: esitetddnko lasta sukupuolisiveellisyytta loukkaa-
valla tavalla ja onko perusteltua syyta olettaa hanen olevan 18 vuotta nuorempi? Naista kysy-
myksista voi eri henkil6illa olla eri kasityksia ja ndma tulkinnanvaraisuudet voivatkin olla yksi
syy arvostelulle siita, etta estolistalla on muitakin kuin lapsipornografiaa sisaltavia sivustoja.
Keskusrikospoliisin lausunnon mukaan rikoslain nykyinen maaritelmé lapsipornografiasta on
suojaikdrajan ja ns. lapsierotiikan suhteen ongelmallinen ja estotoimien kohdistaminen olisi
helpompaa, jos estotoimien perusteena olisi "ilmeinen lapsen seksualisointi".

Estotoimien perusteena ollut aineisto joka tapauksessa tallennetaan. Asian esittelija on pisto-
kokeena tarkastanut keskusrikospoliisissa estolistalle paatyneiden sivustojen sisaltéja. Koros-
tan, ettd kysymys on tietenkin ollut sivuston sisallosta silloin, kun keskusrikospoliisi on sen
tarkastanut (eli sisaltdé on voinut muuttua taman jalkeen). Noissa tapauksissa ei ole tullut ilmi,
ettd asianomaiset keskusrikospoliisin virkamiehet olisivat ylittaneet harkintavaltansa tai kaytta-
neet sitd vaarin katsoessaan, etta kysymys oli lapsipornosivustosta. Kaikkien luetteloissa ole-
vien sivustojen lapikayntia ei ole niiden suuren maaran vuoksi pidetty tarkoituksenmukaisena.

Keskusrikospoliisi mydntaa itsekin, etté listauksessa on sattunut "muutama inhimillinen virhe".
Tallaisiakaan virheitd ei tietysti saisi tapahtua: keskusrikospoliisin laatimien luettelojen tulee
siséltaa vain lapsipornosivustoja. Minulla ei kuitenkaan ole aihetta epailld, ettd kysymys olisi
sellaisesta huolimattomuudesta, jonka osalta ei riittdisi se, etta korostan huolellisuutta luettelo-
ja laadittaessa. Yleisesti minulla ei ole aihetta epailld, ettd keskusrikospoliisi laittaisi estolistalle
sivustoja, joissa ei olisi ainakin osaksi lapsipornografiaa.

Suodatuksen kohdistumista kasittelen lisaa jaljempana.

3.33
Kotimaisten sivustojen merkitseminen estolistalle

Keskusrikospoliisi toteaa selvityksesséén seuraavaa. "Lain tarkoitus on edistaa toimenpiteita,
joiden avulla voidaan estdd paasy ulkomailla pidettaviin lapsipornosivuihin. Laissa itse esto-
toimia ei kuitenkaan ole rajattu koskemaan vain ulkomaisia palvelimia. Jos suomalainen sivus-
to tarjoaa keskitetyn ja laajan paasyn ulkomailla yllapidettaviin lapsipornografiasivustoihin, on
tallaisen sivuston valinta estotoimien kohteeksi juuri sellainen toimenpide, jota lain saatami-
sessa on tarkoitettu."

Totean, ettd keskusrikospoliisia on maaliskuussa 2009 vaadittu poistamaan estolistalta eras
sivusto, koska sivustolla ei vaatimuksen mukaan ole koskaan ollut lapsipornografian estotoi-
mista annetun lain 2 8:ss& tarkoitettua materiaalia ja koska kyseinen verkkosivusto sijaitsee



Suomessa. Keskusrikospoliisi teki 20.3.2009 paatoksen, jossa todetaan, ettd vaatimukseen ei
suostuta, koska estolistalle asettamisen edellytykset ovat olemassa. Paatoksen mukaan siihen
voi hakea muutosta valittamalla Helsingin hallinto-oikeuteen. Hallinto-oikeus jatti 20.5.2009
antamallaan paatotksella valituksen tutkimatta, koska se katsoi — siis toisin kuin keskusrikospo-
liisi — ettd kysymys ei ole valituskelpoisesta paatoksesta.

Puheena olevassa laissa ei ole saadetty muutoksenhakumahdollisuudesta. Lain esitdissa on
nimenomaisesti todettu, etta estolistan laatimisesta, yllapitAmisestéa tai paivittamisesta ei syn-
ny valituskelpoista paatosta. Tama ei kuitenkaan ehdottomasti sulje pois sitd mahdollisuutta,
etta taltd osin katsottaisiin (lahinnd perustuslain 21 §:n nojalla), ettd kysymys olisi valituskel-
poisesta ratkaisusta.

Joka tapauksessa hallinto-oikeuden paatoksesta voi valittaa korkeimpaan hallinto-oikeuteen.
Nain ollen on mahdollista, etta kysymys siitd, voiko lakia soveltaa kotimaisiin sivustoihin, voi
viela tulla tuomioistuimen ratkaistavaksi tuossa asiassa, jos hallinto-oikeuden paatoksesta \a-
litetaan. Vaikka ei ole tietoa, jatkuuko asian kasittely korkeimmassa hallinto-oikeudessa, en voi
tdssa vaiheessa ottaa tahan kysymykseen kantaa tavalla, joka olisi puuttumista vailla lainvoi-
maista paatosta olevaan asiaan.

Katson tasta huolimatta voivani todeta yleisella tasolla seuraavan.

Riippumatta siitd, miten tuomioistuin asian ratkaisee, on mielestani ongelmallista, etté laista ei
kay ilmi, voidaanko sita soveltaa myo6s kotimaisiin sivustoihin. Téalta osin voidaan esittda pe-
rusteluja puolin ja toisin.

Ensinndkin on totta, ettd itse laissa ei lausuta siita, ettd estotoimet voitaisiin kohdistaa vain
ulkomailla pidettaviin lapsipornosivuihin. Toisaalta lain esitdissa todetaan nimenomaisesti, etta
"ehdotetun 4 8:n mukaan poliisi voisi laatia, yllapitaa ja paivittda luetteloa sellaisista ulkomai-
sista (alleviivaus tassa) internetsivustoista, joilla on lapsipornomateriaalia”. Lisaksi todetaan,
etta "tietoyhteiskunnan palvelujen tarjoamisesta annetun lain (458/2002) 15 §:ssa saadetaan
vastuuvapaudesta tietojen tallennuspalveluissa. Sen mukaan tallennuspalveluja tarjoava ei ole
vastuussa tallennettujen tietojen sisallostéa tai valittamisestd, jos han toimii vippymatta tallenta-
mansa tiedon saannin estamiseksi saatuaan tosiasiallisesti tietoonsa, etta tallennettu tieto on
iimeisesti rikoslain 11 luvun 8 8:n tai 17 luvun 18 tai 18 a 8:n vastainen. Rikoslain 17 luvun 18
ja 18 a 8:ssé& sdannelldédn sukupuolisiveellisyytta loukkaavan kuvan levittamisestd, mihin sisal-
tyy muun muassa lapsipornografia. Olemassa olevassa laissa on nain ollen saadetty teleyri-
tysten velvollisuudesta oman vastuunsa valttddkseen poistaa lapsipornomateriaali palvelimil-
taan. Tasta kotimaisilla palvelimilla olevan materiaalin poistamisesta on erotettava ulkomailta
Suomeen internetin kautta tapahtuva lapsipornografian levittaminen, jonka estotoimista on
kyse ehdotetussa laissa". Edelleen todetaan, etta lain "tarkoituksena on ainoastaan varmistaa
se, etta poliisilla on oikeus luovuttaa laatimansa ulkomaisia (alleviivaus tassd) lapsipornomate-
riaalia siséltavia sivuja koskeva luettelo teleyrityksille."

On tietysti hyvin monia tapoja "edistaa toimenpiteitd, joiden avulla voidaan estda paasy ulko-
mailla pidettaviin lapsipornosivuihin”, joka on maaritelty lain tarkoitukseksi sen 1 §:ssa. Pel-
kastaan lain tarkoituksesta ei kuitenkaan kasitykseni mukaan voida tehda sita johtopaatosta,
ettd mika tahansa toimi, joka edistaa lain tarkoitusta, olisi hyvaksyttava ja poliisin toimivallas-
sa. Onkin mielesténi sinansa olemassa perusteita tulkita tilannetta niin, etta lakia ei ole tarkoi-
tettu kotimaisten sivustojen suodatukseen.

Lisdksi on otettava huomioon, ettd jos katsotaan, ettd kotimaisen sivuston yllapitaja ilmeisesti



syyllistyy rikoslain 17 luvun 18 tai 18a 8:ssa tarkoitettuun rikokseen sukupuolisiveellisyytta
loukkaavia kuvia levittden Internetissa, on kaytettdvissa sananvapauden kayttamisesta jouk-
koviestinndssa annetun lain 18 §:ssa tarkoitettu verkkoviestin jakelun keskeyttdmismaarays.

Toisaalta on, kuten edella jo mainittiin, todettava, ettd itse laissa ei ole otettu kantaa siihen,
voiko estolistalle asettaa myos kotimaisia sivustoja. Lain tulkinnassa on ensisijaisesti lahdetta-
va lain sanamuodosta. Keskusrikospoliisi on saanut tulkinnalleen tukea myds Helsingin kihla-
kunnansyyttaja Antti Simolan 30.4.2008 ekemasta paatoksestd, jossa han katsoi, ettd kun
lapsiporno.info-sivusto on rakentanut linkkeja lapsipornosivustoille, on tata sivustoa itseaankin
arvioitava lapsipornoa levittavaksi sivustoksi. Keskusrikospoliisilla on Smolan mukaan ollut
laillinen syy siséllyttdd mainittu sivusto estolistalle. Tutkintapyynnon tekija oli katsonut, etta
poliisi rikkoo lakia nimenomaan siksi, etté listalle oli laitettu tAméa kotimainen sivusto.

Kummankin tulkintavaihtoehdon puolesta on siis esitettavissa perusteluita. Edella todetuista
syistd en ota asiaan enemmalti kantaa. Joka tapauksessa pidan lain soveltamisen kannalta
ongelmallisena sita, etta laissa ei nimenomaisesti saadetd sen soveltamisalan kannalta kes-
keisesta kysymyksesta, eli siita, koskeeko se myds kotimaisia sivustoja.

3.34
Suodatuksen tarkkuus

Selvityksissa on tuotu esiin, ettd suodatuksen toteuttaminen ei ole taysin ongelmatonta. Kes-
kusrikospoliisin mukaan samaa suodatustekniikkaa on kyllakin Norjassa, Ruotsissa ja Tans-
kassa jo vuosia kaytetty ilman merkittavia ongelmia. Joka tapauksessa kun jokin sivusto kasit-
tdd yksinomaan lapsipornografiaa, sivuston valinta estotoimien kohteeksi on saadun selvityk-
sen mukaan yksinkertaista ja kaytetty suodatustekniikka toimii hyvin. Arvostelua on syntynyt
erityisesti sellaisten suodatettujen sivustojen osalta, jotka sisaltavat lahes yksinomaan aikui-
spornografiaa, mutta joiden pissakin yksittaisissa kuvissa esiintyy henkil6ita, joiden on ollut
perusteltua syyta olettaa olevan 18 vuotta nuorempia. Sivustoihin, jotka sisaltavat seka laillista
ettd laitonta aineistoa, teleyritysten kayttama suodatustekniikka soveltuu heikommin, silla suo-
datus kohdistuu koko sivustoon. Sindnsa katson, etta laillisen aineiston julkaiseminen lapsi-
pornografian ohella samalla sivustolla ei ole este sivuston luokittelulle lapsipornosivustoksi.

Sisaasiainministeriolta elokuussa 2008 saadun selvityksen mukaan poliisi oli jo sopinut teleyri-
tyksid edustavan yhdistyksen kanssa, etta jatkossa teleyrityksille toimitetaan kaksi erillista lis-
taa. Toinen lista koskee yksinomaan lapsipornografiaa sisaltavia sivustoja, joihin voidaan so-
veltaa nykyisenlaista suodatusta. Toinen lista koskee yksittaisia sivuja, joihin voidaan kohdis-
taa tAsmasuodatusta (URL -suodatus). Teleyritysten tekniset valmiudet ratkaisevat, missa laa-
juudessa ja aikataulussa ne pystyvat ottamaan kayttoon tekniikkaa, joka mahdollistaa yksit-
taisten sivujen suodattamisen. Keskusrikospoliisilta maaliskuussa 2009 saadun tiedon nu-
kaan teleyrityksille toimitetaan nykyaan kaksi listaa, mutta vain yhdell& operaattorilla on val-
miudet tarkempaan suodatukseen.

Joka tapauksessa se, toteutetaanko suodatusta ylipaatddn ja miten se toteutetaan, kuuluu
teleyritysten vapaaseen harkintavaltaan. Saatujen selvitysten perusteella katson, ettéa poliisi on
riittdvasti pyrkinyt edesauttamaan sitd, etta teleyritykset voisivat kohdentaa suodatusta. Talta
osin on todettava, ettd laissa tai sen esitdissa ei ole juuri otettu kantaa siihen, miten ja milla
tarkkuudella suodatus (tai estolistalle merkitseminen) lainsaatajan kasityksen mukaan pitaisi
tapahtua.

Totean viela, ettd keskusrikospoliisi on kaytettavissani olevan selvityksen mukaan kohdistanut



suodatusta myds esimerkiksi sivustoon, josta poliisi toteaa, ettei sivusto sisélla lapsipornogra-
flaa, mutta joka on valittu estotoimien kohteeksi, koska dvusto tarjoaa keskitetyn ja laajan
paasyn lapsipornografiasivustoille. Lapsipornosivuston méaaritelma laissa onkin varsin valja
("kuvan levittamista internetin kautta"), ja on mahdollista tulkita tallaisen sivuston olevan "ku-
van levittamisté internetin kautta". Toisaalta tdhan maaritelm&éan voisi ajatella mahtuvan jopa
hakukoneiden (joita tosin ei voitane pitéda sivustoina). Erona hakukoneisiin voi myos ajatella
olevan, ettd sivuston, jonne on nimenomaisesti koottu lapsipornografiasivustoille johtavia link-
keja, voidaan tulkita ilmeisen tarkoituksellisesti pyrkivan levittamaan lapsipornografiaa (ks.
myds jaljlempénd kohdassa 3.3.6 tarkemmin selostettu apulaisvaltakunnansyyttajan paatos,
jossa han katsoi, etta linkkien rakentaminen voi sinansa merkita aineiston levittamista rangais-
tussdanndosten tarkoittamassa suhteessa). Viittaan toisaalta jo edelld lausumaani siita, etta on
monia tapoja edistda toimenpiteitd, joiden avulla voidaan estdd paasy ulkomailla pidettaviin
lapsipornosivuihin, joka on maaritelty lain tarkoitukseksi. Pelkastaén lain tarkoituksesta ei voi
tehda sita phtopaatosta, ettd mikd tahansa toimi, joka edistdd tata tarkoitusta, olisi poliisin
toimivallassa.

Linkityksen oikeudellisen merkityksen arvioinnin ongelmia kohdataan my6és muissa yhteyksis-
sa. Esimerkiksi Ruotsissa kaydyssa ns. Pirate Bay -oikeudenkdynnissa karajaoikeus katsoi
kolmen henkilon syyllistyneen avunantoon tekijanoikeusrikoksiin, vaikka heidén sivustoillaan ei
sinansa ollut tekijanoikeuksien suojaamaa aineistoja, vaan vain linkkeja.

Joka tapauksessa Helsingin hallinto-oikeuden 20.5.2009 antaman, lainvoimaa vailla olevan
paatoksen kohteena olleessa keskusrikospoliisin paatoksessa oli kysymys myds siitd, voi-
daanko lakia soveltaa sivustoon, joka ei itse sisélla lapsipornografiaa, mutta jonka on katsottu
toimivan portaalina lapsipornosivustoille. N&ain ollen totean vain yleisesti, ettd maarittelemat-
tdmyys nayttaa sinansa olevan lainsaatajan tietoinen ratkaisu. Hallituksen esityksessa tode-
taan muun muassa, etta "niita tietoja, joita luetteloon voidaan merkitéa, ei ole saannoksessa
tarkemmin rajattu sen johdosta, etta estotoimien tekninen toteutus on tarkoitus jattaa teleyri-
tysten harkintaan. Nain ollen on perusteltua, ettei ehdotettu lain sdannés rajoita teknisen to-
teutuksen mahdollisuuksia mydskaan tulevaisuutta ajatellen.”

Tata ratkaisua voidaan pitaa jossain maarin ongelmallisena, kun estolistalle joutuminen joka
tapauksessa avaa (varsin usein toteutuvan) mahdollisuuden joutua suodatuksen kohteeksi.
Kun suodatuksella kiistatta on vaikutuksia perustuslaissa suojatun sananvapauden kayttami-
selle, tulisi sitd sdéntelevan lainsaadannon olla riittavan tarkkarajaista.

3.35
Poliisin yllapitaman suodatuslistan salaisuus

Kanteluissa arvosteltiin sitd, ettd poliisin yllapitama lista lapsipornosivustoista on salassa pi-
dettava.

Lapsipornografian estotoimista annetun lain mukaan poliisin laatimat luettelot lapsipornosivus-
toista ovat salassa pidettavid. Kysymys on siis lainsdatajan tietoisesta ratkaisusta. Salassapi-
toa on lain esitdissa perusteltu silla, etté jos luettelo olisi julkinen asiakirja, sita voitaisiin kayt-
tdd myos vaarin.

Poliisi menettelee lainmukaisesti, kun se ei anna tietoa kyseisista salassa pidettavista luette-
loista kuin teleyrityksille.

Kokonaan eri asia on, etté tiedotusvalineissa olleiden tietojen mukaan estolistan tietoja on jul-



kistettu Internetissa. TAma ei poista poliisin velvollisuutta pitaa luettelot salassa.

3.3.6
Esitutkinnan aloittaminen tapauksessa http://lapsiporno-info

Useissa kanteluissa arvosteltiin sita, etta http://lapsiporno-info-sivuston yllapitajaa A:ta vas-
taan aloitettiin esitutkinta. Erityisesti tuotiin esiin se, etta sivusto ei sisalla lapsipornografiaa ja
se, etté sivustolla olleiden estolistan osoitteiden muuttaminen linkeiksi ei ole rangaistavaa.

Helsingin kihlakunnan poliisilaitos toimitti asiassa esitutkinnan, jonka perusteella apulaisvalta-
kunnansyyttaja Jorma Kalske p&atti 10.3.2009, ettei syytteen nostamiselle ole perusteita. Ta-
ma perustui siihen, ettd jalkikateen ei ollut mahdollista todentaa, mitd kuva-aineistoa estotoi-
men kohteena olevat sivustot tosiasiallisesti sisalsivat silla hetkelld, kun A oli luonut niihin link-
kejd. Vaihtoehtoista tapaa nayttaa toteen, mita aineistoa sivustot olivat sisaltédneet, ei ole.
Tassa asiassa ei nain ollen voitu pitdd A:n syypéaéksi toteavaa tuomiota todennakoisempéné
kuin tuomiota, jossa syyte hanta vastaan hylataan. Taméan vuoksi Kalske katsoi, etta asiassa
ei ole riittavaa nayttdéa syytteen nostamiseen.

Se, etta syyttaja tekee syyttamattgjattamispaatoksen, ei kuitenkaan sinélldan osoita, etta esi-
tutkinnan aloittamiselle ei olisi ollut perusteita. Esitutkinta aloitetaan, kun on syyta epailla rikos-
ta, kun taas syyttamatta jattdminen voi perustua siihen, ettei ole bdennékdisia syita epdillyn
syyllisyyden tueksi.

Tassé tapauksessa syyttamattajattamispaatoksessa todetaan seuraavaa. "Arvioitavaksi tulee
ensinnakin kysymys, tayttyyko rikoslain 17 luvun 18 ja 18a 8:ssd sdadetty levittamistunnus-
merkistd, mikéli tekijd perustaa omalta sivustoltaan ns. linkkeja sellaisiin verkkosivustoihin,
joita poliisi on luokitellut edella tarkoitetuiksi hpsipornosivustoiksi. Arvioitavaksi tulee myos
kysymys, tayttyyko viitattujen rangaistussddnndsten levittdmistunnusmerkisto jo siita, etta teki-
ja julkaisee osoitetietoja tallaisille lapsipornosivustoiksi luokitelluille verkkosivustoille.

Katson, etta linkkien rakentaminen voi sindnsa merkita aineiston levittamista rangaistussaan-
ndsten tarkoittamassa suhteessa (alleviivaus tassa). Perustan nakemykseni siihen, etta a-
neiston levittdminen on tassa yhteydessa asiallisesti pitkélle samaistettavissa aineiston saata-
ville asettamiseen. Viimeksi mainitusta tekomuodosta on olemassa kannanotto siind hallituk-
sen esityksessa (HE 153/2006 vp), joka johti rikoslain 34 luvun 9a 8:ssé tarkoitetun vaaran
aiheuttamista tietojenkasittelylle -kriminalisoinnin muuttamiseen (laissa 540/2007; tuli voimaan
1.9.2007). Tama kriminalisointi koskee muun muassa haittaohjelman levittamista. Sanotussa
lainvalmisteluasiakirjassa todetaan, ettd 'saataville asettaminen tarkoittaa myos linkittAmista
internetsivulta sellaiselle sivulle, jolta haittaohjelma on haettavissa'. Jo ennen tatad on Riihima-
en karajaoikeuden lainvoimaa saaneessa tuomiossa 20.2.2006 nro 06/137 (dnro R 06/71) kat-
sottu, ettd linkkien luominen osoittamaan muille sivustoille, joissa on saatavilla haittaohjelma,
merkitsi rikoslain 34 luvun 9a §:ssa tarkoitettua haittaohjelman asettamista tietoverkkoon ylei-
sesti kopioitavaksi. Karajaoikeus kasitteli sanotussa asiassa syytetta, joka perustui rangais-
tussadnnodksen aikaisempaan muotoon.

Sita vastoin olen jonkin verran varauksellinen sen suhteen, tayttyyko rikoslain 17 luvun 18 ja
18a 8:ssé saadetty levittAmistunnusmerkisto jo pelkastaan lapsipornosivustoja koskevien osoi-
tetietojen julkaisemisesta."

Esitutkintalain 2 8:n mukaan poliisin on toimitettava esitutkinta, kun sille tehdyn ilmoituksen
perusteella tai muutoin on syytéa epailla, etta rikos on tehty. Syyta epailla -kynnysta on lain esi-



toissa (HE 14/1985 s. 16) kuvattu siten, ettd rikosta on syyta epailla, kun asioita huolellisesti
harkitseva ihminen havaintojensa perusteella paatyy tallaiseen tulokseen. Esitutkinnan aloit-
tamiskynnystéa ei voida esitutkintalain esitdiden mukaan asettaa kovin korkealle harkittaessa,
onko esitutkintaan ryhdyttava. Varmuutta tai suurta todennakoisyytta rikoksen tekemisesta ei
vaadita.

Lain kayttaman kasitteen "syyta epdilld" soveltaminen konkreettiseen tapaukseen jattaa tut-
kinnanjohtajalle jonkin verran harkinnanvaraa. Siihenkin nédhden, mita apulaisvaltakunnansyyt-
tdja on edella siteeratussa syyttamattajattamispaatoksessaan linkittamisen merkityksesta o-
dennut, en katso, etta esitutkinnan toimittaminen puheena olevassa asiassa olisi ollut moititta-
vaa. Asiassa on ollut esitutkintalaissa tarkoitetulla tavalla syytéa epailla rikosta.

3.3.7
Suodatuksen kohteiden oikeusturvasta

Useat kantelijat arvostelivat Sta, ettei estolistalle joutunut palveluntarjoaja saa tietoa listalle
joutumisesta ja kysytaan, miten asiaan voi saada muutosta. Onkin totta, etta poliisi ei ilmoita
listalle ottamisesta eika puheena olevassa laissa ole sdadetty muutoksenhakumahdollisuudes-
ta.

Hallituksen esityksessé todetaan tadltad osin seuraavaa. "Luetteloa laatiessaan poliisi toimii
normaalilla virkavastuullaan. Samoin mahdollisiin vahingonkorvauskysymyksiin sovelletaan
samoja saannoksia kuin poliisin toimintaan yleensa. Luettelon laatimisesta, yllapitamisesta tai
paivittdmisesta ei synny valituskelpoista paatdsta. Yleiset oikeussuojasdannokset, kuten esi-
merkiksi kantelumahdollisuus, kohdistuvat luonnollisesti myds tassa laissa saadettavaksi eh-
dotettuun poliisin toimintaan...Poliisin on laadittava tiedote, joka tulee nakyviin joka kerta, kun
joku pyrkii sellaiselle sivustolle, johon paédsy on estetty. Tiedotetta laatiessaan poliisi voi toimia
yhteisty0ossa teleyritysten kanssa. Tiedotteesta on kaytava ilmi se, ettd sivustolle paésy on
estetty, miksi se on estetty ja mihin voi ottaa yhteytta, jos syysta tai toisesta katsoo sen olevan
tarpeellista. Yhteystiedot on my6s selvasti mainittava. Mitaan estetta ei ole sille, etta yhteysta-
hoja on my6s useampia kuin yksi. On luonnollista, etta yhteys voitaisiin ottaa ainakin poliisiin.
Taman liséksi voitaisiin yhteystahona mainita esimerkiksi teleyritys tai jarjest6. Talla voitaisiin
pyrkida yhteydenottokynnyksen madaltamiseen. Myos tiedotteen tekninen toteutus jatetaan
poliisin ja teleyritysten yhteistydossa harkittavaksi. Erityisesti teknisessd puolessa avainase-
massa lienevat juuri teleyritykset, vaikka sdannds ei luokaan teleyrityksille velvoitetta yhteis-
toimintaan. Kaytannossa kaikkien teleyritysten lienee mahdotonta osallistua tiedotteen laadin-
taan. Poliisi voi harkintansa mukaan toimia yhteistytssa jonkin tai joidenkin teleyritysten ja
niitd edustavien tahojen kanssa. Ehdotetun sddnnodksen tarkoituksena on varmistaa ehdotetun
jarjestelméan lapinakyvyys."

Estolistan laatiminen on lain esitdissa siten katsottu tosiasialliseksi hallintotoimeksi, joka ei ole
valituskelpoinen. Tallaista ratkaisua voidaan perustella, mutta se ei suinkaan ole ainoa mah-
dollinen.

Omana kannanottonani totean seuraavaa.

Kuten edellda kohdassa 3.3.4 olen todennut, Helsingin hallinto-oikeus on ollut eri mieltd kuin
keskusrikospoliisi siita, onko mahdollista saattaa estolistalle merkitsemisen laillisuus tuomiois-
tuimen ratkaistavaksi. Kun hallinto-oikeuden paatokseen on viela mahdollista hakea muutosta,
totean vain yleisella tasolla seuraavaa.



Keskusrikospoliisin ratkaisulla merkita sivusto estolistalle on ilmeisesti varsin usein tosiasialli-
sesti vaikutusta ainakin sananvapauden eli tietojen (esimerkiksi kuvien) julkistamisen ja vas-
taanottamisen kannalta. Silla voi olla merkitysta myos elinkeinovapauteen: kun sivustolle paa-
sy estetddn, ei myoskaan siellda mahdollisesti olevia palveluja voida kayttda. Se, ettd eston
(vapaaehtoisesti) toteuttaa teleyritys, ei mielestani kokonaan poista kytkentaa julkisen vallan
toimien (eli estolistan laatimisen) ja ndiden perusoikeuksien tosiasiallisen tote utumisen valilta.
Vapaaehtoisuuden osalta kiinnittdd myos huomiota se, etta lain esitdissa todetaan, etta liiken-
ne- ja viestintaministerion tarkoituksena on seurata lain tavoitteiden toteutumista ja jos toivot-
tuja tuloksia ei saada talta pohjalta aikaan, on ministerié valmis harkitsemaan velvoittavien
lainsaadantétoimien valmistelun aloittamista.

Totean myds, ettd Euroopan neuvoston ministerikomitea antoi maaliskuussa 2008 (eli sen
jalkeen, kun laki lapsipornografian estotoimista tuli voimaan) suosituksen Internet-
suodatuksesta ("on measures to promote the respect for freedom of expression and informati-
on with regard to Internet filters", CM/Rec (2008)6), jossa esitetdan lukuisia nakokohtia muun
muassa suodatuksen toteuttamistavoista ja sen kohteiden oikeusturvasta.

Ylipaataan katson, etté kun viranomaisten toiminnalla on tosiasiallisesti edella todetulla tavalla
vaikutusta perusoikeuksien toteutumiselle, niin olisi perusteita myds sille ratkaisulle, etta olisi
saadetty estolistalle joutumisen olevan saatettavissa tuomioistuimen arvioitavaksi. Tatéa puol-
taisi mielestani myds se, etta lapsipornografian kasite siséltdd arvostuksenvaraisia elementte-
ja samoin kuin se, mita edella kohdassa 3.3.3 on todettu suodatuksen tarkkuuden ongelmista.
Esille nousseet tulkintakysymykset ja niiden vaikutukset estotoimien kohteeksi joutuneille eivat
kéasitykseni mukaan ole ainakaan kaikilta osin erityisen vahaisia. Oikeussuojan jattaminen vain
viranomaisen itseoikaisun tai kantelumahdollisuuden varaan ei valttamatta ole erityisen teho-
kasta. Esimerkiksi oikeusasiamiehelld ei ole toimivaltaa poliisia sitovasti maaritella, miten lakia
olisi sovellettava.

Nama seikat huomioon ottaen ja kun lain soveltamisesta on saatu kokemuksia parin vuoden
ajalta, katson olevan aihetta arvioida, tulisiko estotoimien kohteiden oikeusturvaa vahvistaa
esimerkiksi sdatamalla mahdollisuudesta saattaa asia tuomioistuimen kasiteltavaksi. Pelkan
oikeuskaytannon varaan tata kysymysta ei mielestani ole asianmukaista jattaa, vaikka muu-
toksenhakumahdollisuus edella mainitussa keskusrikospoliisin 20.3.2009 tekemaa paatosta
koskevassa asiassa hyvaksyttaisiinkin.

4
YHTEENVETO JA TOIMENPITEET

Olen edella kohdassa 3.3.2 kiinnittéanyt keskusrikospoliisin huomiota huokllisuuteen suodatus-
listan laadinnassa. Tassa tarkoituksessa lahetan jaljennoksen tasta paatoksestani tiedoksi
keskusrikospoliisille. Muutoin ei kaytettavissani olevassa selvityksessa ole tullut esiin, etta
keskusrikospoliisi olisi ylittdnyt harkintavaltansa tai kayttanyt sitd vaarin soveltaessaan lapsi-
pornografian estotoimista annettua lakia.

Varsinaiset ongelmat liittyvat pikemminkin itse lakiin. Se on varsin suppea ja monia mielestani
tarkeita kysymyksia on edella todetusti jatetty kaytannon soveltajan ratkaistavaksi. Jos laissa
ei sdadeta jostain asiasta, niin soveltajan harkintavalta yleensa laajenee. Tata harkintavaltaa
keskusrikospoliisin virkamiehet ovat kayttdneet. Puheena olevalla lailla on sinansa kiistatta
hyva tarkoitus. Lapsipornografian vastustaminen ja sen levittdmisen estaminen on erittain tar-
kedé. Mielestani voidaan kuitenkin kysya, tulisiko erityisesti sananvapauden kaytannon tote u-
tumisen ndkdkulmasta arvioiden laissa olla sddnnoksia, jotka turvaisivat nykyistd paremmin



estotoimien kohteeksi joutuneiden oikeusturvaa. Viittaan edella esille ottamiini useisiin tulkin-
nanvaraisiin kysymyksiin (erityisesti kotimaisten sivustojen asema, suodatuksen tarkkuus ja
linkityksen merkitys sekd muutoksenhakuoikeus) ja lain voimaan tulon jalkeen annettuun edel-
|& mainittuun Euroopan neuvoston ministerikomitean suositukseen. Huomiotani on kiinnittanyt
myo6s EU:n parlamentissa tana kevaana kasiteltdvana ollut ns. telekommunikaatiopaketti, jon-
ka kasittelyssa yhdeksi keskeiseksi kysymykseksi on noussut se, tulisiko Internetin kayttérajoi-
tuksilla olla aina tuomioistuinkontrolli.

Pyydankin liikenne- ja viestintaministeriota 4.9.2009 mennessé ilmoittamaan, onko sen mie-
lesta edelld esiin tuomani nakékohdat ja mainitsemani eurooppalainen kehitys huomioon otta-
en tarvetta uudistaa kyseista lakia, vai miten sen ndkemyksen mukaan edella esille otetut tul-
kintakysymykset voidaan muuten saada asianmukaisesti ratkaistuiksi.

Muihin toimenpiteisiin asia ei anna aihetta.

29.5.2009
Dnro 1186/2/09
Beslutsfattare: Bitrddande justitieombudsman Jukka Lindstedt

Foredragande: Aldre justitieombudsmannasekreterare Juha Haapamaki

BESLUT MED ANLEDNINGEN AV KLAGOMAL BETRAFFANDE LAGEN OM ATGARDER
SOM HINDRAR SPRIDNING AV BARNPORNOGRAFI SAMT DESS TILLAMPNING

1
ARENDE

Riksdagens justitieombudsman fick ar 2008 inalles 32 klagomal (samt ytterligare nagra ar
2009), med kritik av lagen om atgarder som hindrar spridning av barnpornografi och dess till-
lampning. | klagomalen kritiserades sarskilt centralkriminalpolisens férfaranden. Inlamnarna av
klagomalen framférde bland annat kritik mot att lagen 6ver huvud taget stiftats, likasa klandra-
des atgarder av internettjansteforetagen. Nagra av klagomalen hade forst skickats till statsra-
dets justitiekansler, som overforde klagomalen till riksdagens justitieombudsman.

| klagomalen ansags de i lagen upptagna blockeringsatgarderna strida mot grundlagen efter-
som de innebar forhandscensur, likasa kritiserades sarskilt foljande omstandigheter:

1. Pa sparrlistan (som ocksa gar under namnet filtreringslista) har enligt de klagande medta-
gits betydliga mangder annat &n barnpornografiska webbplatser.

2. En del av de klagande har ansett att bara utlandska webbplatser borde fa forekomma pa
sparrlistan. Anda har blockeringsatgarder enligt klagomalen ocksa riktats mot webbplatsen
http://lapsiporno-info, som halls av en finsk server.

3. Kritiken i nagra av klagomalen gallde att det hade inletts forundersokning av den person
som haller den namnda webbplatsen (nedan benamnd A).



4. Filtreringen leder enligt de klagande till systematisk censurering av hela servern, trots att

filtreringen endast borde ha inriktats pa enstaka uppsattningar av sidor med barnpornografiskt
innehall.

5. Klagomalen gallde ocksa rattsskyddet for dem som uppratthaller sidorna, bl.a. det att sparr-
listan ar sekretessbelagd och hur den som hamnat pa sparrlistan skall fa kannedom om att
han eller hon inforts pa listan och hur en andring kan fas till stand i saken.

2
UTREDNING

Med anledning av klagomalen begardes en utredning av centralkriminalpolisen. Inrikesministe-
riets polisavdelning och dess enhet for polisverksamhet har ocksa inkommit med utlatanden.
Kopior av dessa fogas till detta beslut.

Jag har ocksa haft tillgang till ett protokollet fran forundersckningen, 6070/R/106648/08 och en
utredning av kriminalinspektor Pekka Vasara pa centralkriminalpolisen, med anledning av det
berérda fallet. En kopia av Vasaras utredning tillstélls den av de klagande som berdrs av sa-
ken.

Likasd har jag fatt ta del av ett beslut som fattats 20.3.2009 av centralkriminalpolisen
(262/09/09) samt Helsingfors férvaltningsdomstolens 20.5.2009 beslut i arendet (09/0704/3).

Foredraganden i detta arende studerade i mars 2009 hos centralkriminalpolisen stickprovs-
massigt delar av det material som i de enskilda fallen har lett till att webbplatser blivit uppforda
pa sparrlistan, och diskuterade ocksa i 6vrigt olika fragor med anknytning till sparrlistan.

3
AVGORANDE

3.1
Justitieombudsmannens befogenheter

Lagen ger inte riksdagens justitiecombudsman rétt att undersodka forfaranden av privatpersoner
eller privata foretag. Ombudsmannen far bara granska atgarder av myndigheter, tjansteman
och andra som utfor offentliga uppdrag.

Av lagen foljer att mina befogenheter inte omfattar rétten att undersdka forfaranden utav priva-
ta affarsforetag, med andra ord ingar det inte i mina uppgifter att granska den verksamhet som
bedrivs av teleféretag av det slag som namns i lagen om atgarder som hindrar spridning av
barnpornografi.

Granskning av riksdagens lagstiftningsarbete eller lagarnas 6verensstammelse med grundla-
gen ar inte heller ndgot som omfattas av justitieombudsmannens befogenheter. Justitieom-
budsmannen kan alltsd inte inom ramen for sin laglighetstillsyn ingripa i riksdagens lagstift-
ning, inte heller i det samhalleliga beslutsfattande som styr detta.

Det ar inte heller min sak att ta stallning till den namnda lagens effektivitet. Lagstiftarna har
valt att stifta lagen som ett av manga satt att férhindra spridandet av barnpornografi.



Det betyder att min uppgift i detta arende bara kan vara att i forsta hand ta stallning till central-
kriminalpolisens forfaranden vid tillampningen av lagen om atgarder som hindrar spridning av
barnpornografi. Med stdd av lagen om riksdagens justititombudsman kan jag dessutom gora
forslag till utveckling av stadgandena.

3.2
Allmant om lagen om atgarder som hindrar spridning av barnpornografi

Syftet med lagen om atgarder som hindrar spridning av barnpornografi ar, enligt dess 1 §, att
skydda barn och trygga deras grundlaggande rattigheter genom att framja atgarder som kan
anvandas till att blockera atkomsten till webbplatser med barnpornografi vilka uppratthalls ut-
omlands. | motiveringarna till propositionen (RP 99/2006 rd) skapades genom fdrslaget ett
forfarande som pa basis av sjalvreglering ger bade teleféretagen och polisen mojlighet att
ingripa i en allvarlig form av sexuellt utnyttjande av barn. | lagberedningen sags vidare att tele-
foretagen i och med denna lag har mojlighet att ta i bruk metoder som visar att de bar sitt
samhallsansvar, i stéllet for att de skulle tillata att deras system exploateras som effektiva dis-
tributionskanaler for kriminellt material. Polisen skall fér sin del kunna anvanda sig av de moj-
ligheter lagen ger for att hindra spridningen av kriminellt material som allmént uppfattas som
uttryck for en allvarlig form av sexuellt utnyttjande av barn.

Finland har aven internationellt férbundit sig att skydda barn fran alla former av exploatering
och utnyttjande. Uppfyllandet av denna forbindelse forutsatter &ven lagstiftning, och den
namnda lagen ar ett e xempel pa detta.

| 2 8 i lagen definieras barnpornografisk webbplats som spridning via internet av bild som pa
ett sedlighetssarande satt visar barn. Enligt lagberedningen ar formuleringen sa vald att den
skall vara en direkt hanvisning till 17 kap. 18 8 1 mom. i strafflagen, dar det anges vara straff-
bart att sprida bilder eller bildupptagningar som pa ett sedlighetssarande satt visar barn. Enligt
det sistnamnda lagrummet betraktas som barn den som &r yngre &n 18 ar och den vars alder
inte kan utredas, om det finns grundad anledning att anta att personen ar yngre an 18 ar.
Darmed tillampas lagen om atgarder som hindrar spridning av barnpornografi pa sidor dar det
visas sedlighetssarande bilder av personer som det finns anledning att anta vara yngre an 18
ar. | 17 kap. 19 § i strafflagen definieras barnpornografisk bild som foljer: ett fotografi, ett v-
deoband, en film eller nagon annan verklighetstrogen bildupptagning som visar ett barn som
deltar i samlag eller i nagot darmed jmférbart sexuellt umgange, eller som visar barn pa na-
got annat uppenbart sedlighetssarande sétt.

Det ar viktigt att ta i beaktande att det inte bara ar fraga om bilder av mycket unga barn, utan
att aldersgransen i lagen dras vid 18 ar. Jag konstaterar ocksa att det, som jag ser saken, inte
ar vasentligt med tanke pa uppforandet pa sparrlistan huruvida lagarna i webbplatsens hem-
land har brutits eller inte.

Lagen ifraga ar i och for sig mycket kort, bara sex paragrafer plus en paragraf om ikrafttradan-
det. Om polisens uppgifter stadgas i paragraferna 4, 5 och 6. For tydlighetens skull vill jag pa-
peka att de har namnda uppgifterna ingalunda utesluter 6vriga polisiara atgarder, inte ens nar
det galler utlandska webbplatser; polisen bedriver ocksa pa det har omradet internationell
verksamhet, exempelvis utbyte av information.

Enligt 4 § i lagen kan polisen utarbeta, fora och uppdatera en forteckning 6ver webbplatser
med barnpornografi. Polisen begar och tar emot uppgifter for detta andamal fran bland annat
medborgarorganisationer, privatpersoner, teleféretag och myndigheter.



| 5 § stadgas om skyldigheten att ge ut information. Enligt lagrummet skall polisen utarbeta ett
meddelande som omtalar att atkomsten till en webbplats ar blockerad av ett skal som avses i
denna lag. Polisen kan utarbeta meddelandet i samarbete med teleféretagen. Meddelandet
skall visas varje gang som atkomsten till webbplatsen blockeras. Av meddelandet skall framga

1) att atkomsten till webbplatsen ar blockerad,

2) skalen till att atkomste n blockeras,

3) information om vem som vid behov kan kontaktas, och
4) kontaktuppgifterna till dem som avses i 3 punkten.

| lagens 6 § stadgas om sekretess och utlamnande av uppgifter. Enligt paragrafen ar de for-
teckningar som polisen utarbetar enligt 4 § sekretessbelagda. Pa tystnadsplikten for de an-
stallda hos teleforetagen och 6vriga som handlar for teleféretagens rakning tillampas 23 och
35 § i lagen om offentlighet i myndigheternas verksamhet. | paragrafens 2 moment sags att
polisen har ratt att, utbver vad som bestams i lagen om offentlighet i myndigheternas verk-
samhet, lamna ut information till teleféretagen fran den forteckning som avses i 4 §.

3.3
Stallningstaganden

3.3.1
Ar det i detta fall frdga om férhandscensur av ett slag som strider mot grundlagen?

Enligt 12 § i grundlagen har var och en yttrandefrihet. Till yttrandefriheten hor ratten att framfo-
ra, sprida och ta emot information, asikter och andra meddelanden utan att nagon i forvag
hindrar detta. Narmare bestammelser om yttrandefriheten utfardas genom lag. Bestammelser
om sadana begransningar i frdga om bildprogram som &r nédvandiga for att skydda barn kan
utfardas genom lag. Det skall beaktas att yttrandefriheten galler utver framforande av infor-
mation, asikter och meddelanden &ven mottagandet av sadana. Publicering och mottagning
av sedlighetssarande information, asikter och meddelanden (inklusive bilder) &r inte som sa-
dana uteslutna ur yttrandefrineten. Trots detta har det i strafflagen bestamts att exempelvis
distribution och innehav av barnpornografi ar strafbart. A andra sidan méste det observeras
att enbart titande pa barnpornografi (utan innehav av materialet) inte ar ett brott.

Som jag redan konstaterade har jag inte befogenheter att dvervaka riksdagens lagstiftningsar-
bete, inte heller att granska i vilkken man lagarna ar forenliga med grundlagen. Jag vill anda
papeka att det i regeringens beredning har behandlats den namnda lagens relation till grund-
lagen och riksdagen har, enligt vad jag har forstatt, ansett att de framforda synpunkterna till
dessa delar ar tillrackliga. Det ansags t.ex. inte vara nddvandigt att begéara utlatande av grund-
lagsutskottet under den tid propositionen behandlades i riksdagen. Detta ar nagot som riksda-
gen i sin lagstiftarfunktion skall besluta om, och det ar inte min uppgift att bedéma hur motive-
rat beslutet ar.

Vad betraffar centralkriminalpolisen, vars granskning hor till mina befogenheter, konstaterar
jag att den haller och uppratthaller en forteckning éver barnpornografiwebbplatser och skickar
information om detta till teleféretagen, eftersom detta enligt lag hor till polisens uppgifter och
eftersom inrikesministeriet bestamt att det ar centralkriminalpolisen som skall géra det. Telef6-
retagen beslutar frivilligt vad de gor med de uppgifter de fatt in. Att doma av den utredning
som jag fatt, har en del teleféretag gett sina kunder mojlighet att lata bli att anvanda filtrering,
och andra foretag har inte alls tagit filtreringen i bruk. Manga av operattrerna har inte ens tek-



nisk beredskap att foreta filtrering. Det namns i utredningen att det att nagon hamnar pa sparr-
listan inte automatiskt leder till att tillgangen till sidorna blockeras. Det ar inte fraga om att poli-
sen ens i verkligheten kan bestamma vad teleféretagen gor, utan dessa ges valfrihet i saken.

Den verksamhet som centralkriminalpolisen bedriver med stéd av lagen ar inte sadan for-
handscensur som forbjuds i grundlagen. En annan sak ar att polisens verksamhet kan sagas
ha verkningar pa hur yttrandefriheten i praktiken realiseras, alltsd pa skickandet och motta-
gandet av meddelanden. Det ar en fraga som jag aterkommer till senare.

3.3.2
Finns det pa sparrlistan mangder av sadant som inte ar barnpornografiska webbplatser?

Centralkriminalpolisen avgoér om uppférandet pa sparrlistan utgaende fran situationen nar
granskningen sker. Senare kan den uppforda webbplatsens innehall ha andrats, och sadana
andringar kan ske kontinuerligt. Enligt utredningen kan webbplatsernas sidoinnehall ocksa
produceras slumpmassigt, utgdende fran material som rakar finnas pa en server, likasa kan
sidorna produceras utgaende fran den DNS-adress som hor till betraktarens dator. Vidare kan
innehallet pa en webbplats variera beroende pa vilka sidor som bestks och pa tittarens dators
geografiska position. Detta kan leda till kritik mot sparrlistan, eftersom dar givetvis kan fore-
komma sidor som efter polisens granskning har andrats sa att dar inte langre forekommer
barnpornografi. Enligt information fran centralkriminalpolisen i mars 2009 stryks en uppsatt-
ning sidor naturligtvis fran sparrlistan om det observeras att dar inte finns barnpornografi.

Problemet ar hur listan uppdateras. Om det till centralkriminalpolisen inte inkommer anmalan
om nagon sida, sa ar observationen av att innehallet &ndrats en sak som polisen pa eget be-
vag maste gora. Det ar inte mojligt att heltackande folja upp sidorna i realtid, pa grund av att
antalet sidor ar sa stort. Frdgan om hur ofta polisen p& eget initiativ gar in pa sidor som upp-
forts pa sparrlistan for granskning ar nadgot som polisen sjalv maste avgora. | lagen eller i ©-
rarbetena till lagen namns denna fraga inte.

| en forundersokning, dar foremalet for misstankarna var den som holl webbplatsen
http://lapsiporno-info, bedémde centralkriminalpolisen i mars 2008 att omkring hélften av s-
dorna inte langre uppfyllde kriterierna for sparrning. Jag vill ocksa namna att sdorna med
barnpornografi i allménhet tycks vara ganska kortlivade. | en utredning ar 2007 kom det fram
att 71 % av sidorna (av inalles nastan 3000) hdolls 6ppna hogst 50 dagar (Internet Watch
Foundation, arsberatte Ise for ar 2007).

Jag vill ocksa namna det som jag redan ber6rde ovan i punkt 3.2, att begreppet barnpornogra-
fi innehaller flera element som &r foremal for subjektiv tolkning. Exempel: Ar bildmaterialet av
barnet sadant att det &ar sedlighetssarande? Finns det grundad anledning att anta att personen
ar yngre an 18 ar? Om de har fragorna kan olika personer ha olika asikter, och det ar tok-
ningsfragor av det har slaget som kan ligga till grund for kritiken som havdar att det pa sparr-
listan tagits med annat &n sidor med barnpornografi. | centralkriminalpolisens utlatande sags
att strafflagens nuvarande definition av barnpornografi ar problematisk betraffande alders-
gransen for skydd och sa kallad barnerotik, och att det skulle vara lattare att inrikta de hind-
rande atgarderna om kriteriet for sparratgarderna i lagen vore "uppenbar sexualisering av
barn”.

| alla handelser sparas det material som laggs till grund for sparratgarderna. Féredraganden i
detta drende har stickprovsmassigt granskat innehallet i de sidor som av centralkriminalpoli-
sen forts in pa sparrlistan. Jag vill betona att det naturligtvis var fraga om sidornas innehall vid



den tidpunkt nar polisen fattade beslut om uppférande pa sparrlistan, med andra ord kan in-
nehallet ha andrats sedan dess. | de granskade fallen har ingenting kommit fram som ger an-
ledning att férmoda att centralkriminalpolisens tjansteman skulle ha 6verskridit eller missbru-
kat sin provningsratt, nar de fattade beslutet att det var fraga om barnpornografisidor. Det an-
sags inte vara andamalsenligt att féreta en genomgang av samtliga webbplatser som fanns
upptagna pa listorna, med tanke pa deras stora antal.

Centralkriminalpolisen medger sjalv att det vid uppforandet pa listorna kan ha intraffat "ett fatal
manskliga misstag”. Sddana fel borde naturligtvis inte fa forekomma alls, utan de forteckningar
som centralkriminalpolisen upprattar maste uteslutande gélla webbplatser med barnpornogra-
fiskt innehall. Jag har dock ingen anledning att misstanka att de misstag som det &r fraga om
inte ar sddana att det inte racker med att jag inskarper behovet av stor omsorg vid uppgoran-
det av sparrlistorna. Allmant sett har jag inte anledning att anta att centralkriminalpolisen skul-
le pa listorna uppfora sddana sidor som inte — atminstone till vissa delar - bestar av barnpor-
nografi.

Till filtreringens inriktning aterkommer jag narmare nedan.

3.33
Uppforandet av inhemska webbsidor pa sparrlistan

Centralkriminalpolisen konstaterar i sin utredning foljande: "Syftet med lagen &r att framja at-
garder som kan anvandas till att blockera atkomsten till webbplatser med barnpornografi vilka
uppratthalls utomlands. Dock har blockeringsatgarderna i lagen inte avgransats till att enbart
galla utlandska webbplatser. Om en finsk webbplats erbjuder koncentrerad och omfattande
tillgang till barnpornografiska sidor som halls utomlands, ar valet av denna webbplats till fore-
mal for blockering precis en saddan atgard som avsags nar lagen stiftades.”

Jag konstaterar att det i mars 2009 stélldes krav pa centralkriminalpolisen att fran sparrlistan
avlagsna en viss webbplats, dels eftersom denna webbplats enligt kravet aldrig hade innehallit
material av det slag som namns i 2 § i lagen om atgarder som hindrar spridning av barnporno-
grafi, dels eftersom webbplatsen ifrdga befann sig i Finland. Till detta hade centralkriminalpoli-
sen den 20.3.2009 fattat ett beslut dar det sags att kravet forkastas, eftersom férutsattningar-
na for upptagning pa sparrlistan foreligger. Enligt beslutet kan andring sokas i detta genom
besvar till Helsingfors forvaltningsdomstol. Helsingfors forvakningsdomstol lamnade &rende
den 20.5.2009 utan provning. Forvaltningsdomstolen ansag — med andra ord annorlunda an
centralkriminalpolisen — att det inte var frdga om ett 6verklagbart beslut.

| den lag som har diskuteras ingar inga bestammelser om mojligheterna att soka andring. |
lagberedningen sags det i stallet uttryckligen att utarbetandet, uppratthallandet och uppdate-
ringen av spérrlistan inte leder till ett beslut som kan dverklagas.

| varje fall ar forvaltningsdomstolens beslut dverklagbart till hdgsta forvaltningsdomstolen. Det
ar alltsd mojligt att frdgan om lagen ar tillamplig pa inhemska webbplatser, kan annu i detta
arende upptas till prévning av en domstol, ifall forvaltningsdomstolens beslut dverklagas. Trots
att det inte ar kdnt om hogsta forvaltningsdomstolen kommer att ta upp fallet till prévning, kan
jag inte for narvarande ta stallning till denna fraga pa ett satt som skulle innebéra ingripande i
ett beslut som inte vunnit laga kratft.

Trots detta anser jag att jag, pa ett allméant plan, kan fora fram foljande:



Oavsett hur domstolen avgor arendet ar det enligt min asikt problematiskt att det inte av lagen
framgar om den ar tillamplig dven pa inhemska webbplatser. Motiveringar for och emot saken
kan framforas.

For det forsta ar det riktigt att det i sjalva lagen inte sags att blockeringsatgarderna bara kan
inriktas pa barnpornografiska webbsidor i utlandet. A andra sidan konstateras det uttryckligen i
motiveringarna till propositionen. "Enligt forslaget till 4 § kan polisen utarbeta, féra och revide-
ra en forteckning 6ver utlandska (min understreckning) webbplatser med barnpornografi.” Det
sags ocksa: "l 15 § lagen om tillhandahallande av informationssamhallets tjanster (458/2002)
regleras ansvarsfrihet vid lagring av information. Enligt bestdmmelsen ar tjansteleverantdren
inte ansvarig for innehallet i den lagrade informationen éeler for formedlingen av den, under
forutsattning att tjansteleverantéren utan dréjsmal vidtar atgarder for att géra den information
som lagrats oatkomlig efter att ha fatt faktisk kAnnedom om att den information som lagrats
uppenbart strider mot 11 kap. 8 § eller 17 kap. 18 eller 18 a § i strafflagen. 17 kap. 18 och 18
a 8 i strafflagen géaller spridning av pornografisk bild, inklusive barnpornografi. | gallande lag
bestams saledes om teleforetagens skyldighet att avlagsna barnporrmaterial fran sina servrar,
for att undvika eget ansvar. Denna skyldighet att aviagsna material pa inhemska servrar be-
hover sarskiljas fran spridningen av barnpornografi fran utlandet till Finland via Internet, vars
forhindrande den foreslagna lagen géller ". Vidare sags det "Dessutom ar syftet med den fore-
slagna lagen endast att sakerstélla att polisen har ratt att dverlamna sin férteckning éver ut-
landska (min understreckning) webbplatser med barnpornografi till teleféretag”.

Det finns naturligtvis valdigt manga satt att "framja atgarder som kan anvandas till att blockera
atkomsten till webbplatser med barnpornografi, vilka uppratthalls utomlands”, nagot som ju
anges som lagens syfte i dess 1 8. Dock kan man enligt min uppfattning inte enbart av lagens
syfte dra den slutsatsen att vilken som helst atgard, forutsatt att den framjar lagens syfte, vore
godtagbar och ingar i polisens befogenheter. Jag anser darfor att det i och for sig finns fog for
en sadan tolkning av situationen, att lagen inte ar avsedd for filtrering av inhemska webbplat-
ser.

Likasd maste det beaktas att om det anses att en inhemsk innehavare av webbsidor uppen-
bart gor sig skyldig till ett brott enligt 17 kap 18 eller 18a 8§ genom spridning av barnpornogra-
fisk bild pa internet, sa kan ingripande i saken ske med ett forelaggande att avbryta distribu-
tionen av ett natmeddelande, enligt 18 § i lagen om yttrandefrihet i masskommunikation.

A andra sidan méaste det konstateras, som ovan sades, att det i sjalva lagen inte tas stéllning
till frdigan om det pa sparrlistan ocksa kan uppféras inhemska webbsidor. | tolkningen av lagen
maste man i forsta hand utga fran ordalydelsen i lagen. Centralkriminalpolisen har ocksa fatt
stod for sin tolkning i form av ett beslut fattat 30.4.2008 av Helsingfors haradsaklagare Antti
Simola; i sitt beslut ansag aklagaren att webbplatsen lapsiporno.info maste anses vara en sida
for spridning av barnpornografi, eftersom dar finns en sammanstallning av lankar till diverse
barnpornografiska webbsidor. Enligt Simola har centralkriminalpolisen haft laga skal att ta med
den namnda webbplatsen pa sin sparrlista. Den som hade inlamnat undersokningsbegaran
hade ansett att polisen uttryckligen hade brutit mot lagen genom att pa listan uppféra denna
inhemska webbplats.

Det kan alltsa foras fram motiveringar for bada tolkningsalternativen. Av orsaker som framgar
ovan, kan jag inte dess vidare ta stéllning till tolkningen. | alla handelser anser jag det vara
problematiskt fér lagens tillampning att dar inte stadgas om en av de fundamentala fragorna
betraffande tillampningsomradet, namligen huruvida inhemska webbplatser omfattas av lagen.



3.34
Filtreringens sarskiljningsformaga

Det papekas i utredningen att foretagandet av filtrering inte ar helt problemfritt. Enligt central-
kriminalpolisen har den filtreringsteknik som anvands dock varit i bruk i Norge, Sverige och
Danmark utan betydande problem. | alla handelser, om en uppsattning webbsidor uteslutande
bestar av barnpornografi, ar det enligt utredningen enkelt att valja webbplatsen till féremal for
blockeringsatgarder, och i sadana fall fungerar filtreringstekniken bra. Kritiken har sarskilt gallt
sidor som innehdller nastan enbart vuxenpornografi, men sa att dar féorekommer enstaka bil-
der av personer som det finns anledning att anta vara yngre an 18 ar. P& webbplatser som
innehaller bade lagligt och olagligt material fungerar teleforetagens filtreringsteknik samre,
eftersom filtreringen inriktas pa webbplatsen som helhet. Min uppfatning &r att publicering av
lagligt material vid sidan om olagligt pA samma webbplats inte ar ett hinder for att webbplatsen
ifrdga kategoriseras som barnpornografiwebbplats.

Enligt en utredning som i augusti 2008 gavs av inrikesministeriet hade polisen redan kommit
overens med den forening som foretrader teleforetagen att teleféretagen i fortsattningen for-
ses med tva separata listor. Den ena av dessa upptar sidorna som enbart innehaller barnpor-
nografi, pa vilka filtreringen av det nuvarande slaget kan tillampas. Den andra listan géller en-
staka sidor som kan utsattas for preciserad filtrering (URL-filtrering). Teleféretagens tekniska
beredskap ar avgorande for i vilken omfattning och med vilken tidtabell de kan ta i bruk en
teknik som gor det mojligt att filtrera fram enstaka sidor. Enligt den information som erhallits
fran centralkriminalpolisen i mars 2009, forses teleforetagen numera med de bada listorna,
men att bara en operator har formagan att foreta preciserad filtrering.

| alla handelser hor fragan om huruvida filtreringen utfors 6ver huvud taget, och med vilka me-
toder, till det som teleféretaget fritt kan avgora. Av de inkomna utredningarna att déma anser
jag att polisen i tillracklig omfattning har forsokt framja teleforetagens formaga att precisera
filtreringen. | detta avseende maste det sagas att det varken i lagen eller i propositionsskriften
har tagits stallning till fragan om hur och med vilken exakthet filtreringen (eller upptagningen
pa sparrlistan) borde verkstallas, enligt lagstiftarens uppfattning.

Jag konstaterar vidare att centralkriminalpolisen, enligt den utredning som jag fatt tillgang till,
ocksa har uppfort till sparrlistan en webbplats som enligt polisen inte innehaller barnpornogra-
fi; blockeringen i detta fall har foretagits eftersom webbplatsen ifrdga erbjuder koncentrerade
och omfattande lankar till sidor med barnpornografi. Definitionen av barnpornografiwebbplat-
ser ar i lagen i sjalva verket ganska allmant hallen ("spridning via internet av bild som pa ett
sedlighetssarande sétt visar barn"), och det ar en helt mojligt tolkning att en webbplats av den
namnda slaget innebér just "spridning via internet av bild”. A andra sidan kunde den har defini-
tionen ocksa tankas vara tillamplig pa vanliga sokprogram (lat vara att de knappast kan anses
vara webbplatser). Skillnaden mellan webbplatser av det namnda slaget och s6kprogrammen
kan ocksa anses vara att en webbplats som specifikt ger en sammanstéllning av lankar till
barnpornografisidor kan tolkas vara uttryckligen avsedd for spridning av barnpornografi (jfr
aven det nedan i punkt 3.3.6 refererade beslutet av bitradande riksaklagaren, dar denne anser
att uppstéallningen av lankar i sig redan innebar spridning av material pa det satt som omfattas
av straffbestammelserna). A andra sidan vill jag hanvisa till det jag ovan namnt om att det
finns manga satt att framja atgarder som gor det majligt att sparra tillgadngen till barnpornogra-
fiska sidor utomlands — och det ar ju definitionsmassigt lagens syfte. Enbart lagens syfte rack-
er inte som motivering for slutledningen att vilka atgarder som helst, forutsatt att de framjar
lagens syfte, hor till polisens befogenheter.



Problemen med beddmningen av den juridiska betydelsen av lankning kommer ocksa fram i
andra sammanhang. Exempelvis i Sverige under rattegangen om Pirate Bay domde tingsrat-
ten tre personer foér medhjalp till upphovsrattsbrott, trots att deras webbplatser inte direkt inne-
holl upphovsrattsskyddat material, utan bara lankar till sddant.

| alla handelser var det i centralkriminalpolisen beslut av 20.3.2009 fraga om kan lagen tillam-
pas pa en webbplats som inte sjalv innehdller barnpornografi men som utgor en portal till
barnpornografiska sidor. Beslutet 6verklagades som sagt till Helsingfors forvaltningsdomstol
som icke upptog saken till provning. Eftersom beslutet icke vunnit laga kraft konstaterar jag
endast allmant att den obestamda formuleringen i lagen faktiskt verkar ha uppstatt till foljd av
ett medvetet beslut hos lagstiftaren. | regeringens proposition sags det bl.a. att "De uppgifter
som kan infOras i forteckningen har inte reglerats narmare i bestammelsen. Orsaken till detta
ar, att det tekniska forverkligandet av sparrfunktionen lamnas till teleféretagens provning. Det
ar salunda motiverat att en bestammelse i den foreslagna lagen inte begransar de tekniska
mojligheterna att genomfora sparrfunktionen, inte heller med hansyn till framtiden".

Losningen kan anses vara i viss man problematisk eftersom inférandet pa sparrlistan i alla
handelser (mycket ofta) dppnar mdjligheterna att utsattas for filtrering. Eftersom filtreringen
otvivelaktigt har verkningar pa anvandandet av den i grundlagen faststéllda yttrandefrineten,
ar det viktigt att den lagstiftning som leder till regleringen har tillrackligt klart definierade gran-
ser.

3.35
Sekretessbelaggningen av den av polisen hallna filtreringslistan

| flera av klagomalen kritiserades det att den lista som polisen utarbetar om barnpornografiska
webbplatser ar sekretessbelagd.

Det star i lagen om atgarder som hindrar spridning av barnpornografi att de forteckningar som
polisen utarbetar om barnpornografiska webbplatser ar sekretessbelagda. Det ar alltsa fraga
om ett medvetet beslut fran sida. | propositionens forklaringar motiveras sekretessen med det
att en forteckning i form av en offentlig handling riskerar att anvéndas fel.

Polisen foljer alltsa lagen med sin vagran att lamna ut uppgifter om den sekretessbelagda for-
teckningen till andra an teleforetagen.

En helt annan sak ar sedan att uppgifter om sparrlistan enligt vad som sagts i media ocksa har
publicerats pa Internet, men detta innebér i sig ingen andring av polisens skyldighet att halla
forteckningarna hemliga.

3.3.6
Inledandet av férundersdkning i fallet som galler http://lapsiporno -info

Flera av klagomalen gallde att forundersokning hade inletts gentemot A, hallaren av webbplat-
sen http://lapsiporno-info. Det som sarskilt framhdlls ar att denna webbplats inte innehaller
barnpornografi och att det inte kan vara straffbart att omvandla olika pa sparrlistan upptagna
adresser till webblankar.

Polisinrattningen i Helsingfors harad har i &rendet foretagit en forundersokning, vars resultat
var att bitradande riksaklagare Jorma Kalske 10.3.2009 beslutade att grunder for vackande av
atal saknas. Orsaken till beslutet var att det i efterskott inte var mojligt att fora i bevis vilket



bildmaterial som hade forekommit pa de sparrade webbplatserna vid den tidpunkt néar A upp-
rattade lankarna till dem. Nagot alternativt sétt att bevisa vad de lankade sidorna hade inne-
hallit finns inte. | detta arende kunde det inte anses sannolikare att det ges en dom som finner
A skyldig, an att domen innebéar att atalet mot A forkastas. Det var av denna anledning som
Kalske ansdg att bevisforingen inte var tillrackligt stark for vackande av atal.

Det att en aklagare fattar beslut om att inte vacka atal behover dock inte betyda att forunder-
sokningsforfarandet har varit obefogat. Forundersokning inleds nar det finns skal att misstanka
brott, medan ett beslut att inte vacka atal kan bero pa att det inte finns tillrackliga bevis for att
den misstankte skall befinnas skyldig.

| detta fall konstateras i beslutet om att atal inte vacks som foljer (fritt Gversatt): "Det forsta
som behover Gvervagas ar fragan om kriterierna for spridning enligt 17 kap. 18 och 18a § i
strafflagen uppfylls om uppréattaren pa sin egen webbsida lagger in s.k. lankar till andra sidor
som av polisen har kategoriserats som barnpornografiska enligt ovan. Likasa maste det 6ver-
vagas om kriterierna i de namnda straffoestammelserna uppfylls redan om upprattaren av en
webbsida publicerar adressuppgifter som leder till sddana webbplatser som kategoriserats
som barnpornografiska.

Jag anser att upprattandet av lankar redan i sig kan innebéra spridning av material av det slag
som omfattas av straffbestammelserna (min understreckning). Jag baserar detta synsétt pa att
spridningen av materialet pa detta séatt sakligt sett och till stora delar kan jamféras med att
sjalva materialet stalls till forfogande. Betraffande det sistnamnda géarningssattet har en stand-
punkt tagits i en regeringsproposition (RP 153/2006 rd) som ledde till en andring av kriminali-
seringen av orsakande av fara for informationsbehandling (i lag 540/2007 som tradde i kraft
1.9.2007). Kriminaliseringen géller bl.a. spridning av datavirus och motsvarande skadliga pro-
gram. | lagberedningsdokumentet star: 'Med att stélla till forfogande avses ocksa att skapa
lankar fran en internetsida till en sida dar det skadliga programmet &r tillgangligt.' Redan tidi-
gare har det i en laga kraft vunnen dom i Riihimé&ki tingsratt 20.2.2006 nr 06/137 (dnr R 06/71)
ansetts att upprattandet av lankar som leder till andra internetsidor dar skadliga program finns,
innebar detsamma som det i 34 kap. 9a § avsedda spridandet eller stallandet till férfogande av
skadliga dataprogram. | det namnda fallet behandlade tingsratten ett atal som byggde pa
strafforordnandet i dess tidigare form.

Daremot staller jag mig med viss reservation till frdagan om kriterierna om spridning i 17 kap.
18 och 18a § i strafflagen redan ar uppfyllda for att adressuppgifter till barnpornografiska
webbsidor publiceras."

Enligt 2 § i forundersokningslagen skall polisen gora forundersokning nar det pa grund av an-
malan fill den eller annars finns skal att misstanka att ett brott har begatts. Troskeln "skal att
misstanka” har i beredningen av férundersokningslagen (RP 14/1985 rd) beskrivits sa att det
skall finnas skal att misstanka brott nar en fornuftigt tankande manniska utgaende fran egna
observationer kommer till ett sddant resultat. Troskeln for inledande av férundersokning far
enligt beredningen av férundersokningslagen inte goras mycket hog vid dvervagningen om
forundersokning bor inledas. Det kravs inte att det ar sékert eller hdgst sannolikt att brott in-
traffat.

Nar det galler hur det i lagen anvanda uttrycket "skal att misstanka” skall tillampas pa ett kon-
kret fall har undersokningsledaren ett visst matt av provningsratt. Ocksa med beaktande av
vad bitradande riksdklagaren har sagt om skapande av lankar i det ovan citerade beslutet om
att inte vacka atal, anser jag inte att det hade varit klandervart att foreta forundersokning i det



namnda fallet. | arendet fanns det orsak att missténka brott, pa det satt som avses i forunder-
sokningslagen.

3.3.7
Om rattsskyddet fér dem som utsatts for filtrering

Flera av de klagande kritiserade att en tjansteproducent som inférts pa sparrlistan inte blir un-
derrattad om att sa skett, och det fragas hur en andring kan fas i saken. Det &r sant att polisen
inte meddelar om upptagningen pa listan och att det i den aktuella lagen inte stadgas nagon-
ting om mojligheterna att séka andring.

I motiveringarna till propositionen ségs om detta bl.a. foljande: "Nar polisen utarbetar forteck-
ningen handlar den under sitt normala tjansteansvar. Likasa tillampas samma bestammelser
som pa polisens verksamhet i allmanhet nar fraga ar om skadestandskrav. Utarbetandet, upp-
ratthallandet och uppdateringen av forteckningen leder inte till ett beslut som kan 6verklagas.
Allmanna rattsskyddsmedel, sasom klagan, géller naturligtvis ocksa den verksamhet som har
foreslas bli befast i lag [...] Polisen skall utarbeta ett meddelande som skall visas varje gang
nagon forsoker fa atkomst till en webbplats som &r blockerad. Polisen kan utarbeta meddelan-
det i samarbete med teleféretagen. Meddelandet skall omtala att atkomsten till webbplatsen &r
blockerad, varfor det ar sa och vart man kan vanda sig om man av nagot skal anser att det
behovs. Kontaktuppgifterna skall ocksa klart anges. Det finns inget skal till att kontaktinstan-
serna vore flera an en. Det ar naturligt att kontakt alltid kan tas atminstone till polisen. Andra
kontaktinstanser kunde vara ett teleféretag eller en organisation. Pa detta satt kunde troskeln
till kontakttagande kanske sankas. Aven meddelandets tekniska genomférande lamnas till po-
lisen och teleforetagen att Gvervagas i samarbete. Speciellt i frdiga om den tekniska sidan tor-
de just teleforetagen vara i nyckelstallning, aven om bestammelsen inte skapar nagon forplik-
telse till samarbete for teleféretagen. | praktiken torde det vara omdjligt att alla teleféretag
skulle delta i utarbetandet av meddelandet. Polisen kan enligt egen prévning samarbeta med
ett eller flera teleféretag och deras representanter. Bestammelsen siktar mot att garantera att
det foreslagna arrangemanget ar transparent.”

Uppgorandet av sparrlistan har alltsd i lagberedningen ansetts vara en faktisk forvaltningsat-
gard, som inte kan 6verklagas. Visst finns det fog for en I6sning av detta slag, men denna l6s-
ning ar inte den enda maijliga.

Som min egen standpunkt i fallet vill jag konstatera foljande.

Som jag redan ovan i punkt 3.3.3 har konstaterat hade Helsingfors forvaltningsdomstol i sitt
beslut 20.5.2009 en annan asikt an centralkriminalpolisen om fragan om huruvida ett inféran-
de pa sparrlistan kan tas till domstol for behandling. Eftersom forvakningsdomstolens beslut ar
overklagbart och beslutet icke saledes vunnit laga kraft, konstaterar jag endast allmant foljan-
de.

Centralkriminalpolisens beslut att féra upp en webbplats pa sparrlistan har uppenbart mycket
ofta reella verkningar atminstone betraffande yttrandefriheten, ss. utgivning och mottagning av
data (t.ex. bilder). Beslutet kan ocksa vara av betydelse for friheten att bedriva naring, nar till-
gangen till sidorna blockeras, och eventuella tjanster som dar erbjuds inte kan anvandas. Det
att blockeringen foretas (frivilligt) av ett teleforetag, avlagsnar inte enligt min uppfattning helt
kopplingen mellan atgarder av det offentliga (alltsd sammanstallningen av sparrlistan) och den
verkliga realiseringen av de nadmnda grundrattigheterna. For frivillighetens vidkommande ar
det ocksa vart att uppmarksamma det som star i lagberedningen, om att kommunikationsmini-



steriets avsikt ar att folja hur lagens malsattning forverkigas. Savida dnskade resultat inte nas
med detta arrangemang, ar ministeriet berett att dvervaga en beredning av forpliktande lag-
stiftningsatgarder.

Jag vill ocksd namna att Europaradets ministerkommitté i mars 2008 (alltsa efter att lagen om
atgarder som hindrar spridning av barnpornografi tradde i kraft) utfardade en rekommendation
om internetfiltrering ("on measures to promote the respect for freedom of expression and in-
formation with regard to Internet filters", CM/Rec (2008)6). | rekommendationen finns manga
synpunkter bl.a. pa satten att genomfora filtreringen och pa rattsskyddet fér dem som utsatts
for filtrering.

Rent allméant anser jag, eftersom myndigheternas atgarder pa det ovan beskrivna sattet verkli-
gen har inverkan pé realiseringen av de grundlaggande rattigheterna, att det finns goda skal
aven for en losning som innebar att det stadgas om mdjligheter for dem som uppférs pa en
sparrlista att fa detta forfarande provat i domstol. Synpunkter som talar for detta &r ocksa, som
jag ser det, att begreppet barnpornografi innefattar element som bygger pa subjektiva varde-
ringar och det som ovan namnts i punkt 3.3.4 om precisionsproblem i filtreringen. De tok-
ningsfragor som forts fram, och verkningarna av dessa tolkningar for dem som drabbats av
blockeringsatgarderna, ar enligt min uppfattning inte sa obetydliga, atminstone inte till alla de-
lar. Att rattsskyddet uteslutande gors beroende av myndigheternas egna réttelser eller mojlig-
heten att gora klagan &ar inte nédvandigtvis sarskilt effektivt. Exempelvis justitieombudsman-
nen har inte befogenheter att definiera hur lagen bor tillampas, pa ett satt som ar bindande for
polisen.

Med beaktande av dessa omstandigheter, och med tanke pa att erfarenheter av lagens till-
lampning har samlats under ett par ars tid, anser jag att det finns orsak att bedéma om ratts-
sakerheten for dem som drabbats av blockeringsatgarderna bor starkas, exempelvis sa att det
stadgas om mdijligheten att ta arendena till behandling i domstol. Min uppfattning ar att det inte
ar andamalsenligt att denna fraga lamnas enbart beroende av réattspraxis, aven om majlighe-
ten till &ndringssdkande av centralkriminalpolisen beslutet 20.3.2009 skulle godkéannas.

4
SAMMANFATTNING OCH ATGARDER

Jag har ovan i punkt 3.3.2 betonat vikten av att centralkriminalpolisen forfar med omsorg néar
sparrlistan goérs upp. | detta syfte skickar jag en kopia av detta beslut till centralkriminalpolisen.
Till 6vriga delar har den utredning som jag tagit del av inte visat att centralkriminalpolisen skul-
le ha 6verskridit eller missbrukat sina befogenheter i sin tillampning av lagen om atgarder som
hindrar spridning av barnpornografi.

De egentliga problemen har snarare att géra med sjalva lagen. Denna lag ar mycket begréan-
sad, och som ovan sagts ar den sa avfattad att manga, i mitt tycke vasentliga fragor har lam-
nats dppna for avgorande av den som tillampar lagen. Om en lag lamnar ndgon omstandighet
onamnd, sa leder det i allmanhet till att tillamparen far 6kad makt att géra bedomningar, och
denna makt har centralkriminalpolisens tjansteman utnyttjat. Den lag som har behandlas har i
sig otvivelaktigt ett gott syfte. Det ar mycket viktigt att barnpornografi motarbetas och dess
spridning hindras. Anda kan man enligt min asikt frdga sig om det inte, sarskilt med tanke pé
det praktiska realiserandet av yttrandefriheten, i lagen borde inga bestammelser som battre an
nu skulle garantera rattsskyddet for dem som utsatts for blockeringsatgarder. Jag hanvisar ftill
de ovan beskrivna fragorna som ar dppna for tolkning, sarskilt fragan om de inhemska webb-
platsernas stéllning, filtreringens exakthet och lankbildningen samt réatten att sbka andring.



Vidare hanvisar jag till den namnda rekommendationen av Europaradets ministerkommitté,
som gavs efter att lagen hade tratt i kraft. Jag har ocksa uppmarksammat det i EU-
parlamentet pa varen 2009 behandlade s.k. telekommunikationspaketet, i vars behandling en
av de centrala fragorna hade att géra med huruvida begransningar av internetbruk alltid borde
stéllas under domstolskontroll.

Foljaktligen ber jag kommunikationsministeriet fore 4.9.2009 meddela, om ministeriet anser,
med beaktande av de synpunkter jag ovan anfért och med hansyn till den av mig ndmnda eu-
ropeiska utvecklingen, att ett behov foreligger att andra ifragavarande lag, eller pa vilka satt
ministeriet anser att de ovan framforda tolkningsfragorna annars pa ett andamalsenligt satt
kan l6sas.

Arendet foranleder inte 6vriga atgarder.
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Selvitys- ja lausuntopyynténne 29.1. (dnro 238/4/08) ja 19.5.2008 (dnrot 177, 561,563,578,596, 603,
605, 606, 607, 610, 611,613, 619, 622, 630, 631, 632, 635, 654, 655, 656, 659,677,693, 716, 717, 728,

732, 736, 738 ja 873/4/08)

SELVITYS JA LAUSUNTO

Oheisena toimitetaan selvitykset kanteluihin koskien keskusrikospoliisin me-
nettelya lapsipornografian estotoimista annetun lain soveltamiseen.

Sisaasiainministerion poliisiosasto on hankkinut asiaan poliisiosaston poliisi-
toimintayksikén ja keskusrikospoliisin selvitykset. Keskusrikospoliisin antaman
selvityksen liite nro 2 koskee meneilladn olevaa esitutkintaa, joten liite on ko-
konaan salassa pidettava (JulkL 24.1§:n 3 k.).

Sisdasiainministerion poliisiosasto yhtyy keskusrikospoliisin esikunnan lau-
sunnossaan esittamaan.

vl

Poliisijohtaja Kimmo Hakonen
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Ylitarkastaja Pekka Kokkonen

LITTEET Eduskunnan apulaisoikeusasiamiehen lausuntopyyntd liitteineen
Sisadasianministerién poliisiosaston poliisitoimintayksikén lausunto
Keskusrikospoliisin esikunnan lausunto liitteineen
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00023 VALTIONEUVOSTO 00530 HELSINKI Sahkoposti:
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Eduskunnan apulaisoikeusasiamiehen selvitys- ja lausuntopyynnot

LAPSIPORNOGRAFIAN ESTOTOIMISTA ANNETUN LAIN SOVELTAMINEN KRP:SSA

Sukupuolisiveellisyyttd esittdvin kuvan hallussapito ja levittiminen on kri-
minalisoitu rikoslaissa. Sen estdmiseksi ja torjumiseksi saddettiin 1.1.2007
voimaan tullut laki lapsipornografian levittimisen estotoimista (1068/2006).
Lain tarkoituksena on lasten ja heiddn perusoikeuksiensa suojaamiseksi edistii
toimenpiteité, joiden avulla voidaan estdd padsy ulkomailla ylldpidettéviin lap-
sipornosivustoihin.

Poliisin hallinnosta annetun lain (110/1992) 9 §:n mukaan keskusrikospoliisin
tehtédvind on torjua kansainvilistd, jérjestdytynyttd, ammattimaista, taloudellis-
ta ja muuta vakavaa rikollisuutta, suorittaa tutkintaa sekd kehittd4 rikostorjun-
taa ja rikostutkintamenetelmid. Saman pykilidn nojalla sisdasiainministerio
méardd keskusrikospoliisin tutkittavaksi kuuluvat asiaryhmiit sekd pasttis kes-
kusrikospoliisin ja poliisin muiden yksikdiden vilisisté tutkintajdrjestelyista.

Sisdasiainministerid madrannyt (SM-2007-00776/Ri-0) keskusrikospoliisin
tehtdviksi laissa lapsipornografian levittdmisen estotoimista tarkoitetun lapsi-
pornostvustoja koskevan luettelon laatimisen, ylldpitdmisen ja piivittimisen
sekd lain 5 §:ssd mainitun tiedotteen laatimisen.

Keskusrikospoliisi on 1.8.2008 piivityssd kanteluvastauksessaan antanut vas-
tauksensa yhteensd 31 eduskunnan oikeusasiamiehelle ja oikeuskanslerille saa-
puneissa kanteluissa esitettyihin kysymyksiin ja siihen, miten keskusrikospo-
liisi on pannut lain lapsipornografian levittdmisen estotoimista tidytintoon. Po-
liisiosaston poliisitoimintayksikké katsoo, ettd keskusrikospoliisi on osaltaan
tayttdnyt sille asetetut lakisddteiset tehtdvit eikd menettelyssd ole moitittavaa.
Poliisitoimintayksikolld ei ole lisattavdd keskusrikospoliisin antamaan vasta-

ukseen.
Poliisiylitarkastaja Robin Lardot
-~ -
/ -

Ylikomisario Ulla Kockritz
Postiosoite Kayntiosoite Puhelin Faksi
PL 26 Vuorikatu 20 Vaihde (09) 16001 (09) 160 42924
00023 VALTIONEUVOSTO 00100 HELSINKI Sahksposti: internet:

etunimi.sukunimi@ poliisi.fi www.intermin.fi



54/ YY) 5 /cE

Keskusrikospoliisi 1(13)
Esikunta

1.8.2008

Sisaasiainministerio

Poliisiosasto

Poliisiylitarkastaja Jouni Valkki/ SISAAS A e
tiedoksi Kockrich

INFINE Sl i
Sy-260%-5¢] /Vz

LAPSIPORNOGRAFIAN SUODATUSTA KOSKEVAT KANTELUT

Sisdasianministerid on 26.5.2008 toimittanut keskusrikospoliisin vastatta-
vaksi kaikkiaan 31 kantelua, jotka ovat tulleet eduskunnan oikeusasiamie-
heltd ja oikeuskanslerilta (liite 1).

Sisdasiainministeridn saatteessa on todettu, ettd keskusrikospoliisin on han-
kittava eduskunnan oikeusasiamiehen pyytdma selvitys ja annettava asiassa
oma lausuntonsa. Mdérdpdivi lausunnon toimittamiselle on 6.8.2008.

Eduskunnan oikeusasiamies on omassa saatteessaan esittéinyt seuraavat ky-

symykset ja pyytdnyt keskusrikospoliisin lausuntoa seuraavista seikoista:

1. Suodatuslistalla on merkittdvin paljon muitakin kuin lapsipornosivuja.

2. Suodatuslistalla on muitakin kuin ulkomaisia sivustoja. Esimerkkini
Matti Nikin lapsiporno.info - sivusto, johon kantelijoiden mukaan tulisi
reagoida vain kotimaisin esitutkintakeinoin.

3. Suodatus kattaa sddnnénmukaisesti koko palvelimen, vaikka sen pitiisi
kohdistua yksittdisiin sivustoihin.

4. Sivuston ylldpitdjien oikeusturva on puutteellinen: suodatuksesta ei il-
moiteta sivuston yllapitéjille, heité ei kuulla hallintolainkédyton tarkoit-
tamalla tavalla, eiki heilld ole muutoksenhakukeinoja kiytettivissiin.

5. Miten poliisin toiminta suodatuslistojen laatimisessa, yllipidossa, pii-
vittdmisessi ja padtoksenteossa on ylipddtadn jarjestetty ja miten tieto-
Jjen luovuttaminen teleyrityksille tapahtuu?

6. Mitké ovat keskusrikospoliisin mukaan ongelmakohtia lain soveltami-
sessa?

Lisidksi yksittdisissd kanteluissa on esitetty muun muassa seuraavat kysy-

mykset:

- Miksi suodatuslistat ovat ylipd4tansa salassa pidettivii, kun niiden sisil-
to kuitenkin on verraten helposti selvitettivissia muilla keinoilla,

- Miksi poliisi lausuu FAQ - sivuilla (kysymyksié ja vastauksia) rijéih-
dysaineita kiésittelevien nettisivustojen olevan paheksuttavia,

- Tayttaako poliisin tiedotussivun varoitusteksti, jolle palvelin ohjaa suo-
datuslistalle pyrkivén henkil6n, kunnianloukkauksen tai jonkin muun ri-
koksen tunnusmerkistén?
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Vastaukset on seuraavassa jaettu siten, ettd

1. Kohtana on selvitelty listojen laatimiseen liittyvé prosessi eli oikeus-
asiamiehen lausuntopyynndn kohta 5

Keskusrikospoliisi selvittdd samassa yhteydessa toimenpiteitd, joihin ryhdy-
tddn ulkomaisilla palvelimilla havaittujen lapsipornosivujen suhteen.

2. kohtana lausutaan kysymyksiin 1 ja 3 (suodatuksen kohteena muut kuin
lapsipornosivut, suodatus kattaa koko sivuston)

3. Kohtana on otettu muut kanteluissa olevat kysymykset

4. Matti Nikin sivujen estotoimia koskeviin kysymyksiin vastataan erikseen
tdssd kohdassa. Koska kyseisessd asiassa on meneilldén esitutkinta, jota
koskevat tiedot ovat salassa pidettdvid, vastauksen liitteend on kokonaan sa-
lassa pidettdva selvitys Nikin sivustojen estotoimista. (liite 2)

5. Ongelma-alueet lain soveltamisessa, kehittdmispohdinnat jne. Sivustojen
ylldpitdjien oikeusturvaa kisitellddn lyhyesti tdssi kohdassa

Vastauksen rajaus

Keskusrikospoliisin vastauksessa ei puututa useissa kanteluissa esitettyihin
kysymyksiin, olisiko laki tullut sddtdd perustuslain sidtimisjirjestyksessi
tai onko lain voimassaolo loukannut joidenkin henkiliden ilmaisuvapautta.

Kansainvdliset velvoitteet lapsipornografian torjumiseksi

Lapsipornografian torjuntaa koskevia kansainvilisid velvoitteita on asetettu
muun muassa lapsen oikeuksia koskevassa yleissopimuksessa (SopS
60/1991), joka solmittiin vuonna 1989. Suomea sopimus on velvoittanut
vuodesta 1991. Sopimuksen 34 artiklan mukaan sopimusvaltiot sitoutuvat
suojelemaan lasta kaikilta riiston ja hyviksikdyton muodoilta. Téssé tarkoi-
tuksessa sopimusvaltiot ryhtyvit erityisesti kaikkiin tarkoituksenmukaisiin
kansallisiin sekd kahden- ja monenvilisiin toimenpiteisiin estiékseen lapsen
houkuttelemisen tai pakottamisen osallistumaan laittomiin seksuaalisiin te-
koihin, lasten hyvéksikdyton prostituutiossa tai muussa laittomassa seksuaa-
lisen toiminnan harjoittamisessa ja lasten hyviksikidyton pornografisissa esi-
tyksissd tai aineistoissa.

Ulkomaiset viranomaiset ovat arvioineet, ettd netissa on noin 2000 - 3000
sivustoa, jotka kokonaan tai pidasiassa sisaltdvit lapsipornografiaa. Lisaksi
on olemassa vield titd suurempi joukko sivustoja, jotka sisdltdvit osittain
my0s lapsipornografiaa.

Euroopan neuvoston tietoverkkorikosyleissopimuksen 9 artiklan mukaan
kunkin sopimuspuolen on ryhdyttdva tarvittaviin lainsdddédnnollisiin ja mui-
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hin toimenpiteisiin sddtddkseen lainsdddanténsid mukaisesti rangaistavaksi

tahallisen ja oikeudettoman:

a) lapsipornografian tuottamisen tietojérjestelmén valitykselld tapahtuvaa
levittdmista varten;

b) lapsipornografian tarjoamisen tai saataville asettamisen tietojirjestelmén
vilityksella;

¢) lapsipornografian levittdmisen tai siirtimisen tietojirjestelmin vilityk-
selld;

d) lapsipornografian hankkimisen omaan tai toisen kéyttdon tietojirjestel-
min vilitykselld; ja

€) lapsipornografian hallussapidon tietojirjestelmaissi tai tietovilineella.

Suomen kansallisessa lainsddadanndssa nimi velvoitteet on toteutettu rikos-
laissa ja lapsipornografian levittdmisen estotoimista annetussa laissa
(1068/2006).

Poliisin toimivallasta

Kanteluissa on esitetty kanta, ettd poliisin toiminta asiassa ei perustuisi po-
liisilaissa sdddettyihin tehtdviin. Poliisilain mukaan poliisin tehtidvini on ri-
kosten ennaltachkiiseminen ja selvittdminen (PolL 1§). Lapsipornografian
estotoimia koskevassa laissa (4 §) suodatuslistan laatiminen on nimen-
omaan osoitettu poliisin tehtdviksi. Siten poliisilla on selkei toimivalta asi-
assa.

1. Suodatusprosessin kuvaus

1.1 Keskusrikospoliisin toiminta suodatuslistojen laatimisessa, ylldpidossa
Jja pdivittdmisessd

Estolistaa ylldpidetddn keskusrikospoliisin rikostietopalvelun toimesta. Es-
tolistalle sivustoja valittaessa poliisilla on kdytdssdan muiden maiden esto-
listat, lastensuojelujérjestoiltd saadut tiedot lapsipornografiasivustoista ja
yksittdisid palautteita kansalaisilta.

Sivustoja listalle valittaessa sovelletaan rikoslain 17 luvun 19 §:ssi olevaa
lapsipornografian madritelmaa ja 17 luvun 18 §:ssd sdddettyd suojaikirajaa.
Ratkaisun listalle valinnasta tekee sivuston tarkastanut henkild. Episelvissi
tapauksissa hin neuvottelee asiasta poliisipaallyst6on kuuluvan esimiehensi
kanssa, joka ratkaisee asian. Estotoimien kohteena oleva sivuston sisiltd tal-
lennetaan, jotta estotoimien perusteet voidaan jélkikéteen tarkastaa.

Estolistaa ryhdyttiin yllapitdmaédn syksyllda 2007 teknisten valmiuksien val-
mistuttua. Ensimmadinen 52 osoitetietoa koskeva lista toimitettiin teleyrityk-
sille 26.10.2007. Tamén jilkeen lista karttui 3.12.2007, 18.1.2008 ja
8.2.2008 toimitetuin paivityksin. Viimeksi mainitun pédivityksen jalkeen lis-
ta sisilsi yhteensd 1732 osoitetietoa. Témaén jélkeen listaa on pdivitetty kor-
jauksilla siten, ettd sieltd on poistettu muutama inhimillinen virhe ja osoit-
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teita, joiden sivustot eivit endd tdytd estotoimien edellytyksid. Helmikuun
2008 lopussa lista sisdlsi yhteensd 1724 osoitetietoa.

Talla hetkelld estolistan kokonaispéivitys on loppusuoralla. Sivustojen seu-
lonta ja listan paivittdiminen joudutaan tekemdin manuaalisesti, mutta ta-
voitteena on saada kdyttoon jérjestelmd, jonka avulla erityisesti listan pii-
vittiminen nopeutuu huomattavasti. Talléin sivustojen madrdd voidaan
myos kasvattaa huomattavasti.

1.2 Tietojen luovuttaminen teleyrityksille ja teleoperaattoreiden toiminta

Keskusrikospoliisi toimittaa pdivitetyn estolistan sdannéllisesti 20 teleyri-
tykselle (FiCom ry:n jasenyritykset), joiden toiminta kattaa yli 90 % kulut-
tajille tarjottavista nettipalveluista. FiCom ry osannee paremmin vastata mi-
ki estotoimien kattavuus on.

Teleyritykset toimivat estotoimissa vapaachtoisuuden perusteella. Joidenkin
yritysten toimintalinja on jéittda lopullinen ratkaisu asiakkaan tehtiviksi eli
asiakkaan on mahdollista jattad suodatus kayttamattd, toiset eivit ole otta-
neet sitd lainkaan kayttoon.

Lisidksi teleyritysten tekniset valmiudet maarittavit paljolti, missd laajuu-
dessa ne pystyvat hyddyntimaan poliisin toimittamia tietoja. Joukossa on
yrityksid, jotka eivét voi vield teknisten valmiuksien puuttumisen vuoksi
toimeenpanna estoja. Kéytdnndssd Suomen paristasadasta teleoperaattorista
vain murto-osalla on tekniset valmiudet estolistojen toteuttamiseen teknises-
t1.

Kanteluissa on tuotu esille, ettd keskusrikospoliisin palveluksessa olevat
henkil6t olisivat “aktiivisesti” pyrkineet vaikuttamaan yksityisten teleope-
raattoreiden toimintaan. Kdytdnnon toimien toteuttamisessa keskusrikospo-
liisin tyontekijét ovat neuvotelleet FiCom ry:n edustajien kanssa. Neuvotte-
luihin on osallistunut myds muutaman yksittdisen teleyrityksen edustaja.

Poliisin tehtdvi on ylldpitda listaa niistd sivustoista, jotka tiyttdvit estotoi-
minnan edellytykset. Poliisilla ei ole ollut mitéén tarvetta tai halua vaikut-
taa sithen mitkd teleyrityksen osallistuvat toimintaan ja miten yritykset to-
teuttavat estotoimenpiteet. Pdinvastoin, julkisen keskustelun ollessa kevit-
talvella 2008 vilkkaimmillaan, muutamat teleyritykset ottivat keskusrikos-
poliisiin yhteyden ja ilmoittivat halukkuudestaan osallistua estotoimintaan.

1.3. Poliisin muut toimenpiteet lapsipornoa sisdltivien sivustojen suhteen
Kanteluissa on tuotu esille ndakdkanta, jonka mukaan Suomen poliisin tulisi

kansainvilisen toimintansa avulla pyrkid sulkemaan kiellettyd aineistoa si-
sdltdva sivusto tai palvelin.
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On huomattava, ettd sivuston asettaminen suodatuslistalle Suomessa ei vilt-
tdmattd merkitse, ettd sivuston sijaintimaan lakeja olisi rikottu. Lapsipornon
madrittely vaihtelee maittain sekd kuvatun kohteen etta suojaikérajojen suh-
teen. Estotoimia pitempdin suorittaneiden maiden kokemus on, etti sivusto-
jen sulkeminen on kidytdnnossd hyvin vaikeata, silld sivustojen palvelimet
vaihtuvat usein. Sivustojen sulkemisen edellyttédvi prosessi ei ehdi mukaan
teknisten muutosten mukana.

Yksittdisen maan viranomaisten on kédytdnnossd vaikea pyrkid sivustojen
sulkemiseen muualla. EU-tason lainkdyttoviranomaisten yhteisiin toimiin
on jo kiinnitetty huomiota: lapsipornografian levittimisen estotoimet ovat
osa EU:n poliisipdallikdiden toimintaryhmén kaynnistdimaa lapsipornografi-
an CIRCAMP-torjuntahanketta (COSPOL Internet Related Child Abusive
Material Project). Lapsipornografian levittdmisen estotoimia ja niihin Hitty-
vid muita yhteisid toimia kehitetdin CIRCAMP- tyoryhmassd. Samassa tyo-
ryhmiéssi on jo kaavailuja tulevista yhteisistd muista toimenpiteisti lapsi-
pornografiaan liittyvien rikosten torjumiseksi.

Keskusrikospoliisin toimii tydryhmén ohella monella muulla tavalla lapsi-
pornografiarikosten ja lapsiin kohdistuvien seksuaalirikosten paljastamisek-
si. Ndin ollen keskusrikospoliisin toimet eivit rajoitu vain estolistojen laa-
timiseen ja toimittamiseen suomalaisille teleoperaattoreille.

2. Suodatuksen toimivuus kdytdnnossa
2.1. Estolistalla on merkittavan paljon muitakin kuin lapsipornosivuja

Julkisuudessa on viitetty poliisin sisillyttineen estotoimien kohteeksi huo-
mattavan madrdn sivustoja, jotka eivit sisdlld lainkaan lapsipornografiaa.
Keskusrikospoliisin tiedossa ei ole kenen tekeméin selvitykseen viitteet pe-
rustuvat, milld tavalla ja minkalaisin kriteerein mahdollinen selvitys on teh-
ty. Siten asiaan ei voida ottaa tarkemmin kantaa.

Téssd yhteydessd on otettava huomioon, etta estotoimien kohteeksi valitse-
minen tapahtuu sen tilanteen perusteella, mikd kullakin sivustolla vallitsee
tarkastushetkelld. Tamén jdlkeen sivustojen sisiltd on voinut muuttua. Li-
saksi sivujen sisdltd voidaan tuottaa sattumanvaraisesti palvelimella olevas-
ta aineistosta tai sivut voidaan tuottaa katselijan kdyttdman tietokoneen
DNS-osoitteen mukaan. Tama tarkoitta sitd, ettd sivuston sisdlto voi vaih-
della sen perusteella, milloin sivuilla kdydaédn ja misséd katselijan tietokone
sijaitsee.

Estotoimien kohteeksi on valittu myos sellaisia sivustoja, jotka pidasiassa
sisaltdvit aikuispornografiaa, mutta myos sellaisia yksittdisia kuvia, joissa
esiintyvien on perusteltua syytd olettaa olevan kahdeksaatoista vuotta nuo-
rempia (RL 17:18).
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Nettiaktiivien antamien selvitysten mukaan nk. traffic trade - sivuistoilla on
linkityksid toisiinsa, jolloin yhdenkin sivuston lapsipornomateriaali aiheut-
taa muiden linkitysten kautta siihen liittyvien sivustojen tulemisen estotoi-
mien kohteeksi. Tdmad estotoimien kohteeksi joutuminen riippuu siitd, miten
ylldpitdjd on sivustonsa rakentanut. Kaikille sivustoille on yleensi mahdol-
lista pédstd my6s niiden omien osoitteiden kautta, mutta yll4pitiji on voinut
rakentaa sivustonsa myds mainitunlaiseksi. Tdméd on sivustojen ylldpitijin
tietoinen valinta.

2.2. Suodatus kattaa sdadnnénmukaisesti koko sivuston, vaikka sen pitdisi
kohdistua yksittdisiin sivuihin

Toiminnan alkuvaiheessa (ennen muuta operaattoreiden teknisten valmiuk-
sien johdosta) suodatus on rakennettu DNS - suodatuksen varaan. Kun jokin
sivusto kdsittdd yksinomaan lapsipornografiaa, sivuston valinta estotoimien
kohteeksi on yksinkertaista ja kéytetty suodatustekniikka toimii hyvin. Si-
vustoihin, jotka sisdltdvit seka laillista ettd laitonta aineistoa, teleyritysten
alkuvaiheessa kiyttima suodatustekniikka soveltuu heikommin, silld yksi-
kin lapsipornoksi tulkittu kuva sulkee koko sivuston.

Suodatustekniikka on sama kuin mitd esimerkiksi Norjassa, Ruotsissa ja
Tanskassa on kéytetty jo vuosia ja keskusrikospoliisin tietojen mukaan timi
ei ole sielld aiheuttanut merkittdvid ongelmia. Poliisin nikemykseni on
my0s ollut se, ettd sivuston ylldpitdjd vastaa sivustojen sisillostd kokonai-
suudessaan ja samanaikainen laillisen aineiston esittiminen ei voi olla oike-
usperuste lasten oikeuksien loukkaamiselle.

Kevittalvella 2008 on neuvoteltu litkenneministerion ja teleoperaattoreiden
edustajien kanssa siitd suodatustekniikkojen kehittémisesti, siten ettd kiyt-
to0n voitaisiin ottaa alkuperdistd suunnitelmaa vastaava sivukohtainen tis-
masuodatus. Tasmasuodatus edesauttaa suodatuksen rajaamista tarkasti tie-
tylld palvelimella vain lapsipornografiaa siséltidviin sivuihin. Jatkossa on
tarkoitus toimittaa teleyrityksille kahta listaa. Toinen lista koskisi yksin-
omaan lapsipornografiaa siséltdvid sivustoja, joihin voidaan soveltaa ny-
kyisenlaista suodatusta (DNS). Toinen lista koskee yksittiisid sivuja, joihin
voidaan kohdistaa tdsmésuodatusta (URL-suodatus). Teleyritysten tekniset
valmiudet ratkaisevat, missd laajuudessa ne pystyvit hyddyntimaiin poliisin
toimittamia tietoja. Listojen ylldpitoa koskevat prosessit selvitetdin samalla
kuin keskusrikospoliisissa otetaan kdyttoon jérjestelmin, jolla listojen péi-
vittdmistd automatisoidaan.

2.3. Muita suodatuksen vaikutuksia

2.3.1. Linkkeja sisdltavien portaalien suodatus

Netissa pornografiaa sisdltdviin sivustoihin liittyy usein portaaleja, joissa
sivustoihin johtavia linkkejd on esimerkiksi ryhmitelty sisdltonsd mukaan.
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Joskus ne sisiltivit myds miniatyyrikuvia esimerkkeind sivustojen sisillos-
td ja sanallisia kuvauksia sisdllostd. Kaupallisilla lapsipornografiasivustoilla
itse kuva-aineistoon kasiksi padseminen edellyttid timin jilkeen luottokor-
tilla suoritettavaa maksua.

Mikdli portaali tarjoaa pddsyn lapsipornografiasivustoille, on se saatettu ot-
taa my0s estotoimien kohteeksi. Estotoimien kohdistaminen portaaleihin on
toiminnallisesti tarpeellista, silld niiden avulla voitaisiin muuten helposti
kiertdd estotoimet.

Hakukoneita ei kuitenkaan valita estotoimien kohteeksi, silld ei voida lihted
siitd, ettd palvelun tuottaja tietoisesti tuottaisi sellaista kohdennettua palve-
lua, jonka tarkoituksena on péista lapsipornografiasivustoille. Huomattavaa
on myo0s se, ettd hakukoneiden kautta tulee esille vain murto-osa kaikesta
netissd saatavilla olevasta aineistosta.

2.3.3. Operaattoreiden tarjoamien palveluiden asettaminen estolistalle es-
tdd kaikkien sivuilla olevien toimijoiden toiminnan ja nk. MX - tietueiden
kuuluminen DNS - suodatukseen johtaa sihkipostiliikenteen estymiseen es-
totoimien kohteena olevalle palvelimelle.

DNS-suodatus voi estdd estotoimien piirissd olevia henkilditd kiyttimasta
sivustojen mahdollisia muita palveluja. Tdmai on seikka, jonka keskusrikos-
poliisi toi esille lausunnossaan kun lakia estotoimista valmisteltiin. Toisaal-
ta on otettava huomioon, ettd estotoimien kohteena olevien sivustojen pal-
velut ovat erittdin harvoin kohdennettuja Suomeen. Lapsipornografian levit-
tdmisessd laillista aineistoa ja palveluja saatetaan myos tarkoituksellisesti
liittdd sivustoon palvelun todellisen luonteen ja tarkoituksen hiivyttimisek-
si. Sama koskee sdhkopostiliikennettd sivustolle.

2.4. Suodatuksen kehittciiminen edelleen

Léhimpiéna tavoitteena keskusrikospoliisilla on saada kdyttoon jérjestelma,
jonka avulla estolistan paivittiminen voidaan mahdollisimman pitkille au-
tomatisoida. Erds maa on kehittényt tillaisen jérjestelméin ja maa on tarjon-
nut jarjestelmidn myds CIRCAMP -torjuntahankkeessa mukana oleville
muille maille.

Samassa yhteydessd tullaan ratkaisemaan miten DNS- ja URL-
suodatukseen tarkoitetut kohteet erotellaan toisistaan. Estotoimien toteutta-
minen kuuluu teleyrityksille eika keskusrikospoliisi voi vaikuttaa siithen mi-
ten kukin estotoimissa mukana oleva yritys suodatuksensa toteuttaa.

Muutoin keskusrikospoliisi tulee osallistumaan edelleen CIRCAMP -
yhteisty6hon ja seuraamaan miten estotoimia toteutetaan muualla sekd hyé-
dyntdmdin muiden maiden kokemuksia.
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On esitetty toiveita siiti, ettd estolistaa tulevaisuudessa ylldpidettaisiin jon-
kin kansainvilisen poliisiorganisaation toimesta. Tilld saavutettaisiin re-
surssien osalta sddstdjd ja estotoimien kohteet voitaisiin valita mahdolli-
simman pitkilti yhteisin kriteerein. Liséksi se antaisi paremmat mahdolli-
suudet soveltaa uusinta teknologiaa estolistan yllapidossa ja jakelussa seki
kohteiden suodatuksessa. Koska estotoiminta edellyttéd kansainvilistd yh-
teisty6td, Suomen ei tulisi kehittdd sellaisia toimintamalleja, jotka toimin-
nan jatkokehittdmisen kannalta haitallisesti poikkeavat muiden maiden mal-
leista ja sddnnoksista.

3. Muut kanteluissa esitetyt kysymykset

3.1. Miksi suodatuslistat ovat salassa pidettdvid, kun niiden sisdlté kuiten-
kin on verraten helposti selvitettivissa muilla keinoilla? Salassa pitiminen
mahdollistaa listan mielivaltaisen hallinnoinnin. Lisdksi listalla olevien si-
vustojen ylldpitdjien tai kansalaisten on mahdotonta ryhtyd toimiin eston
poistamiseksi, jos sivustot ovat salassa pidettdvid.

Lapsipornografian levittdmisen estotoimista annetun lain 6 §:ssi on sidddet-
ty, ettd poliisin 4 §:n mukaisesti laatimat luettelot ovat salassa pidettivia.
Hallituksen esityksessd ei ole tarkemmin selvitetty syyti tai seurauksia sa-
lassa pitdmiselle. On mahdollista, ettd viranomaisen toiminnan julkisuudes-
ta annetun lain sddnnoksia ei pidetty riittdvind, koska teleyritykset eivit ole
viranomaisia.

Estotoimien kohteena olevien sivustotietojen julkisuus kuitenkin vaarantaisi
lain tarkoituksen toteutumisen. Kyse on lasten ja heididn perusoikeuksien
suojaamisesta. Yhteiskunnan tarkoituksena ei voi olla, ettd se julkisella ja
ajantasaisella listalla mydtévaikuttaa lapsen seksuaalisen hyviksikédyton yh-
teydessd otettujen kuva-aineiston saatavuuteen ja edistid lapsiin kohdistuvi-
en rikosten jatkumista. Yhteiskunnan tulee pdinvastoin pyrkid vihentimiin
rikoksista uhrille aiheutuvia haittoja. Lisdksi on otettava huomioon, etti lis-
tan julkaiseminen voi olla osallisuutta sukupuolisiveellisyytti loukkaavan
kuvan levittamiseen.

Estotoimien mielivaltaisuutta koskevan viitteen osalta keskusrikospoliisi
viittaa kdésilld olevaan kanteluprosessiin: jélkikateisen laillisuusvalvonnan
kautta listan laadinnassa noudatetut kriteerit ja valintaperusteet on mahdol-
lista saattaa tarkasteltavaksi.

3.2. Tayttddko poliisin tiedotusteksti kunnianloukkauksen tai jonkin muun ri-
koksen tunnusmerkiston? Onko estolistalle asetetun sivuston ylldpitdje
leimattu pedofiiliksi?

Lapsipornografian levittdmisen estotoimista annetun lain 5 §:n perusteella
poliisin on laadittava tiedote, jossa kerrotaan sivustoille pdisyn olevan es-
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tetty kyseisessa laissa tarkoitetusta syystd. Tiedote on sekd suomeksi ettd
ruotsiksi. Suomeksi teksti kuuluu seuraavasti:

"Selaimesi on pyrkinyt sivustolle, jolle pddsy on estetty lapsipornografian
levittdmisen estotoimista annetun lain (1.12.2006/1068) perusteella. Poliisi
Yllapitdd ja pdivittdd luetteloa ndistd lapsipornosivustoista. Sivustoilla ole-
vien kuvien hallussapito ja levittiminen on sciddetty rangaistavaksi. Poliisil-
le kuvat ovat todisteita lapsiin kohdistuneista seksuaalirikoksista.

Asiaan liittyvat mahdolliset viestisi voit lihettdd keskusrikospoliisiin, sah-
kopostiosoitteeseen krp-nettiesto@krp.poliisi.fi.

Tdstd linkistd pddset lukemaan, mitd rikoslain 17 luvussa lapsipornografi-
aan liittyvistd rikoksista on sdddetty.”

Tekstissd ei leimata ketddn milldan lailla, eika vaitetd yksittdisen henkilon
syyllistyvin rikoksiin. Tiedotteen tekstissid nimenomaisesti huomioidaan, et-
td sivustolle joutuminen voi johtua esimerkiksi haittaohjelman saastuttaman
WWW-selaimen toiminnasta, johon kéyttajalla ei ole osuutta.

3.3. Miksi poliisi lausuu FAQ - sivuilla (kysymyksid ja vastauksia) rdjih-
dysaineita kdsittelevien nettisivustojen olevan paheksuttavia?

Tiedotteen liséksi sivulla on FAQ-sivu, jossa on vastauksia yleisimpiin ky-
symyksiin lapsipornografian levittdmisen estotoimista. Viimeinen 12:sta
kysymys ja vastaus - parista on seuraava:

"K: Miksei poliisi estd pddisyd myos muille sivustoille?

V: Internet sisdltdd runsaasti sivustoja, joiden sisdlté on yleisesti paheksut-
tavaa. Tdllaisia ovat esimerkiksi réjéhdysaineita tai itsetuhoa kdsittelevdt
sivustot. Poliisin toiminta perustuu aina lakiin. Toistaiseksi ainoastaan lap-
sipornografian selvittdmisen estotoimista on scddetty erillinen laki. Esto-
toimien laajentaminen muihin aihepiireihin on poliittinen kysymys.”

Vastauksessa viitataan esimerkiksi ohjeisiin, joiden avulla voidaan itse ra-
kentaa pommeja. Rijahdysaineisiin liittyy useita rikoksia kuten rdjdhderi-
kos (RL 44:11) ja varomaton kasittely (RL 44:12). Monet yleisvaaralliset
rikokset (RL 34) voidaan toteuttaa myos rajdyttdmalld ja néistd useimpien
valmistelu on my®ds sdddetty rangaistavaksi (RL 34:9). Réjdhdysaineita kos-
kevien yksityiskohtaisten tietojen nopea ja vaivaton saatavuus netissd on
erds niistd asioista, jota on yleisesti paheksuttu.

4. Matti Nikin sivujen estotoimia koskevat kantelut ja asian nykytilaan

4.1. Nikin sivuston asettaminen estolistalle ja tutkintapyynnon tekeminen
Useissa kanteluissa oli viitattu keskusrikospoliisin padtdkseen asettaa Matti
Nikin lapsiporno.info - sivusto estotoimien kohteeksi. Samalla on esitetty

epiilyjd siitd, ettd poliisi on ylittdnyt laissa sdddetyn toimivallan asettaes-
saan kotimaisella palvelimella toimivan sivuston estolistalle. Tamin kési-
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tyksen mukaan estotoimien kohteena voisi olla vain ulkomaisia sivustoja.
Lisdksi on kyseenalaistettu keskusrikospoliisin paitds sulkea sivusto ilman,
ettd samanaikaisesti kiynnistettéisiin rikostutkinta Nikin toiminnan osalta.

Keskusrikospoliisista Helsingin kihlakunnan poliisilaitokselle lihetetty
Matti Nikkié koskeva tutkintapyyntd on paivitty 11.1.2008. Pyynnon perus-
teella Helsingin kihlakunnan poliisilaitoksessa on ryhdytty esitutkintaan.
Hiénen sivustonsa otettiin estotoimien kohteeksi listalla, joka toimitettiin te-
leyrityksille 8.2.2008. Keskusrikospoliisista on ilmoitettu Matti Nikille,
miksi hénen sivustonsa on joutunut estotoimien kohteeksi ja milld perusteel-
la hinen sivustonsa vapautetaan estotoimista.

Kun lapsipornografiasivustoja yllapidetisin Suomessa sijaitsevalla palveli-
mella, asiaan voidaan yleenséd puuttua muiden kuin lapsipornografian levit-
tdmisen estotoimista annetun lain sddnndsten perusteella. Lapsipornografian
levittdmisen estotoimista annetussa laissa itse estotoimia ei kuitenkaan ole
rajattu koskemaan vain ulkomaisia palvelimia. Jos suomalainen sivusto tar-
joaa keskitetyn ja laajan pédsyn ulkomailla ylldpidettiviin lapsipornogra-
fiasivustoihin, on tillaisen sivuston valinta estotoimien kohteeksi juuri sel-
lainen toimenpide, jota lain sidtimisessi on tarkoitettu.

Koska kyseistd esitutkintaa koskevat asiakirjat ovat viranomaisten toimin-
nan julkisuudesta annetun lain 6 luvun 24 §:n 3. kohdan perusteella vield sa-
lassa pidettdvid, Matti Nikkid koskevat toimenpiteet on selostettu erikseen
(liite 1).

4.2.Onko laki rajoitettu ainoastaan ulkomaisten sivustojen pdcsyn estéimi-
seen?

Lain tarkoitus on edistdd toimenpiteitd, joiden avulla voidaan estdd paisy
ulkomailla ylldpidettadviin lapsipornosivustoihin. Laissa ei edellytetd, ettd
estotoimien kohteena olisi ainoastaan sivustoja, jotka sisiltivit lapsiporno-
grafiaa, vaan keskusrikospoliisin mukaan estotoimet voidaan ulottaa sivus-
toille viittaaviin portaaleihin. Siten estotoimia sovelletaan esimerkiksi sel-
laisiin sivustoihin, joissa sivuston ylldpitéjd tietoisesti tuottaa palvelun, joka
toimii ns. portaalina (ulkomaisiin) lapsipornosivustoihin. Keskusrikospolii-
sin kannan mukaan lakia ei ole tarkoitettu sovellettavaksi ainoastaan ulko-
maisilla palvelimilla olevien sivujen estotoimiin.

4.3. Muuta Nikin tapaukseen liittyvdi
Asian ratkaisseesta rikosylikomisario Lars Henrikssonista on tehty tutkinta-

pyyntd toimivaltaiselle syyttijélle. Asian ratkaisu odottanee Helsingin polii-
sin esitutkinnan valmistumista itse Nikin asiassa.
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Kanteluista osassa on katsottu keskusrikospoliisin toimineen lain vastaisesti
esimerkiksi uhkailemalla Nikkid, kun virasto on tuonut esille, etti linkkien
Julkaiseminen saattaa tayttaa rikoksen tunnusmerkiston.

Poliisilain 1 §:n mukaan poliisin tehtdvdna on muun muassa rikosten ennal-
ta estdiminen. Rikoksen tdyttymisen mahdollisuuden toteamisessa kyse on
poliisin normaalista neuvontavelvoitteen toteuttamisesta (PolL 2 §). Rikok-
sen mahdollisuuden toteaminen on ollut asiallista, silli myds Helsingin kih-
lakunnan poliisilaitos on néhnyt asiassa riittdvit perusteet esitutkinnan toi-
mittamiseksi.

5. Ongelma-alueet lain soveltamisessa, kehittimispohdinnat jne.
5.1. Sivustojen ylldpitdjien oikeusturvasta

Estotoimien kdytdnnon toteuttamisessa my0s sellaiset sivustot voivat joutua
estotoimien kohteeksi, joilla on vain muutamia estotoimien edellytykset
tdyttdvid kuvia. Timd voidaan ndhdd ongelmana sivuston yllédpitdjin kan-
nalta, silld estotoiminnassa poliisi katsoo, ettd sivuston yllépitijd vastaa si-
vuston aineiston laillisuudesta.

Toisaalta voidaan todeta, ettd estotoimien kohteeksi joutuneiden sivustojen
palvelut (yhtd suomalaista sivustoa lukuun ottamatta) eivit ole kohdistettu
Suomeen. Siten sivuston ylldpitdjalle ei aiheudu tosiasiallista haittaa sivus-
ton asettamisesta estolistalle. Koska kyse ei ole Suomessa toimivasta sivus-
tosta, ei keskusrikospoliisi katso estolistalle kirjaamisen olevan mydskiin
sellainen hallinnollinen paitos, jolla olisi vaikutusta sivuston ylldpitijézn.

On myd0s otettava huomioon, etté teleyrityksill ei ole velvoitetta eikd mah-
dollisuutta vilittdd asiakkailleen kaikkia niitd palveluja, joita netin kautta on
saatavilla. Teleyritys voi rajata palvelujaan myos asiakkaan kanssa tekeman
yksityisoikeudellisen sopimuksen perusteella. Lapsipornografian levittimi-
sen estotoimista annetun lain 3 §:ssd tdma oikeus on lapsipornografian osal-
ta sddadetty vield erikseen.

Ratkaisuksi on ajateltavissa, ettd poliisi ilmoittaisi sivuston ylldpitijille es-
totoimien kohteeksi valinnasta. Tarvittavien tietojen saaminen voi kuitenkin
olla vaikeaa, jos kyse on vain yhdestd sivustosta tai sivusta palvelimella.
Koska kyse on ldhinnd hallinnollisesta asiasta, poliisilla ei ole titd varten
kédytOssidn erityisid tiedonsaannin mahdollistavia kansainvilisii sopimuk-
sia. Lisdksi julkiset rekisterdintitiedot voivat olla paikkansa pitiméattomia.
Sille, joka tahallisesti levittdd lapsipornografiaa, ilmoitus estolistalle valin-
nasta olisi kdytdnndssd viranomaisen kehotus vaihtaa sivusto toiseen palve-
limeen.
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5.2. Lapsipornografian kdsitteestd

Kisitykset ja mielikuvat siitd mitd lapsipornografia on, vaihtelevat erittdin
paljon. Juridisesti lapsipornografia on Suomessa kisitteend melko uusi ja
madrittely on myos ehtinyt muuttua lyhyessd ajassa. Laki episiveellisten
julkaisujen levittdmisen ehkaisemisestd ehti olla voimassa yli 70 vuotta en-
nen kuin se kumottiin rikoslakiuudistuksen yhteydessi 1999. Laissa ei mai-
nittu lasta eiké lapsipornografiaa erikseen.

Sukupuolisiveellisyyttd loukkaavan lasta esittdvin kuvan hallussapito ja le-
vittdminen kriminalisoitiin 1999 alusta alkaen. Lasta ei ollut kuitenkaan
médritelty lakitekstissd. Hallituksen esityksessd (HE 6/1997) suojaikarajaksi
esitettiin 15 vuotta, mutta eduskunnassa se nostettiin 16 vuoteen. Lisiksi
ikédraja perustui biologiseen kehitysasteeseen eiki fyysiseen ikasn.

Kansainvilisten velvoitteiden vuoksi kyseisia sdénndksid uudistettiin pian ja
elokuussa 2004 suojaikéraja nousi 18 vuoteen. Samalla ikdraja madriteltiin
fyysisen idn eika biologisen kehitysasteen mukaan.

Siten lapsipornografian madrittely rikoslaissa on uusi asia ja siind on tapah-
tunut my6s merkittdva tiukennus hyvin lyhyessd ajassa. Tima ndyttda jas-
neen monelta tiedostamatta. Aiemmin lapsipornografiaksi on saatettu ym-
martad vain sellainen kuva-aineisto, joka esittdd alle puberteetti-idssd olevia
tai siithen juuri edenneitd lapsia. Tdssd yhteydessi on syyti ottaa huomioon,
etté rikoslain méérittely ei ole yhdenmukainen ldiketieteessi kiytettivin ns.
Tannerin asteikon kanssa, jolla kuvaillaan ihmisen biologisia kehitysasteita
lapsesta aikuiseksi. Merkittdvé osa ldhelld 18 vuotta olevista lapsista ovat
biologiselta kehityksestdin aikuisia.

Rajanveto pornografisessa kuvassa esiintyvin alaikiisen ja tdysi-ikdisen vé-
lilld voi olla vaikeaa ja kisitykset kohteen idstd voivat vaihdella. Estotoi-
mista kdytdnn0ssd vastaavien poliisimiesten keskuudessa on ollut keskuste-
lua siitd tulisiko estolistan valittavien sivustojen valintaa kdyt4ntdi muuttaa
siten, ettd kohteeksi valitaan esimerkiksi vain sellaisia kohteita, jotka kos-
kevat alle puberteetti-idssd olevia lapsia. Tamai tarkoittaisi kuitenkin siti, et-
td vanhempien lasten oikeuksia pidettaisiin vihempiarvoisina kuin nuorem-
pien.

Ongelmallisia ovat myds sellaiset alastomia lapsia esittivit poseerauskuvat,
jotka on saatettu aikanaan ottaa tdysin laillisesti, saatettu pois alkuperdisestd
asiayhteydestddn ja liitetty pornografian joukkoon. Siten niiden luonne on
selvisti muuttunut. Vaikeita rajatapauksia ovat myds esimerkiksi sellaiset
sivustot, joissa on suuria koosteita erittdin vihissi vaatteissa olevista alle
puberteetti-ikdisistd lapsista. Sivustojen tarkoitus on pornografinen, mutta
yksikddn kuva ei vilttamattd selkedsti tiytd rikoslain médrittelyi lapsipor-
nografiasta. Netissd on myds sivustoja, joilla tarjotaan otteita laillisista elo-
kuvista, joissa lapsi esiintyy alasti tai seksuaalisessa asiayhteydessi. Naistd
on tehty koosteita, joita myyddédn muun muassa DVD -levyilli.
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Estotoimien kannalta rikoslain nykyinen mééritelma lapsipornografiasta on
suojaikérajan ja ns. lapsierotiikan suhteen ongelmallinen. Eriltd osin esto-
toimien kohteiden valinta olisi helpompaa jos ilmeinen lapsen seksualisointi
voisi olla estotoimien perusteena.

6. Lopuksi

Estotoimet ovat nopeasti laajentumassa. Muutamat suuret Euroopan maat
ovat ottamassa estotoimet kayttoon. Julkisuudessa olleiden viimeaikaisten
tietojen mukaan estotoimet ovat laajentumassa myés Yhdysvaltoihin.
Estotoimet ovat selvisti muotoutumassa yhdeksi laajaksi kansainviliseksi
rikostorjuntakeinoksi lasten oikeuksien suojelemiseksi. Keskusrikospoliisis-

sa tullaan seuraamaan miten toiminta kdynnistyy muissa maissa.

Eduskunnan oikeusasiamies on tervetullut keskusrikospoliisiin tutustumaan
estotoimia koskevaan toimintaamme ja keskustelemaan aiheesta lihemmin.
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