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1
ASIA

Itella Oyj ilmoitti kevaalla 2010 kaynnistavansa Porvoon Anttilan kylassa alueellisesti rajatun ko-
keilun, jossa haja-asutusalueella kirjeposti oli tarkoitus toimittaa asiakkaille skannattuna séhko-
postitse. Yhtion mukaan Postikeskuksen tydntekija avasi kirjeet suljetussa tilassa. Taman lisaksi
yksityisyyden suojasta oli yhtion mukaan huolehdittu silla, ettd kyseinen tyontekija oli salassapi-
tovelvollinen. Tiedon kokeilusta tultua maaliskuussa 2010 julkisuuteen siita virisi tiedotusvalineis-
sa ja sadhkaisilla keskustelupalstoilla vilkas keskustelu — niin puolesta kuin vastaankin.

Edella todetun vuoksi ja kun kokeiluun liittyi erilaisia oikeudellisesti tarkeita ulottuvuuksia, otin
asian omasta aloitteestani tutkittavaksi eduskunnan oikeusasiamiehestéa annetun lain 4 8:n pe-
rusteella.

2
ASIAN SELVITTAMINEN

2.1
Selvittamisen kohde

Pyysin lilkenne- ja viestintdministeriota toimittamaan asian tutkimiseksi tarpeellisen selvityksen ja
antamaan lausuntonsa. Huomiota tuli kiinnittaa ainakin seuraaviin seikkoihin:

Ensinnakin pyysin selostamaan kokeilun taustaa ja sitd, miten se oli ajateltu teknisesti kaytan-
ndssa toteuttaa.

Toiseksi pyysin kiinnittamaan erityistéd huomiota kokeilussa omaksuttavaksi kaavaillun toiminnan
oikeudellisiin perusteisiin eli silhen, miten toiminta suhteutui Itella Oyj:n postipalvelulaissa sda-
dettyyn postin yleispalvelun tarjoamiseen ja lain télle toiminnalle asettamiin vaatimuksiin.

Kolmanneksi pyysin edella todettuun liittyen kiinnittdmaan huomiota etenkin asiakkaiden yksityi-
syyden suojan turvaamiseen ja siihen, miten kirjeiden avaaminen skannausta varten suhteutui
postipalvelulain 17 8:n 1 momenttiin, jonka mukaan postiyrityksella ei ole oikeutta avata suljettua
kirjetta.



Neljanneksi pyysin yksityisyyden suojan nakdkulmasta yleisemminkin ottamaan kantaa siihen,
miten tAma perusoikeus ja tietoturvallisuus yleisemmin oli ajateltu ottaa toiminnassa huomioon.

2.2
Selvitykset, lausunnot, vastineet ja muut aineisto

Itella Oyj antoi 7.5.2010 paivatyn selvityksen ja Viestintavirasto 10.5.2010 paivatyn lausunnon
nro 726/04/2010. Liikenne- ja viestintdministerié antoi 9.6.2010 viestintaministeri Suvi Lindénin
allekirjoittaman lausunnon dnro LVM/799/02/2010.

Koska Itella Oyj:n selvityksesta ilmeni, ettd kokeilusta oli ennen sen aloittamista keskusteltu Vies-
tintaviraston ohella myos tietosuojavaltuutetun kanssa ja Itella Information Oy:n digitointipalvelut
oli kayty lapi tietosuojavaltuutetun kanssa vuonna 2007, varasin my0s tietosuojavaltuutetulle tilai-
suuden lausua asiassa.

Tietosuojavaltuutetun sijainen antoi 30.8.2010 paivatyn lausunnon dnro 1481/49/2010.

Lisaksi Finanssialan Keskusliitto pyysi saada antaa asiassa lausuntonsa. Katsoin aiheelliseksi
suostua pyyntoon, ja liitto antoi 15.9.2010 paivatyn lausuntonsa.

Itella Oyj antoi edella mainittuihin lausuntoihin 8.10.2010 paivatyn vastineensa.

Tein vield 16.5.2012 Itella Oyj:hin tutustumiskaynnin, jonka yhteydessa kavin keskustelua myos
esilla olevasta kokeilusta ja siihen liittyvistd oikeudellisista kysymyksista (poytékirja dnro
1835/3/12).

2.3
Asiakirjojen keskeinen sisalto

231
Itella Oyj:n selvitys

Selvityksen mukaan kokeilussa on yhdistetty postipalvelulain alaista fyysisen postin jakelua sah-
koiseen viestintaan. Kokeiluun osallistuminen on ollut vapaaehtoista. Kokeilussa lahettajan viesti
toimitetaan vastaanottajalle kahdella tavalla. Itella Oyj toimittaa kirjeen postinsaajalle postipalve-
lulain edellyttamalla tavalla viitena paivana viikossa. Kirje toimitetaan kuitenkin postinsaajan te-
keman sopimuksen perusteella postinsaajan osoitepaikan postilaatikon sijasta Itella Information
Oy:lle. Postinjakelun kannalta kirje on tuolloin jaettu vastaanottajalle, koska se jaetaan postinsaa-
jan tekeman edelleenldhetyssopimuksen mukaisesti. Itella Information Oy avaa kirjeet postinsaa-
jan sopimuksessa antaman valtuutuksen perusteella ja digitoi kirjeen, jos mahdollista. Taman jal-
keen Itella Information Oy l&hettda kirjeen uudestaan postiverkossa postinsaajalle. Itella Oyj ja-
kaa lahetykset postinsaajan kanssa tehdyn sopimuksen mukaisesti joko noutolokeroon tai osoit-
teen mukaiseen postilaatikkoon.

Selvityksenantohetkella viela kaynnistysvaiheessa ollutta kokeilua Porvoon Anttilan kylassa on
selvityksessa kuvattu seuraavasti. Kokeilussa kaikki kokeiluun osallistuneille postinsaajille osoi-
tetut tavalliset ensimmaisen tai toisen luokan kirjeet pyritdan digitoimaan ja toimittamaan sahkoi-
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sind postinsaajan henkilokohtaiseen NetPosti-palveluun. Digitoinnin ulkopuolelle jatettavat lahe-
tykset toimitetaan normaalisti postissa. Digitoinnin ulkopuolelle jaavat muun muassa joukkokirjeet
ja kokonsa puolesta soveltumattomat kirjeet seka lehdet.

Kaikki Postin perusjakelussa jaettavat postilahetykset jaetaan Porvoon Anttilan kylan K-Extra -
myymalassa sijaitsevaan lokerikkoon kolmena arkipaivana viikossa. Kahtena arkipaivana viikos-
sa postilahetykset jaetaan tavanomaisesti postinsaajan osoitteen mukaiseen postilaatikkoon yh-
dessa lokerikosta noutamattomien postilahetysten (ml. lehdet ja osoitteettomat lahetykset) kans-
sa.

Postinsaajalle osoitetut tuote-ehtojen mukaan postista noudettavat paketit, joissa ei ole lisapalve-
luna postiennakkoa, kirjaamista, vastaanottajan nimitiedon tallennusta tai kopiota vastaanottajan
kuittauksesta ja jotka ovat kokonsa puolesta sopivia, jaetaan edella mainitussa myymalassa si-
jaitsevaan noutoautomaattiin, josta postinsaaja voi noutaa pakettinsa myymalan aukioloaikoina.
Paketit, jotka eivat sovellu noutoautomaattiin jatettaviksi, ja kaikki vastaanottokuittausta edellytta-
vat kirjelahetykset jaetaan tavalliseen tapaan edella mainitussa myymalassa toimivaan Postin
toimipaikkaan postinsaajien noudettaviksi.

Viestinnan luottamuksellisuudesta selvityksessa on todettu, etta kaikki postinsaajat ovat osallis-
tuneet kokeiluun vapaaehtoisesti ja heille on tarkasti ennalta selvitetty, etta kaikki ns. tavalliset
kirjeet avataan ja pyritdan digitoimaan. Postinsaajat ovat sopimuksella valtuuttaneet Itella Infor-
mation Oy:n avaamaan kirjeet tdssa tarkoituksessa. Perustuslaissa suojattu yksityisyyden suoja
on kansalaisten oikeus, ei velvollisuus. Yksityisyyden suoja ei esta postinsaajaa sopimasta, etta
joku muu saa avata h&nen postinsa.

Postinsaajalla on myds oikeus antaa ohjeita postin ohjauksen suhteen. Kyseisessa kokeilussa
postinsaajat ovat antaneet postitoimintaa harjoittavalle Itella Oyj:lle ohjeet jakaa tavalliset kirjeet
Itella Information Oy:lle ja viimeksi mainitulle ohjeet digitoida kirjeet. Itella Oyj ei avaa kirjeita pos-
tipalvelulain vastaisesti, vaan toimittaa ne Itella Information Oy:lle. Digitoinnin jalkeen viimeksi
mainittu lahettaa kirjeet uudestaan Itella Oyj:n postiverkossa postinsaaijille.

Saapuvan postin digitointi ulkopuolisen palveluntarjoajan toimesta on jo pitkaan ollut kaytossa
yrityksilla. Muun muassa Suomen valtio on ollut aktiivinen digitointipalveluiden kayttaja ja nimen-
omaan suosittanut digitoinnin ulkoistamista.

Itella Oyj on keskustellut Anttilan kokeilusta ennen sen aloittamista seka Viestintaviraston etta
tietosuojavaltuutetun kanssa. Virallista ennakkolupatoimivaltaa ei kummallakaan néista ole, mutta
yleisena ohjauksena viranomaiset eivét olleet ndhneet estettd kokeilun aloittamiselle, kunhan
kokeilussa huolehditaan tietoturvaseikoista, postinsaajien riittdvasta informoinnista ja suostumus-
ten vapaaehtoisuudesta. Itella Information Oy:n digitointipalvelut on kayty lapi tietosuojavaltuute-
tun kanssa jo vuonna 2007 ja samassa yhteydessa skannauspalveluun liittyvisté juridista kysy-
myksista oli pyydetty asiantuntijalausunto.

Itella Information Oy:ssa kirjeiden avaaminen ja digitointi tapahtuu erityisissa tata tarkoitusta var-
ten suunnitelluissa tiloissa. Niihin on paasy vain nimetyilla tyontekij6illa, joiden tehtdvana on huo-
lehtia kirjeiden avaamisesta ja digitoinnista. Tydntekijat ovat allekirjoittaneet salassapitosopimuk-
sen, ja heille on erikseen selvitetty salassapitovelvollisuuden merkitys.
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Itella Oyj on selvityksensd mukaan ennen kokeilun aloittamista huolellisesti suunnitellut viestin-
nan luottamuksellisuuden suojan sailymisen kokeilussa. VTT on auditoinut kokeilun ennen sen
aloittamista tuolloin olemassa olleen aineiston pohjalta. VTT:n tietoturvaselvityksessa ei havaittu
ongelmia vaan siiné todettiin, etta arvioidussa toteutustavassa pilottikokeiluun osallistuvat vas-
taanottaja-asiakkaat voivat luottaa tietoturvan, luottamuksellisuuden ja intimiteetin sailymiseen.
Selvityksessa on lahemmin tuotu esiin myos eréitd muita tietoturvan toteuttamiseen liittyvia nako-
kohtia.

Kokeiluun liittyvasta NetPostista selvityksessa on todettu muun muassa, etta se on lItella Oyj:n
tarjoama palvelu sahkoiseen viestintdan. Palvelun kayttd perustuu aina seka lahettgjan ettéa vas-
taanottajan tekemaan sopimukseen palvelun kaytosta. Palvelu tarjoaa kuluttajille maksutta mah-
dollisuuden ottaa vastaan viesteja palvelun kayttamisesta sopineilta organisaatioilta. Nyt esilla
olevassa kokeilussa NetPosti toimii myos digitoitujen kirjeiden vastaanottopaikkana. Kokeilun
ulkopuolella tallaista palvelua ei ole tarjolla.

Tavallisesti kuluttajille tarjolla olevan NetPosti-palvelun osalta selvityksessa on katsottu, etta
NetPosti ei ole postin yleispalveluun verrattavaa julkisen tehtavan hoitamista, vaan postaalisen
saantelyn ulkopuolella oleva viestintatapa. Selvityksessé on viitattu tuolloin voimassa olleen pos-
tipalvelulain soveltamisalasaanntkseen ja perusteluihin (HE 74/2000 vp), joiden mukaan lain ta-
voitteena ei ole ulottaa lain soveltamisalaa postitoiminnan kanssa kilpaileviin sahkaisiin viestinta-
valineisiin. Samoin on viitattu EU:n postipalveludirektiiviin (97/67/EY), jonka maaritelmien mu-
kaan kirjelahetys on mille tahansa fyysiselle alustalle kirjoitettu viesti, joka kuljetetaan lahettajan
lahetykseen merkitsemaan osoitteeseen. Itella Oyj:n mukaan lainsaatajan tahtona on nimenomai-
sesti ollut rajata postipalvelulain soveltaminen fyysisiin kirjeisiin ja yleispalvelupakettiin. Edelleen
selvityksessa on viitattu tuolloin vireilla olleeseen postilainsdddanndn uudistamishankkeeseen,
jota koskevassa tyéryhmamietinnossa (Liikenne- ja viestintdministerion julkaisuja 8/2010) on to-
dettu muun muassa (s. 64), etta tullakseen lain soveltamisalan piiriin Iahetyksen on viimeistaan
jakeluvaiheessa oltava fyysisessa muodossa. Tyoryhman esityksessa on myds lahdetty siitd, etta
yleispalvelua ei voida tarjota séhkoisessd muodossa, koska lainsdddannon tarkoituksena on taa-
ta fyysisten postipalveluiden tarjonta kaikille.

Itella Oyj on selvityksessaan tuonut esiin myos sen, etta kaikki Postin harjoittama postitoiminta ei
ole sen toimiluvassa tarkoitettua yleispalvelua.

Viela selvityksessa on tuotu esiin se, ettd mikali NetPosti katsottaisiin postipalveluun rinnastu-
vaksi palveluksi silla perusteella, etta se korvaa fyysisen osoitteellisen kirjeen, tulisi vastaavalla
tavalla muut kirjeen korvaavat viestintapalvelut, kuten sdhkoposti, puhelin, telefax, lahettipalvelut,
osoitteettomat kirjelahetykset jne. katsoa postipalveluun rinnastuvaksi palveluksi. Postipalvelulain
soveltaminen NetPostiin tarkoittaisi, etta postiyrityksen tulisi voida korvata jakeluvelvoitetta sah-
koisesti toimitettavilla viesteilla. Nyt esilla olevassa kokeilussa ei ole korvattu postipalvelulain
mukaista velvoitetta séahkoiselld jakelulla, koska lainsdadanto ei sita mahdollista. Mikali lain vel-
voittavia saannoksia sovellettaisiin NetPosti-palveluun, sahkoisen jakelutavan tulisi soveltua
myds tayttamaan jakeluvelvoitetta.

Viela Itella Oyj on tuonut esiin, etta kokeiluun vapaaehtoisesti osallistuneet asukkaat ovat suh-
tautuneet kokeiluun erittdin myonteisesti.

2.3.2



Viestintaviraston lausunto

Viestintavirasto on lausunnossaan viitannut postipalvelulain 14 §:4an, jonka mukaan postinsaaja
voi sopia poikkeavista jakelujarjestelyista postiyrityksen kanssa. Kokeilussa mukana olevien pos-
tinsaajien lahetykset on toimitettu mainitun sadannoksen nojalla tehdyn sopimuksen mukaisesti
postinsaajille silloin, kun se on saapunut digitointipalveluun.

Itella Oyj:Itéa saadun tiedon mukaan jokainen kokeiluun osallistuva postinsaaja on antanut Itella
Information Oy:lle nimenomaisen suostumuksensa kirjelahetystensa avaamiselle ja skannaami-
selle. Kirjeita ei siten avaa postipalvelulain 17 8:n 1 momentin vastaisesti postitoimintaa harjoitta-
va ltella Oyj eivatka lahetykset ole postiyrityksen hallussa silloin, kun ne avataan.

Viestintavirasto on todennut, ettéa edella esitettyjen tietojen perusteella se ei lahtokohtaisesti ole
nahnyt, etta postipalvelulaki olisi esteené kyseiselle kokeilulle. Virasto on kuitenkin korostanut,
ettd asiaa ei ole virallisesti saatettu Viestintaviraston ratkaistavaksi eiké virasto nain ollen ole
antanut kokeilusta virallista postipalvelulakiin perustuvaa paatosta.

2.3.3
Liikenne- ja viestintaministeridn lausunto

Lausunnossa on asian arvioinnissa keskeisenéa lainsaadantdna mainittu tuolloin voimassa olleen
postipalvelulain yleispalvelun sisélt6a koskevan 4 §:n 3 momentti, jakelusopimuksia koskevan 14
8:n 1 momentti ja avaamisoikeutta koskevan 17 8:n 1 momentti seké& perustuslain yksityiselaman
suojaa koskevan 10 §:n 2 momentti. Lausunnossa on myds viitattu Itella Oyj:n selvitykseen ja
Viestintaviraston lausuntoon.

Johtopaatoksindan ministerio on todennut, etta postipalveluiden tarjoaminen on murrosvaiheessa
sahkoaisten palveluiden kayton lisdantyessa. Postiverkossa liikkuvien kirjeiden maarat laskevat,
kun viestinvalitys siirtyy yha laajemmin séahkdiseen muotoon. Ministerio on pitanyt tarkeana, etta
my0s postiyrityksilla on mahdollisuus kehittdéd palveluitaan siten, ettéa tAma suuntaus ja sen seu-
raukset pystytaan ottamaan huomioon. Ministerion mukaan on kuitenkin yhta lailla tarkeaa yllapi-
taa myos postiverkkoa, koska se muodostaa yhden keskeisen osan infrastruktuuristamme. Naista
syista ministerid on suhtautunut positiivisesti siihen, etta uusista palvelumuodoista kerataan ko-
kemuksia.

Ministerid on katsonut, ettd lahtokohtaisesti Itella Oyj:n postinjakelukokeilulle ovat voimassa ol-
leessa sadantelykehyksessa olleet oikeudelliset edellytykset. Kysymyksia voidaan tarpeen mu-
kaan tarkastella myos postilainsaadantoa kehitettdessa. Erityisesti kokeiltavan mallin mahdolli-
nen laajentaminen tai pysyva kayttoonotto edellyttaisi ministerion mukaan perusteellisempaa oi-
keudellista analyysia siita, millaisiin jakelukaytantoihin postipalvelulain sé&dnndkset antavat mah-
dollisuuksia. Nakopiirissa ei kuitenkaan ole, etta tallaiseen jakelutapaan siirryttaisiin laajamittai-
sesti.

234
Tietosuojavaltuutetun lausunto

Tietosuojavaltuutetun lausunnossa on todettu muun muassa, etta koska Viestintaviraston tehta-
viin kuuluu ensi sijassa valvoa postipalvelulaissa ja s&hkoisen viestinnan tietosuojalaissa tarkoi-
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tettua luottamuksellisen viestinndn suojaa, tietosuojavaltuutettu ei ota asiaa kantaa enempaa
kuin on valttamatonta postinsaajien osoiterekisterin ja kayttdtarkoituksen ymmartamiseksi. Nailta
osin keskeinen oikeusohje 10ytyy sdhkdisen viestinnan tietosuojalain 8 8:sta.

Toisena ndkodkulmana on tuotu esiin henkildtietolain 32 8:n mukainen suojausvelvoite, jonka na-
kokulmasta lausunnossa on todettu muun muassa, ettéa tuon velvoitteen on tulkittu kattavan myds
henkildtietojen suojaamisen silloin, kun niité siirretdan. Kun henkil6tietoja siirretaan perinteisesti
paperille tulostettuna, yleisesti on pidetty riittdvana sita, etta tuloste (esimerkiksi lasku) lahete-
taan suljettuna kirjelahetyksena. Tall6in luottamuksellisen viestinnan suojamuoto (suljettu kirjela-
hetys) antaa henkil6tietolain 32 8:n tarkoittamalla tavalla riittdvan suojan talla tavalla siirretyille
henkil6tiedoille. Tata tiedonsiirron suojamuotoa on tukenut vanhastaan henkilérekisterilain 40 8:n
vaatimukset siita, ettei henkilétunnusta tai henkilokohtaisia oloja koskevia tietoja saa olla nakyvil-
la suljetussa kirjelahetyksessa. Henkil6tietolain my6ta tama kaytanndn suojausvaatimus upotettiin
yleiseen henkil6tietolain 5 8:ssa tarkoitettuun huolellisuusvelvoitteeseen.

Nailta osin kysymys on siitd, mita nyt esilla oleva muutos kirjepostin jakelussa vaikuttaa tallaisen
tiedonsiirron suojaominaisuuksiin. Kun kirjepostit avaa viestinnan osapuoliin nahden ulkopuoli-
nen taho, tekotapa tayttaa lahtékohtaisesti rikoslain 38 luvun 3 8:n 1 kohdan tunnusmerkiston.
Se, etta oikeushyvan haltija (jompikumpi viestinnan osapuoli) hyvaksyy tai suostuu siihen, etta
ulkopuolinen avaa suljetun kirjel&hetyksen, nayttaisi muodostavan patevan oikeuttamisperusteen,
jolloin teko ei tayta tunnusmerkistoa.

Rekisterinpitajan nakokulmasta kyse on henkildtietojen kasittelyn ulkoistamisesta, josta saade-
taan henkilotietolain 8 8:n 7 kohdassa. Tietojenkasittelyn ulkoistaminen liittyy tietojenk&sittelypal-
veluihin, ja néilta osin rekisterinpitgjan tulee vaatia toimeksisaajalta henkilGtietolain 32 8:ssé tar-
koitetut sitoumukset. Salassa pidettavien tietojen ulkoistaminen on myds mahdollista erityissaan-
ndsten, kuten julkisuuslain 26 8:n 3 momentin, perusteella.

Tassa tapauksessa, jossa kirjepostin avaaminen perustuu luonnollisen henkilén suostumukseen,
ei voida puhua em. henkilorekisterilain toimeksiantokasittelysta. HenkilGtietolaki ja sen mukaiset
kasittelyvastuunperusteet eivat tunnista henkilon eli rekisterdidyn vastuuta kasittelysta. Tietoyh-
teiskuntakehitys on kuitenkin edennyt siihen suuntaan, etta henkil6t osallistuvat yhd enemman
omien tietojensa kasittelyyn, jolloin heille siirtyy myos vastuuta tallaisesta kasittelysta. Palvelujen
sahkoistyminen perustuu pitkalti tallaiseen asiakkaiden itsepalveluun, jossa vastuu siirtyy osittain
myds henkildlle itselleen. Hyvana esimerkkina on pidetty 1.5.2010 voimaan tullutta maksupalve-
lulakia, jossa palvelujen kayttgjalle asetetaan tiedonsuojaamiseen liittyvia velvoitteita.

Kuluttajan asema postinsaajana eroaa rekisterinpitajan ulkoistuskysymyksista myds niilta osin,
ettd postit eivat ole kaikilta osin ennalta arvattavia ja vakiomuotoisia. Esimerkiksi luonnollisten
henkildiden valinen kirjeenvaihto ei ole henkilgtietolain ndkdkulmasta relevanttia viestintaa, mutta
viestinnan osapuolten ndkdkulmasta hyvinkin merkityksellista ja henkilokohtaista. Tietoturvan
nakokulmasta luottolaitokset ovat kiinnittdneet huomiota siihen, ettei verkkopankkitunnuksia tulisi
ollenkaan avata, koska tunnusten paatyminen ulkopuolisten tietoon rikkoo periaatteessa tunnis-
tamisen luotettavuuden. Kun tama kirjepostien avaaminen ja skannaus olivat kokeilu, naiden ko-
keilusta saatujen kokemusten perusteella tulisi tietosuojavaltuutetun mielestéa arvioida nimen-
omaan yksittaisen kansalaisen nadkdkulmasta, milta osin tallainen postinjakelun toimintatapa tayt-
taa viestinnan osapuolten oikeutetut odotukset luottamuksellisesta viestinndsta ja viestinnassa
valitettdvien henkilttietojen suojasta.



Viela tietosuojavaltuutettu on tuonut esiin rikoslain 38 luvun 10 8:n 3 momentin soveltamisen.
Saanndksen mukaan tietosuojavaltuutettua on kuultava muun muassa, kun nostetaan syyte hen-
kilorekisteriin kohdistuvasta viestintasalaisuuden loukkauksesta. Taman perusteella tietosuoja-
valtuutettu on saanut lausuttavakseen vuosittain muutamia tapauksia, joissa Itellan tydntekijat
ovat avanneet kirjekuoria. Kun tapauksissa on motiivina paéasaéantoisesti ollut postildhetyksessa
olevien rahojen anastaminen, tapauksia on arvioitu anastusrikoksina viestintasalaisuuden louk-
kausten liséksi eik& niinkaan laittomana tietojen hankkimisena. Taméa osoittaa myos sen, etteivat
kansalaiset kayta kirjelahetysta vain viestien valittamiseen vaan myds rahan siirtdmiseen.

Toinen havainto liittyy tapauksiin, joissa postilaatikoista on otettu kirjeité tarkoituksena hankkia
henkil6tietoja, joiden perusteella yritetaan siirtda varoja pankkitililta tai erehdyttaa toisen henkil6-
tiedoilla muita taloudellisten etujen saamiseksi. Nailté osin on kysymys postilaatikkojen suojaami-
sesta ja lukituksesta, mika jaa vastaanottajan vastuulle. Tahan ndhden séhkoéinen perille toimit-
taminen voi olla vastaanottajan kannalta suojatumpi ratkaisu.

2.35
Finanssialan Keskusliiton lausunto

Finanssialan Keskusliiton lausunnossa on todettu muun muassa, etté kokeiltavana olevan mallin
tarkoituksena lienee mahdollistaa yleispalveluvelvoitteen piiriin kuuluvien postilahetysten (esim.
1. ja 2. luokan kirjelahetykset) jakeluvalien harventaminen ja tata kautta kustannusten saastami-
nen. Puhelimitse Itella on ilmoittanut, etta kokeilu kestaa 31.12.2010 saakka ja ilmeisesti jatkuu
sen jalkeenkin, mikali asiakkaat niin toivovat. Tarkempaa tietoa kokeilun kestosta tai mahdollises-
ta laajentamisesta ei ole saatu lItellasta eika sita valvovilta viranomaisilta.

Kokeiluun liittyy Finanssialan Keskusliiton mukaan useita oikeudellisia ja turvallisuuteen liittyvia
ongelmia, joita ei ole liiton kasityksen mukaan riittdvasti huomioitu toimintamallia suunniteltaessa
ja kokeilua kaynnistettdessa.

Perusoikeusndkdkulmasta lausunnossa on perustuslain 10 § 2 momenttiin viitaten todettu, etta
vakiintuneesti kirje- tai viestintdsalaisuuden on katsottu tarkoittavan mm. seuraavaa: 1) suoja
ulottuu viestinnan molempiin osapuoliin (kirjelahetysten osalta lahettdjaan ja vastaanottajaan), 2)
suoja alkaa kirjeen sulkemisesta ja paattyy sen avaamiseen ja 3) kirjeen avaaminen ilman vas-
taanottajan nimenomaista lupaa on kiellettya.

Itellan jakelukokeilu l&htee siita, ettei kirjelahetysten avaaminen, skannaaminen ja digitointi edel-
lyta l1ahettdjan suostumusta, vaan riittavaa on, etta vastaanottaja antaa siihen suostumuksensa.

Finanssialan Keskusliiton kasityksen mukaan kokeilussa on kyse niin perustavaa laatua olevasta
muutoksesta lahettajan oikeudelliseen asemaan, ettei sen toteuttaminen voi tapahtua postiyrityk-
sen yksipuolisilla toimilla. Toimintamalli tarkoittaa sita, ettei palvelusta maksavalla lahettgjaasiak-
kaalla en&é ole varmaa tietoa siita, mité lahetykselle tapahtuu sen jalkeen, kun se annetaan pos-
tin kuljetettavaksi.

Lausunnossa on viitattu myds postipalvelulain 17 8:8&n ja sen perusteluihin, joiden tietoisena
tarkoituksena oli kiristad aiemman lain aikana omaksuttua kaytantoa, jossa kirjeen avaaminen oli
mahdollista vastaanottajan tavoittamiseksi. Edelleen on viitattu postipalvelulain 16 8:ssd saadet-
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tyyn vaitiolovelvollisuuteen, jonka perusteluiden mukaan vaitiolovelvollisuudella ei ole ollut tarkoi-
tus mahdollistaa kirjeiden avaamista. Huomionarvoista on keskusliiton mukaan, etta lainsaataja
on nimenomaisesti halunnut evata postiyritykselta oikeuden kirjelahetysten avaamiseen. Vastaa-
vaa kieltoa ei liiton tietdman mukaan sisally muihin lakeihin.

Teknisesti Itella Oyj on toteuttanut kokeilun siten, etta kokeilussa mukana oleva Itella Oyj:n vas-
taanottaja-asiakas tekee lItella Information Oy:n kanssa sopimuksen, jossa asiakas antaa lItella
Informationille yleisen valtuutuksen avata, skannata ja uudelleen sulkea hanelle osoitetut 1. ja 2.
luokan kirjelahetykset. Itella Information Oy on Itella Oyj:n taysin omistama tytaryhtio. Itella Oyj ei
Finanssialan Keskusliiton kasityksen mukaan voine siirtdé eteenpéain parempaa oikeutta kuin mi-
k& silla itsellaan on.

Asiakkaan antamasta yleissuostumuksesta ja sen suhteesta asiakkaan aiempiin sitoumuksiin
lausunnossa on todettu muun muassa seuraavaa. ltella on esittanyt ndkemyksenaan, ettei jarjes-
tely edellyta lahettajaasiakkaan suostumusta. Itellan mielesta jarjestely rinnastuu tilanteeseen,
jossa vastaanottaja antaa vaikkapa naapurilleen oikeuden hakea ja avata postilaatikkoonsa tul-
leet kirjelahetykset. Esimerkiksi seuraavilla seikoilla ei olisi merkitysta: toiminta on laajamittaista
ja tapahtuu elinkeinon harjoittamisen tarkoituksessa, valtuutusta ei anneta kenellekaan nimetylle
henkil6lle eika valtuuttajalla mydskaan ole tietoa tai mahdollisuutta tarkemmin selvittd&, kuka tai
ketka hanen kirjelahetyksidéan on avannut, skannannut, sulkenut tai sen jalkeen kasitellyt. Skan-
nattujen tietojen sailyttamiseen liittyy tietosuoja- ja tietoturvakysymyksia, jotka niin ikaan tulisi
selvittaa. Finanssialan toimijoilla on lakisaateisia salassapitovelvoitteita, joiden rikkominen on
kriminalisoitu, joten vastuunjakokysymysten selvittdminen on téltakin osin ensiarvoisen tarkeaa.

Kuluttajaa sitovan yleissuostumuksen rajat ovat keskusliiton lausunnon mukaan epaselvia. Kirje-
postin mukana toimitetaan lahetyksia, jotka sisaltbnsa puolesta voivat olla erityisen arkaluonteisia
(esim. terveydentilaa koskevat tiedot) tai sellaisia, jotka lain tai sopimuksen perusteella eivat saa
joutua kolmannen osapuolen tietoon (verkkopankkitunnukset, salasanat yms.). Suostumuksen
antaminen voi myos olla ristiriidassa vastaanottaja-asiakkaan aiempien sopimusvelvoitteiden
kanssa tai lahetettava posti saattaa sisaltaa tietoja (esimerkiksi l1ahettajan liikesalaisuuksia), joi-
den osalta vastaanottaja ei edes voi antaa kolmannelle osapuolelle suostumustaan loukkaamatta
lahettgjan oikeuksia.

Finanssialan Keskusliiton mukaan voidaan perustellusti katsoa, ettei vastaanottaja-asiakkaalla
kaikissa tilanteissa ole riittavia edellytyksia arvioida etukateen, minka kaikkien lahetysten avaa-
miseen h&n antaa suostumuksensa. Kun vastaanottaja-asiakas on kuluttaja, hanen ei mydskaan
kaikissa tapauksissa voida katsoa ymmartavan sita, mitd tekemidan sitoumuksia hanen tulee
huomioida suostumusta antaessaan. Kokeilun jatkosta tai laajentamisesta paatettdessa kysymyk-
seen on otettava selke&sti kantaa — se ei voi jaada vain lahettgjan ja vastaanottajan valilla selvi-
tettavaksi. Lahettdjien on voitava luottaa siihen, etta palvelu toimii ja siihen liittyvat vastuut jakau-
tuvat jatkossakin ennakoitavalla tavalla.

Sitd mahdollisuutta, ettd vastaanottajan sallima kirjeiden avaaminen ja prosessointi edella kuva-
tulla tavalla olisi ristiriidassa kirjeen lahettajan ja/tai vastaanottajan lakiin tai muihin sopimuksiin
perustuvien velvoitteiden kanssa, ei ilmeisesti ollut etukateen otettu huomioon. Maksukortteja ja
tunnisteita sisaltavien lahetysten erottaminen muista kirjelahetyksista ei useinkaan ole mahdollis-
ta, minka vuoksi Itella on pankkien aloitteesta sitoutunut toimittamaan kaikki pankkien kirjel&he-
tykset avaamattomina kokeiluun osallistuville vastaanottajille. My6s vakuutusyhtiot ovat nosta-
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neet esille, ettd vakuutusposti saattaa sisaltaa esimerkiksi arkaluonteisia terveydentilatietoja. Mi-
kali kokeilu kaikesta huolimatta jatkuu tai laajenee, olisi keskusliiton mukaan luontevaa sopia
vastaavasta menettelystd myds vakuutuspostin suhteen.

Palveluturvallisuuteen liittyvista kokeilun ongelmista Finanssialan Keskusliitto on maininnut esi-
merkkind ensinnakin maksukortteja, tunnuslukuja ja/tai verkkopankkitunnuksia siséaltavien lahe-
tysten avaamisen. Naiden henkil6kohtaisten tunnisteiden toimittamiseen asiakkaalle liittyy eraita
lakisaateisia velvoitteita. Maksupalvelulain 53 §:n 2 momentin mukaan palveluntarjoajan, esimer-
kiksi pankin, on osaltaan varmistettava, ettei muilla kuin maksuvalineen haltijalla ole paasya
maksuvalineeseen liittyviin tunnistetietoihin. Vahvasta séhkdisesta tunnistamisesta annetun lain
21 8:n mukaan tunnistuspalvelun tarjoajan on luovutettava tunnistusvéline sen hakijalle siten kuin
sopimuksessa on sovittu. Tunnistuspalvelun tarjoajan on riittavalla tavalla varmistettava, ettei
tunnistusvaline joudu oikeudettomasti toisen haltuun valinetta luovutettaessa.

Asiakkaan ei keskusliiton mukaan toisaalta mydskaan pitaisi antaa suostumusta henkilokohtaisia
tunnisteita sisaltdvan postin avaamiseen. Esimerkiksi korttiehdot ovat pankkikohtaisia, mutta kai-
kissa niissa on ehto, jonka keskeisen siséllon mukaan salaista tunnuslukua ja muita tunnisteita
on sailytettava huolellisesti, turvallisesti ja toisistaan erillaan niin, ettei sivullisen ole mahdollista
saada niita tietoonsa ja tietoja yhdistamalla niita kayttaa. Jos Itellan henkilékunta avaa pankki-
tunnuksia siséaltadvan kuoren — vaikkakin jattaisi sisallon skannaamatta ja sulkisi kuoren uudelleen
— on epaselvaa, miten vastuunjako maaraytyy, jos tunnisteita kaytetddn myohemmin vaarin. Li-
saksi vaarinkayton havaitseminen voi olla asiakkaalle hankalaa, koska asiakas ei valttamatta
ymmarra seurata maksutapahtumiaan, koska hanella ei ole syyta epailla verkkopankkitunnusten
tai muiden tunnistautumisvalineiden joutumista vaariin kasiin.

Mikali kokeilua jatketaan tai laajennetaan, nyt kuvattuihin ongelmiin on keskusliiton mukaan 16y-
dettava kestava ratkaisu. Nykyinen jarjestely, jossa maksukortit, tunnusluvut ja tunnukset toimite-
taan asiakkaalle normaalina kirjelahetyksend, on osoittautunut turvalliseksi ja kustannustehok-
kaaksi ratkaisuksi.

Toisena ongelmakohtana keskusliitto on maininnut kirjelahetysten sailytyksen avaamisen ja vas-
taanottajalle jakelun vélisena aikana. Kokeilussa on lahdetty siita, etta asiakkaiden lokerot voi-
daan sijoittaa ulkosalle tilaan, jossa ei ole vartiointia eiké teknista valvontaakaan. On selvaa, etta
talla tavoin syntyvat lokerokeskittyméat ovat erityisen alttiita murroille, vahingonteoille ja muille
vastaaville rikoksille.

Jotta sailytys voitaisiin toteuttaa asianmukaisesti, se edellyttad mittavia investointeja fyysisiin tur-
vajarjestelyihin ja valvontaan seka avainten hallintaan, jotteivat asiattomat tahot paase kasiksi
lokeroiden sisalt6on. Todennakoista on keskusliiton mukaan, etté naiden jarjestelyjen kustannuk-
set viime kadessa koituisivat Itellan 1ahettgja- ja vastaanottaja-asiakkaiden kannettaviksi.

Huomattava on keskusliiton mukaan myds, etté lokeroissa olevat kirjelahetykset on jo kertaalleen
avattu, joten niiden sisaltamien tietojen (esim. tunnusluvut tai salasanalistat) mahdollista urkintaa
lokerosailytyksen aikana on jalkikateen jokseenkin mahdotonta sulkea pois. Voi olla, etta eri pai-
vina lahetetyt maksukortti ja tunnusluku olisivat lisdksi samassa lokerossa, josta ne murtautumis-
tilanteessa joutuisivat yhdessa vaariin kasiin. Juuri tatéa on pyritty valttamaan jakamalla postilahe-
tyksia eri paiville.
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Finanssialan nakemys kokeiluun on seuraava.

Finanssialan Keskusliiton mukaan postitoiminta on tarkea osa koko yhteiskuntaa (kansalaiset,
elinkeinoelama ja hallinto) palvelevaa infrastruktuuria. Finanssiala suhtautuu myonteisesti ja pyr-
kii (kaikin tavoin) edistamaan turvallisten sahkoisten palvelujen kehittdmista. Kehitystyo ei kuiten-
kaan saa johtaa siihen, ettd yhteiskunnan tai toimialan kannalta valttamattomat palvelut vaaran-
tuvat.

Ensimmaisen ja toisen luokan kirjeposti on finanssialan toiminnan kannalta valttamaton palvelu.
Se on ainoa pankki- ja vakuutussalaisuuden kriteerit tayttava jakelukanava, jolla alan yritykset
voivat luotettavasti ja maaritellyssé ajassa tavoittaa kaikki asiakkaansa. Kokeilu horjuttaa vaka-
vasti luottamusta 1. ja 2. luokan kirjepostiin salassa pidettavan ja vain vastaanottajan tietoon tar-
koitetun viestinnan valineena.

Kokemus on keskusliiton lausunnon mukaan osoittanut, etta tavallinen kirjeposti on turvallinen ja
kustannustehokas tapa toimittaa myos esim. maksukortteja, tunnuslukuja ja verkkopankkitunnuk-
sia, kunhan kaikkia palvelun kayton edellyttamia valineita ja/tai tietoja ei lahetetd yhdella kertaa.
Yleista tarvetta esim. kirjatun kirjeeseen kayttoon ei naissa yhteyksissa ole.

Itella on tosiasiallisesti ainoa kanava 1. ja 2. luokan kirjepostin jakeluun valtakunnallisesti. Lahet-
tajaasiakkailla ei halutessaankaan ole mahdollisuutta kayttaa kilpailevaa vaihtoehtoa. Kirjattujen
tai saantitodistuslahetysten kaytto 1. ja 2. luokan kirjeiden sijaan johtaisi toiminnallisiin muutoksiin
ja kustannusten merkittavaan kasvuun. Tallaisten lahetysvaihtoehtojen kayton taytyisikin perus-
tua puhtaasti finanssialan yritysten omiin riskiarviointeihin.

Jos kokeilu laajenee ja myohemmin mahdollisesti vakiintuu osaksi normaalia kirjepostin jakelua,
on todennéakdista, ettd finanssialan ohella muutkin luottamuksellisia viesteja lahettavat joutuvat
miettimaan vaihtoehtoisia ja kirjesalaisuuden yksiselitteisesti turvaavia vaihtoehtoja. Naiden kus-
tannukset jaisivat l1ahettgjien ja heidan asiakkaidensa kannettavaksi.

Edelleen lausunnossa on todettu, ettd kokeilussa ei ilmeisesti ole mietitty myoskaan ulkomaisten
l&ahettdjien asemaa. Tuskin on tiedossa, etté luottamuksellisiksi tarkoitetut kirjeet avataan Suo-
messa ennen niiden fyysista jakelua vastaanottajille. TA&ma saattaa olla ristiriidassa lahettdjaa ja
mahdollisesti myds vastaanottajaa sitovien lakivelvoitteiden kanssa.

Lopuksi lausunnossa on tuotu esiin, etta pankkien riskienhallinnan kannalta on tarkeaa, etta vas-
tuunjako myos maksukorttien ja tunnisteiden vaarinkayttétilanteissa on niin selva kuin mahdolli-
sista.

2.3.6
Itella Oyj:n vastine

Vastineessaan asiassa hankittuihin lausuntoihin Itella Oyj on todennut muun muassa, etta asias-
sa lausunnon antaneiden viranomaisten mukaan Postin kokeilu ei riko voimassaolevaa lainsaa-
dantoa.

Aiempaan selvitykseensa viitaten vastineessa on korostettu, etta kyse ei ole Postin yksipuolises-
ta toimesta, vaan postinsaajan tahdonilmaisuun perustuvasta toiminnasta. Posti ei mydskaan ole
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siirtanyt mitdan oikeuksia Itella Information Oy:lle, vaan postinsaajat ovat tehneet sopimuksen
postin avaamisesta ja digitoinnista suoraan Itella Information Oy:n kanssa. Kokeilun laillisuuden
kannalta ei ole merkitysta silla, etta Itella Oyj omistaa Itella Information Oy:n. Postipalvelulain 17
8:n tarkoituksena on erityisesti ollut tuoda esiin muuttunut tilanne, jonka mukaan kirjeen avaami-
nen osoiteselvitystarkoituksessa on siirtynyt Postilta Viestintavirastolle.

Saannoksessa saatamisen yhteydessa ei Itella Oyj:n mukaan ole tarkasteltu asiasta sopimista.
Lain sanamuoto kieltda postiyritystd avaamasta kirjeita, mutta ottaen huomioon sadnnoksen tar-
koitus, sdanndksen postiyritysta koskevaa kieltoa ei voida perustellusti ulottaa tilanteeseen, jossa
postinsaaja vapaaehtoisesti sopii postiyrityksen tytaryhtion kanssa postin avaamisesta.

Postaalisessa sédantelyssa on vakiintuneesti katsottu, etta vastaanottajalla on oikeus maarata
postin vastaanottoon liittyvasta postinohjauksesta lahettajan tahdosta riippumatta. Tallaisia pal-
veluja ovat esimerkiksi postin edelleen lahettaminen tai jakelun keskeytys. Selvityksen kohteena
olevassa kokeilussa on kysymys vastaavasta postin vastaanoton ohjaamisesta.

Sikali kuin Finanssialan Keskusliitto on epaillyt, ettéd kokeiluun osallistuvat kuluttajat eivat olisi
kattavasti ymmartaneet suostumuksensa merkitysta, Itella Oyj on vastineessaan todennut, etta
kokeiluun osallistuvat postinsaajat ovat suhtautuneet kokeiluun positiivisesti ja suurin osa heista
haluaisi jatkaa kokeilua viela vuoden 2011 puolellakin. Ennen sopimuksen tekemista on nimen-
omaisesti kerrottu mm. pankkien kirjeiden digitoinnista.

Edelleen vastineessa on todettu, ettd Finanssialan Keskusliiton keskeiseksi huolenaiheeksi nou-
sevat maksuvalineiden (kortit, verkkopankkitunnukset) ja vahvan sahkoisen tunnistamisen vali-
neiden (verkkopankkitunnukset) lahettdminen. Lausunnossa tuodaan esiin, etta kuluttaja saattaa
rikkoa sopimustaan palveluntarjoajan kanssa, mikali maksu- tai vahvan tunnistuksen vélineita
siséltava lahetys on avattu digitointipalvelussa. Finanssialan Keskusliitto jattaa Itella Oyj:n mu-
kaan huomioimatta, ettd mainittuja sisalt6ja ei Postin ehtojen mukaan saa lahettaa tavallisessa
kirjeessa. Postin yleisissa sopimusehdoissa ja toimitusehdoissa edellytetaan, etta nimetylle hen-
kilolle asetetut maksuvalineet ja vastaavat sisallot on lahetettava joko postivakuutettuna tai va-
hintaan kirjattuna kirjeena. Kyseiset lahetysmuodot ovat seurattavia ja niissa on lahettgjalla mah-
dollisuus rajoittaa luovutusta siten, ettd lahetys luovutetaan ainoastaan vastaanottajalle henkil6-
kohtaisesti. Postivakuutettu lahetys ja kirjattu kirje on myos suljettu kokeilun ulkopuolelle. Mikéali
pankit siis kayttaisivat Postin toimitusehtojen mukaisesti kyseisella siséllolle soveltuvaa palvelua,
lahetykset eivat ohjautuisi lainkaan digitointiin.

Maksupalvelulain 53 8:n 2 momentin mukaan palveluntarjoajan on osaltaan varmistettava, etta
muilla kuin maksuvalineen haltijalla ei ole paasya maksuvalineen tunnistetietoihin. Vastaavasti
vahvasta sahkdisesta tunnistamisesta ja sahkoisista allekirjoituksista annetun lain 21 8:ssa edel-
lytetdan, ettd tunnistuspalvelun tarjoajan on riittavalla tavalla varmistettava, ettei tunnistusvaline
joudu oikeudettomasti toisen haltuun valinetta luovutettaessa. Maksupalvelulain 53 §:n peruste-
luissa on selvitetty, ettd palveluntarjoajan vastuu maksuvalineen ja siihen liittyvien turvatekijéiden
lahettamisesta paattyy vasta siihen, kun vastaanottaja tosiasiallisesti ottaa sisallén vastaan. Ni-
menomaisena esimerkkind kuvataan, etta jos pankki on lahettanyt vastaanottajalle pankkikortin
tavallisena kirjeena ja se anastetaan asiakkaan postilaatikosta, asiakas ei vastaa pankkikortin
oikeudettomasta kaytdsta. Nain siita huolimatta, etta postitoiminnan kannalta |&hetys on tuolloin
jaettu vastaanottajalle ja vastaanottaja vastaa postilaatikostaan ja sen turvallisuudesta.
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Finanssialan Keskusliitto on esittanyt huolensa myds kokeilussa kaytettavasta fyysisen postin
lokerikosta. Talta osin Itella Oyj on todennut, etté kuten tietosuojavaltuutetun lausunnossakin tu-
lee ilmi, fyysinen posti on usein turvatonta postinsaajien lukitsemattomissa postilaatikoissa. Ko-
keilussa kaytettava lokerikko on lukittu ja sijaitsee paikalla, jossa on luonnollista valvontaa. Loke-
rikkoa voidaan pitaa keskimaarin turvallisempana, kuin postinsaajien kotiosoitteiden postilaatikoi-
ta. Sikali kuin Finanssialan Keskusliitto on pelannyt, etta lokerikossa voi olla usean paivan postit,
jolloin eri postil&hetyksiin jaetut maksuvaline ja tunnusluvut voivat paatya rikolliselle, joka anastaa
postin laatikosta, vastaava riski on Itella Oyj:n mukaan olemassa myds vastaanottajan kotiosoit-
teen postilaatikkoon jaetun postin suhteen.

Ottaen huomioon edelld kuvattu finanssialan toimintaa koskeva séantely, Postin yleiset ehdot ja
Postin tarjoamat yleispalveluldhetykset, Finanssialan Keskusliiton lausunnossa esiin tuoma néa-
kemys postin vastaanottajan sopimusvapauden rajoittamisesta postinohjauksen suhteen ei Itella
Oyj:n mukaan nayta perustellulta.

Finanssialan toimijoilla Itella Oyj:n mukaan on jo nyt mahdollisuus huolehtia lakis&dateisista vel-
voitteistaan ja rajoittaa vastaanottajan oikeutta sopia kirjeen vastaanotosta kayttamalla kyseiselle
sisélldlle tarkoitettua lahetysmuotoa. Nama lahetykset eivat myoskaan ole kokeilun piirissa.

Yhteenvetona Itella Oyj on vastineessaan todennut asiassa annetuista lausunnoista ilmenevan,
ettd viranomaiset eivat née laillista estetta postin digitoinnille postinsaajan luvalla. Vastineenan-
tohetkella voimassa ollut lainsd&adanto ei ota suoranaisesti kantaa, missa maarin kirjeen l|ahettgja
ja vastaanottaja saavat maarata lahetyksesta, jos intresseissa on ristiriita. Vastineenantohetkell&
valmisteltavana olleessa uudessa postilaissa tultaneen Itella Oyj:n k&sityksen mukaan tarkemmin
ottamaan kantaa siihen, onko — ja jos niin missé tilanteissa — lahettajalla oikeus kieltaa lahetyk-
sen edelleen l&ahettaminen.

Tallakin hetkelld on kuitenkin tarjolla Postin yleispalveluun kuuluvat lahetysmuodot Kirjattu kirje ja
Postivakuutettulahetys, jossa lahettdjan on mahdollista antaa luovutusta rajoittava ehto.

Nyt kasiteltdvana olevassa asiassa on kyse pienellé rajatulla alueella toteutettavasta kokeesta.
Mikali kokeiltavan tyyppinen toiminta tulisi laajentumaan tulevaisuudessa, pitaisi myds tarkastel-
la, millaisia ehtoja lahettdja ja vastaanottaja voivat asettaa lahetykselle. Tavallinen kirje on kui-
tenkin yksinkertainen massaluonteinen palvelu, jossa ei padasaantoisesti voida ottaa huomioon
poikkeamia normaalista menettelysta. Postilahetykselle asetetut erilaiset ehdot vaativat raataloi-
tya toimintatapaa, joka aiheuttaa kustannuksia. Postipalvelulaki edellyttdd, etté yleispalveluna
tarjotaan kohtuulliseen hintaan kirjattua ja vakuutettua lahetystéa. Finanssialan Keskusliiton lau-
sunnosta on kuitenkin paateltavissa, etta liiton edustamat lahettajat eivat halua maksaa palvelu-
tasosta.

2.3.7
Tutustumiskayntini

Esilla olevan asian kannalta olennaisia esiin tulleita ndkdkohtia kasitellaédn jaljempana asian-
omaisissa yhteyksissaan.

Kayntini jalkeen Itella Oyj toimitti viela kaytyjen keskustelujen pohjalta eraita taydentéavia tietoja.
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3
OIKEUDELLISEN ARVIOINNIN LAHTOKOHDAT

3.1
Kirjesalaisuudesta perusoikeutena

Perustuslain 10 8:n 2 momentin mukaan kirjeen, puhelun ja muun luottamuksellisen viestin salai-
suus on loukkaamaton. Saman pykalan 3 momentin nojalla lailla voidaan saataa valttamattomista
rajoituksista viestin salaisuuteen yksilon ja yhteiskunnan turvallisuutta taikka kotirauhaa vaaran-
tavien rikosten tutkinnassa, oikeudenkaynnissa ja turvallisuustarkastuksessa seka vapaudenme-
netyksen aikana. Nama mahdollisuudet rajoittaa luottamuksellisen viestin salaisuutta on tarkoitet-
tu tyhjentavaksi luetteloksi (HE 309/1993 vp, s. 54; ks. myds PeVM 25/1994 vp, s. 5).

Edella todetun saantelyn ensisijaisena tarkoituksena on perusoikeusuudistuksen esitéiden mu-
kaan suojata luottamukselliseksi tarkoitetun viestin sisaltd ulkopuolisilta. Perustuslaki turvaa jo-
kaiselle oikeuden luottamukselliseen viestintaan ilman, etta ulkopuoliset saavat oikeudettomasti
tiedon hanen lahettdmiensa tai hanelle osoitettujen luottamuksellisten viestien sisallosta. Tama
merkitsee esimerkiksi suojaa kirjeiden ja muiden luottamuksellisiksi tarkoitettujen viestien avaa-
mista ja havittamista vastaan. Sdantely ei suojaa vain viestin lahettajaa, vaan kysymyksessé on
viestinnan molempien osapuolten perusoikeus.

Vaikka sddnnoksen ensisijaisena tarkoituksena on suojata luottamukselliseksi tarkoitetun viestin
sisaltéa ulkopuolisilta, sadnnos turvaa myads viestin lahettdjan ja vastaanottaja tunnistamistietoja
sekad muita tietoja, joilla voi olla merkitysta viestin sailymiselle luottamuksellisena. Viestin tunnis-
tamistietojen on kuitenkin katsottu jaavan luottamuksellisen viestin salaisuutta koskevan perusoi-
keuden ydinalueen ulkopuolelle. S&annds ei mydskaan pyri jarjestamaan viestinnan osapuolten
keskinaisia suhteita tai heidan kayttaytymistaan. Siten kysymys viestinnan osapuolten oikeudesta
julkistaa luottamukselliseksi tarkoitettu viesti jaa ratkaistavaksi muulla perusteella (HE 309/1993
vp, s. 53-54; ks. myds esim. PeVL 28/2000 vp, PeVL 30/2001 vp, PeVL 13/2003 vp, PeVL
10/2004 vp ja PeVL 59/2006 vp).

Kirjeenvaihtoa suojataan myds Euroopan ihmisoikeussopimuksen 8 artiklan 1 kohdassa, jonka
mukaan jokaisella on oikeus nauttia kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Saman artiklan
2 kohdan mukaan viranomaiset eivat saa puuttua taman oikeuden kayttdmiseen, paitsi silloin,
kun laki sen sallii ja se on demokraattisessa yhteiskunnassa valttamatonta kansallisen ja yleisen
turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai epajarjestyksen jarikollisuuden es-
tamiseksi, terveyden tai moraalin suojaamiseksi, tai muiden henkildiden oikeuksien ja vapauksien
turvaamiseksi.

3.2
Kirjesalaisuudesta postitoimintaa koskevassa saantelyssa

3.2.1
Postipalvelulaki

Puheena olevana ajankohtana voimassa olleen postipalvelulain 12 §8:n 2 momentin pa&sdannon
mukaan kirjelahetykset on jaettava vahintaan jokaisena tyopaivana. Postin saaja voi 14 8:n 1
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momentin mukaan kuitenkin sopia postiyrityksen kanssa 12 8:n sdannoksista poikkeavista jarjes-
telyista kohtuullista maksua vastaan.

Postipalvelulain 15 8:n 1 momentin mukaan postiyrityksen tai sellaisen yrityksen, joka postiyrityk-
sen kanssa tekemansé sopimuksen nojalla tarjoaa postiyrityksen palveluja asiakkaille, tulee tur-
vata luottamuksellisen viestin salaisuus. Saannos korostaa hallituksen esityksen mukaan perus-
tuslain 10 8:n 2 momentin saanngdsta kirjeen salaisuuden loukkaamattomuudesta. Postiyrityksen
velvollisuutena on huolehtia siitd, ettd kirjesalaisuus séilyy, mika edellyttaa tiettyja toimenpiteita
postitoiminnan eri vaiheissa alkaen lahetysten vastaanoton asianmukaisesta jarjestamisesta aina
sen luovuttamiseen postin saajalle (HE 74/2000 vp).

Postipalvelulain 16 8:n mukaan postiyrityksen palveluksessa oleva tai sellainen, joka postiyrityk-
sen kanssa tekemansa sopimuksen nojalla tarjoaa postiyrityksen palveluja asiakkaille, ei saa il-
maista, mitd han tyossééan on saanut tietdd asiakkaasta tai hanen asioistaan, jos tietojen ilmai-
seminen loukkaisi luottamuksellisen viestin salaisuutta tai liike- tai asiakassuhdetta.

Postipalvelulain 17 8:n 1 momentin mukaan postiyrityksella ei ole oikeutta avata suljettua kirjetta.
Saannoksen perusteluiden mukaan suljettua kirjetta ei missaan olosuhteissa saa avata, kun taas
aiemman lain mukaan kirje voitiin tietyissa lain maarittelemissa tapauksissa avata, kun tavoittee-
na oli vastaanottajan tavoittaminen. Perustuslakivaliokunnan hallituksen esityksesta antaman
lausunnon mukaan tallainen kielto, jossa postiyritys ei saa missaan olosuhteissa avata suljettua
kirjettd, on perustuslain 10 8:n kannalta moitteeton (PeVL 28/2000 vp).

Postipalvelulain 18 §8:n 1 momentin mukaan postiyrityksen tulee pyrkia selvittamaan sellaisen
lahetyksen oikea vastaanottaja, joka on todennakoisesti tarkoitettu henkilokohtaiseksi. Jollei vas-
taanottajaa yrityksesta huolimatta saada selville, l&hetys palautetaan postin lahettgjalle. Jollei
kumpaakaan saada selville, postiyrityksen tulee toimittaa lahetys valittomasti Viestintaviraston
kasiteltavaksi.

Perustuslakivaliokunnan arvioitavana on ollut postipalvelulain muuttamista koskenut hallituksen
esitys (PeVL 30/2001 vp — HE 100/2001 vp), jossa ehdotettiin postipalvelulakia muutettavaksi
siten, ettd postinkulun varmistustehtavat siirretdan postiyritykselta Viestintavirastolle. Viestintavi-
raston tehtavana oli esityksen mukaan selvittaa postildhetyksen oikea vastaanottaja tai lahettgja,
jos postiyritys ei puutteellisten osoitetietojen vuoksi saa l&ahetystéa toimitetuksi vastaanottajalle

Hallituksen esityksessa lahdettiin siitd, ettd Viestintaviraston oikeus avata suljettuja kirjeitd mer-
kitsee asiallista poikkeusta perustuslain 10 8:n 2 momentissa sdédetysta luottamuksellisen vies-
tin salaisuudesta. Perustuslain 10 8:n 3 momentissa luetellaan tyhjentavasti perusteet, joiden
nojalla lailla voidaan saataa valttamattomista rajoituksista viestin salaisuuteen, eivatka esitykses-
sa ehdotetut sddnndkset suljettujen kirjeiden avaamisesta olleet ndiden rajoitusperusteiden mu-
kaisia. Tasta syysta lakiehdotus oli hallituksen esityksen mukaan kasiteltava perustuslain 73
8:ss8 sdadetyssa jarjestyksessa.

Perustuslakivaliokunta arvioi s&&dnnoksia suljetun kirjeen avaamisesta luottamuksellisen viestin
salaisuudelle perustuslaissa saadetyn suojan kannalta. Suljetun kirjeen avaaminen tuli lakiehdo-
tuksen mukaan kysymykseen ensiksikin sill& perusteella, ettd avaaminen on valttamaténta posti-
lahetyksen vastaanottajan tai lahettajan selvittamiseksi. Avaamista pidettiin tapana pyrkia toteut-
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tamaan kirjeen lahettgjan tahto ja nain turvaamaan jokaisen oikeutta luottamukselliseen viestin-
taan.

Perustuslakivaliokunnan mukaan kirjetta ei postinkulun varmistustehtavissa avata viestin varsi-
naisen sisallon selvittdmiseksi, vaan sen sisalto jai riittavasti suojatuksi ulkopuolisilta, koska ava-
tun postilahetyksen sisaltta ei lakiehdotuksen nimenomaisen saannoksen mukaan saanut tarkas-
taa laajemmin kuin oli tarpeen avaamisen syyn vuoksi. TAma syy oli yksiselitteisesti suljetun kir-
jeen vastaanottajan tai lahettdjan selvittaminen. Lahetyksen sai liséksi avata vain postinkulun
varmistustehtavaa hoitava henkil6 toisen tallaisen henkilon [asna ollessa. Naita tehtavia hoitaviin
henkildihin sovelletaan rikosoikeudellista virkavastuuta heidan palvelussuhteensa laadusta riip-
pumatta.

Esityksesséa ehdotetun sadntelyn sisélt6 ei valiokunnan mielesté loukannut perustuslain 10 8:n 2
momentissa turvattua luottamuksellisen viestin salaisuutta. Saantely ei vastaavasti merkinnyt sel-
laisen rajoituksen sdatamista luottamuksellisen viestin salaisuuteen, jonka ainoat sallitut tavat on
mainittu perustuslain 10 8:n 3 momentissa (ks. myds esim. PeVL 10/2004 vp).

3.2.2
Postitoimintalaki

Postipalvelulakia edeltaneen postitoimintalain 11 8:n 1 momentin 1 kohdan mukaan postilaitok-
sella ei ollut oikeutta avata suljettua postilahetysta, paitsi milloin avaamiseen oli lahettgjan tai
vastaanottajan suostumus.

Hallituksen esityksessa on télta osin todettu, ettéa valtaosa Posti- ja telelaitoksen valittamista pos-
tilahetyksista kuljetetaan massalahetyksind, jolloin on voitava sovittaa yhteen kansalaisen perus-
oikeuden suoja ja postilédhetysten tehokas ja tarkoituksenmukainen kuljettamismahdollisuus. Sul-
jettujen l&ahetysten ehdotonta avaamiskieltoa ei pidetty perusteltuna, koska esiintyy tapauksia,
joissa avaaminen on valttamatonta kuljetustehtavan suorittamiseksi tai turvallisuuden takaami-
seksi. Postilaitoksen oikeuteen avata suljettu postilahetys liittyy kirjesalaisuuden sailymisen tur-
vaaminen muulla tavoin. Tasta oli s4dnnds vaitiolovelvollisuutta koskevassa 7 8:ssé. Postilaitok-
sen tarpeen avata postildhetys arvioitiin muodostuvan paaasiassa vaara- tai vahinkotilanteista tai
perille saamattomien lahetysten kasittelysta (HE 49/1993 vp).

Perustuslakivaliokunta ei lausunnossaan enemmalti arvioinut kyseisié poikkeusperusteita (PeVL
14/1993 vp).

3.2.3
Postilaki

Nykyisen postilain 18 §:ssé sdadetdan poikkeuksista kerdily- ja jakelutineydesta. Sdanndksen
perusteluiden mukaan sdhkoisen viestinnan avulla voidaan todennékaoisesti kehittaa niiden talo-
uksien palveluita, joihin lahetyksia ei jaella viiten& paivana viikossa. Yksipaivaista jakelua voi-
daan taydentaa esimerkiksi valittAmalla kirjelahetykset muina paivind sahkdisessa muodossa
vastaanottajalle. Tallainen jarjestely vaatii aina vastaanottajan suostumuksen. Vastaanottaja voi
my06s vapaaehtoisesti sopia postiyrityksen kanssa viisipaivaisen jakelun toteuttamisesta joiltakin
osin sahkdisessa muodossa. Yleispalvelun tarjoaja voi néin kayttaa sahkaoista viestintaa suostu-
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muksen nojalla yhtena jakelutapana myds sellaisissa tapauksissa, jotka ovat viisipaivaisen jake-
lun piirissd mutta jotka sijaitsevat jakelun kannalta hyvin vaikeasti saavutettavilla alueilla (HE
216/2010 vp, s. 95).

Postilain 55 8:n 1 momenttiin sisaltyy aiempaa lakia vastaava sdannos siita, etta postiyrityksella
ei ole oikeutta avata suljettua kirjetta.

Postilakia koskevan hallituksen esityksen mukaan sddnnos ei anna postiyritykselle oikeutta avata
suljettua kirjettd missaan tilanteessa. Hallituksen esityksesséa on korostettu myos sita, etta pos-
tiyritys ei voi luovuttaa muillekaan parempaa oikeutta kuin silla itsella&n on. Siten postiyritys ei
voi esimerkiksi antaa millekaan muulle yritykselle valtuutusta avata sen kuljetettavaksi jatettyja
kirjeitd. Avaamiseen voi hallituksen esityksen mukaan valtuuttaa vain vastaanottaja (HE
216/2010 vp, s. 128).

Perustuslakivaliokunta ei hallituksen esityksesta antamassaan lausunnossa arvioinut asiaa talta
osin laajemmin vaan totesi l&hinnd, etta suljetun l&hetyksen avaamista koskeva saantely vastaa
sisélloltaan paaosin perustuslakivaliokunnan myoétavaikutuksella hyvaksyttyja postipalvelulain
saannoksia (PeVL 56/2010 vp, s, 4).

Postilain 53 §:44n sisaltyy uusi sdéntely lahettdjan ja vastaanottajan oikeudesta maaraté postila-
hetyksesta sen kulkiessa postiverkossa. Tata on pidetty tarpeellisena oikeustilan selkiyttdmisek-
si. Saannaos perustuu yleisesti kuljetusoikeudessa kaytettyihin periaatteisiin (ks. HE 216/2010 vp,
S. 124).

Lahettajalla on 53 8:n 1 momentin mukaan oikeus maarata postilahetyksesta, kunnes lahetys on
luovutettu vastaanottajan hallintaan l&ahetyksen ehtojen mukaisesti, ellei lahetysté ole voimassa
olevan lainsdddannon nojalla takavarikoitu. Jos lahettdja ja vastaanottaja samanaikaisesti vaati-
vat postilahetystd, se annetaan lahettajalle.

Saanndksen perusteluiden mukaan kun lahettdja antaa lahetyksen postiyrityksen kuljetettavaksi,
lahettajan ja yrityksen valille syntyy sopimussuhde, jonka nojalla |1&hettgjalla on oltava maarays-
valta lahetykseen. Sopimus on voimassa niin kauan kuin [ahetys on postiverkossa. Lahetys siir-
tyy pois postiverkosta, kun se on jaettu vastaanottajalle 54 §:ssé erikseen saadetylla tavalla. L&-
hetyksen ehdoissa voidaan esimerkiksi maaritelld, jaetaanko se kotiin vai tuleeko se noutaa pos-
titoimipaikasta. Kuitattava l&hetys voidaan joitakin poikkeuksia lukuun ottamatta esimerkiksi luo-
vuttaa myds vastaanottajan valtuuttamalle henkil6lle. Postilaatikkoon jaettu kirje tai vastaanotta-
jalle toimipaikasta luovutettu kirje tai paketti on siten vastaanottajan maaraysvallassa (HE
216/2010 vp, s. 125).

Kun lahetys on postiyrityksen hallussa, [&hettgjalla on 53 §:n 2 momentin mukaan oikeus ottaa
l&ahetys takaisin, maarata lahetys annettavaksi muulle kuin siihen merkitylle vastaanottajalle ja
korjata tai muuttaa siihen merkitty postiosoite taikka antaa postiyritykselle muita vastaavia ohjei-
ta.

Vastaanottajalla on 53 §8:n 3 momentin mukaan oikeus maarata hanelle osoitettujen lahetysten
edelleen lahettdmisesta tai jakelun keskeytyksesta. Lahettajan oikeus maarata lahetyksesta paat-
tyy, kun lahetys on jaettu vastaanottajan ohjeiden mukaiseen paikkaan.
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Saannoksen perusteluiden mukaan kyse on vastaanottajan oikeudesta maarata siita, ettéa hanelle
osoitetut lahetykset lahetetdan edelleen toiseen osoitteeseen. Tallainen oikeus on hallituksen
esityksen mukaan voimassa olleen oikeuden mukainen. Oikeuden olemassa olo on kuitenkin kat-
sottu aiheelliseksi todeta, jotta on selvaa, ettd uusi sdantely ei esta vastaanottajaa tekemasta
edelleenlahettdmissopimusta (HE 216/2010 vp, s. 125).

3.3
Alaikaisen kirjesalaisuudesta

3.3.1
Oikeusohjeet

Holhoustoimilain 2 8:n 1 momentin mukaan vajaavaltaisella tarkoitetaan muun muassa alle 18-
vuotiasta henkil6&, jonka taloudellisia ja muita tassé laissa tarkoitettuja asioita hoitaa 3 8:n 1
momentin mukaan edunvalvoja. Edunvalvojana ovat talldin 4 8:n 1 momentin padsaannon mu-
kaan huoltajat.

Vajaavaltainen voi 24 §8:n 1 momentin mukaan tehd& oikeustoimia, jotka ovat olosuhteisiin n&h-
den tavanomaisia ja merkitykseltaan vahaisia, ja maarata tydansioistaan 25 §:ssd sdadetyin ta-
voin.

Edunvalvojan on — ennen kuin hén tekee paatoksen tehtéviinsa kuuluvassa asiassa—438:n 1
momentin mukaan tiedusteltava pdamiehensa mielipidetta, jos asiaa on taman kannalta pidettava
tarkedna ja kuuleminen voi tapahtua ilman huomattavaa hankaluutta. Kuuleminen ei 2 momentin
mukaan kuitenkaan ole tarpeen, jos paamies ei kykene ymmartdmaan asian merkitysta. Jos
paamies on alaikainen, on my6s hanen huoltajansa mielipidettd 3 momentin mukaan tiedustelta-
va 1 momentissa sdadetyin tavoin.

Lapsen huollosta ja tapaamisoikeudesta annetun lain 3 8:n 1 momentin mukaan lapsen huoltajia
ovat h&dnen vanhempansa tai henkilot, joille lapsen huolto on uskottu. Lain 4 §:n 1 momentin mu-
kaan huoltajalla on oikeus paattaa lapsen hoidosta, kasvatuksesta, asuinpaikasta seka muista
henkil6kohtaisista asioista. Ennen kuin huoltaja tekee paatdksen lapsen henkilokohtaisessa asi-
assa, hanen tulee 2 momentin mukaan keskustella asiasta lapsen kanssa, jos se on lapsen ik&an
ja kehitystasoon seké asian laatuun ndhden mahdollista. Paatosta tehdessaan hanen on kiinni-
tettavad huomiota lapsen mielipiteeseen ja toivomuksiin. Pykaldn 3 momentin mukaan huoltaja
edustaa lasta taman henkiloa koskevissa asioissa, jollei laissa ole toisin saadetty.

Lain 5 8:n 1 momentin mukaan lapsen huoltajat vastaavat yhdessa lapsen huoltoon kuuluvista
tehtavista ja tekevét yhdessa lasta koskevat paatokset, jollei toisin ole saadetty tai maaratty. Sa-
man pykalan 2 momentin mukaan jos joku huoltajista ei matkan, sairauden tai muun syyn vuoksi
voi osallistua lasta koskevan paatoksen tekemiseen ja ratkaisun viivastymisesta aiheutuisi hait-
taa, ei hdnen suostumuksensa asiassa ole tarpeen.

3.3.2
Muuta aineistoa

Perustuslakia edeltdneen hallitusmuodon kirjesalaisuutta koskeneen 12 8:n voimassa ollessa
oikeuskirjallisuudessa on kysymykseen, onko vanhemmilla missaan oloissa oikeutta avata heidan
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lapsilleen tulevia kirjeita, vastattu, ettéa mitd pienemmasta lapsesta on kyse, sita selvemmin heille
tallainen oikeus kuuluu, vaikka tasta ei olekaan laissa nimenomaista saanndsta, mitd mainittu
hallitusmuodon saannds tiukasti ottaen edellyttaisi. Oikeuden avata kirjeita on katsottu kuuluvan
lasten huollosta ja tapaamisoikeudesta annetun lain 4 8:n nojalla huoltajalle kuuluviin valtuutuk-
siin, vaikka yleisesti ottaen tallaisiin yleisvaltuutuksiin olisi suhtauduttava varovasti (ks. Liisa
Nieminen: Lasten perusoikeudet, 1990, s. 106).

Lapsiasiavaltuutettu on lausunnossaan Viestintavirastolle asiassa, jossa oli kyse alaikaisen hen-
kilon postilahetyksen luovuttamisesta, todennut muun muassa, etta kirjesalaisuus on lapsen oi-
keus, mutta hanta voi lain nojalla edustaa edunvalvoja tai huoltaja tehtaviinsa kuuluvissa asiois-
sa. Erityisen tarpeellista kdytannon kannalta edustaminen on lapsiasiavaltuutetun mukaan aivan
pienten lasten kohdalla. Seka edunvalvojan etté huoltajan toimivaltuuksia saatelevissa laeissa on
edellytetty, etta lasta kuullaan ja hanen omat toivomuksensa otetaan huomioon. Edelleen lap-
siasiavaltuutettu on todennut, ettd kirjelahetyksen luovuttava postipalveluyritys huolehtii kir-
jesalaisuuden sailymisesta, ja yritys voi varmistua lapsen kuulemisesta ja toivomusten huomioon
ottamisesta esimerkiksi kirjallisella suostumuksella. Mikali kirjelahetyksesta on paateltavissa sen
kuuluminen edunvalvojan toimivaltaan kuuluviin asioihin, kirjelahetyksen voi lapsiasiavaltuutetun
mukaan luovuttaa my6s edunvalvojalle.

Tassé asiassa Viestintavirasto totesi 10.1.2007 antamassaan paatoksesséa dnro 1292/9211/2006
kannanottonaan, ettd kyse oli vanhemman lakiin perustuvasta oikeudesta lapsen huoltajana
edustaa lasta tata koskevassa asiassa suhteessa lapselle osoitetun luottamuksellisen viestin sa-
laisuuden turvaamiseen. Viestintavirasto arvioi asiaa vain siitd ndkokulmasta, tayttikd Posti posti-
palvelulaissa sdadetyt vaatimukset edellyttaesséaan, etta alaikaiselle osoitettu Kkirjattu kirje voi-
daan luovuttaa alaikdisen huoltajalle ainoastaan vastaanottajan valtakirjalla.

Viestintavirasto viittasi Postin postipalvelulain mukaiseen velvoitteeseen turvata luottamukselli-
sen viestin salaisuus, perustuslaissa sdadettyyn kirjesalaosuuden loukkaamattomuuteen, postin
velvollisuuteen huolehtia kirjesalaisuuden sailymisesta, kirjesalaisuuden kuulumiseen myoés lap-
sille, edunvalvojan ja huoltajan edustamisoikeuteen, siihen, etta Posti ei voi lahetystéa luovuttaes-
saan tietda sen sisaltoa eika siten arvioida, kuuluuko l&ahetys edunvalvojan hoidettavana olevaan
asiaan ja siihen, etta valtakirjalla voidaan varmistaa lapsen kuuleminen ja toiveiden huomioon
ottaminen lahetyksen noutamisessa. Viestintaviraston mukaan Posti ei ollut menetellyt postipal-
velulain vastaisesti edellyttdessaan huoltajalta lapsen valtakirjaa edellytyksena postilahetyksen
luovuttamiselle.

34
Postitoiminnan oikeudellinen luonne

Hallintolain soveltamisalasaanndksen (2 8) perusteluissa on todettu, etta julkisesta hallintotehta-
vasta on katsottu olevan kyse postipalvelulain mukaisessa postilahetysten toimittamisessa (HE
72/2002 vp, s. 49). Oikeusasiamiehen ratkaisukdytanndssa on puolestaan vanhastaan katsottu,
ettd kyse on oikeusasiamiehen 109 §:n 1 momentin mukaisessa toimivaltasaannoksessa tarkoite-
tun julkisen tehtavan hoitamisesta.

Postitoiminnan ja siihen liittyvien yleispalveluvelvoitteiden oikeudellisesta luonteesta on oikeus-
kirjallisuudessa esitetty erilaisia nakemyksia.
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Yhtaalta on katsottu, etté Itella Oyj hoitaa julkista hallintotehtavaa tayttaessaan eraita postinjake-
lun julkisoikeudellisia velvoitteita postipalvelulain osoittamalla tavalla.

Toisaalta on katsottu, etta postitoiminnassa ei ole yleisemmin arvioiden kyse julkisesta hallinto-
tehtavasta vaan lahinna lainsdadanndssa maaritellysta infrastruktuurin peruspalvelusta.

Edelleen on todettu, ettd vaikka postitoiminnan muu yleispalvelu kuin laissa saadetty tiedoksian-
tojen toimittaminen naytetaan ymmarretyn postipalvelulain saatamisen yhteydessa eraanlaiseksi
julkisen hallintotehtavan hoitamisen ulkopuolelle jaavaksi lailla saannellyksi liikketaloudelliseksi
peruspalvelutoiminnaksi, postipalvelulailla sdannellyn postitoiminnan harjoittamisen kokonaisuu-
teen siséltyy edelleen vahvoja julkisoikeudellisia piirteitd, kuten kielellisten oikeuksien turvaamis-
velvoite ja mahdollisuus saattaa jakelusuunnitelmaa tai postinjakelua koskevat erimielisyydet
Viestintaviraston ratkaistaviksi (naista eri nakemyksista kootusti, ks. Marietta Keravuori-Rusanen:
Yksityinen julkisen vallan kayttajana, 2008, s. 248-249 ja siina mainitut lahteet).

3.5
Suostumuksen merkityksesté perusoikeuksien kaventajana

Perustuslakivaliokunnan lausuntokdytannéssa on korostettu suurta pidattyvaisyytta suostu-
muksen kayttdmisessa perusoikeuksiin puuttumisen oikeutusperusteena. TAma pidattyvaisyys
korostuu, jos perusoikeussdédnnodkseen liittyy ns. kvalifioitu lakivaraus. Valiokunta on kuitenkin
katsonut perusoikeusrajoituksen kohteeksi joutuvan henkilén suostumuksella voivan sinansa olla
merkitystéa valtiosaantboikeudellisessa arvioinnissa ja pitdnyt tassa suhteessa oleellisena sit4,
mita voidaan pitaa oikeudellisesti relevanttina suostumuksena tietyssa tilanteessa. Toisaalta va-
liokunta on todennut, ettéd perusoikeussuojaa ei voida millaisessa asiassa tahansa jattaa riippu-
maan asianomaisen suostumuksesta. Valiokunta on edellyttanyt suostumuksenvaraisesti perus-
oikeussuojaan puuttuvalta lailta muun muassa tarkkuutta ja tasmallisyyttd, sadnnoksia suostu-
muksen antamisen ja sen peruuttamisen tavasta samoin kuin suostumuksen aitouden ja vapaa-
seen tahtoon perustuvuuden varmistamista (ks. PeVL 27/1998 vp, PeVL 19/2000 vp, PeVL
37/2005 vp ja PeVL 7/2010 vp).

Perusoikeuksia koskevassa kirjallisuudessa on suostumuksen merkityksesta todettu muun
muassa perustuslain vaikenevan siitd, mika on perusoikeuden haltijan oma kasitys perusoikeus-
rajoituksesta. Perusoikeussaannoksista ei myoskaan ole paateltavissa, voiko yksilo ylipdataan
luopua perusoikeussuojauksestaan luovuttamalla syysta tai toisesta viranomaisille tai toiselle
yksityishenkil6dlle oikeuden perusoikeutensa rajoittamiseen esimerkiksi sallimalla henkil6kohtais-
ten viestiensa valvonnan, vaikka perusoikeusjarjestelma sinansa rakentuukin voimakkaasti henki-
I6n itsemaaraamisoikeuden varaan. Myodskaan perusoikeusuudistuksen valmisteluasiakirjoissa ei
ole otettu kantaa suostumuskonstruktion kayttémahdollisuuteen. Ongelmallisena suostumusta on
pidetty siksi, etta suojarajoituksen kohteen tahdonmuodostuksen vapaudesta ja aitoudesta ei ai-
na voi olla riittdvan varma. Ongelmana on pidetty myos sitd, ymmartavatko suostumuksen antajat
toimenpiteensa merkityksen (ks. llkka Saraviita: Suomalainen perusoikeusjarjestelma, 2005, s.
182-186).

Ylipadataan kirjallisuudessa on todettu nayttavan silta, etta suostumuksen merkitykselle perusoi-
keusrajoituksen oikeuttajana on asetettava huomattavia rajoituksia. Suostumus ei saa ulottua
ainakaan perusoikeuden ytimeen niin, etta perusoikeuden sisélto kovertuisi tyhjaksi, joskin eri
perusoikeuksien on katsottu olevan luopumismahdollisuuteen ndhden eri asemassa keskenaan.
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Suostumus ei mydskaan voi olla peruuttamaton. Viela kyse on siita, millaisia vaatimuksia pateval-
le suostumukselle on asetettava. On myds katsottu, etta viranomaisen toimivalta puuttua perusoi-
keuteen ei lahtokohtaisesti voi perustua yksinomaan toimenpiteen kohteena olevan suostumuk-
seen, vaan suostumuksesta riippumatta viranomaisen sellaisen toimivallan, johon liittyy julkisen
vallan kaytt6a, tulee perustua laissa sdadettyyn toimivaltanormiin. Viel& on todettu, etta suostu-
muksella voi olla silloin, kun se tayttaa tietyt todelliseen vapaaehtoisuuteen liittyvat kriteerit, olla
sindnsa merkitysta arvioitaessa perusoikeusrajoituksen sallittavuutta. Suostumuskonstruktioon ei
kuitenkaan tule lahtdkohtaisesti nojautua perusoikeusrajoitusta koskevan lailla sdatadmisen vaa-
timuksen kiertamisen tarkoituksessa. Suostumus ei siten sellaisenaan poista tarvetta noudattaa
rajoituksen lailla saatdmisen vaatimusta (ks. Veli-Pekka Viljanen: Perusoikeuksien rajoitusedelly-
tykset, 2001, s. 107-114).

Oikeusasiamiehen laillisuusvalvontakaytdnndssa on korostettu sitd, ettd suostumuksen on
oltava todellinen ja nimenomainen ja ettd suostumuksen antajan on ymmarrettava suostumuksen
merkitys. Suostumuksen vapaaehtoisuutta arvioitaessa on katsottu olevan merkitysta silla, onko
suostumuksen antaja alisteisessa asemassa perusoikeuden rajoituksen toimeenpanijoihin n&h-
den ja onko suostumuksen antamatta jattdmisesta voinut perustellusti olettaa aiheutuvan haitalli-
sia seuraamuksia (ks. esim. AOA dnro 2413/4/99 sekd OA dnro:t 4314/4/06 ja 1528/2/09).

4
KANNANOTTO

4.1
Kysymyksenasettelu

Keskeisin arvioinnin kohde on nyt se, onko oikeusasiamiehen toimivaltasddnnodksessa tarkoitet-
tua julkista tehtavaa eli postin yleispalvelua hoitava Itella Oyj joko itse menetellyt perustuslain 10
8:n 2 momentissa saadetyn kirjesalaisuuden ja postilainsdddannossa saadetyn kirjeiden avaa-
miskiellon vastaisesti tai ainakin toiminnallaan edesauttanut mainitun sdéntelyn vastaisen tilan-
teen syntymisen, kun lahettajan postin kuljetettavaksi jattama postilainsdddannon alaan kuuluva
kirjelahetys on Itella Oyj:n aloitteeseen perustuvin ja sen mahdollistamin jarjestelyin avattu digi-
toimista varten ennen kirjelahetyksen toimittamista edelleen vastaanottajalle.

Sen sijaan nyt ei varsinaisesti ole kyse oikeusasiamiehen toimivallasta valvoa NetPosti-palvelua,
joka sindnsa kuitenkin liittyy asiakokonaisuuteen niin, ettd NetPosti on toiminut digitoitujen kirjei-
den vastaanottopaikkana. Koska Itella Oyj:n selvityksessé asia on kuitenkin laajasti otettu esille,
katson talta osin aiheelliseksi todeta seuraavan.

Oikeusasiamiehen ratkaisukaytanndssa oikeusasiamiehen toimivalta valvoa Itella Oyj:n menette-
lyd nimenomaan postitoiminnassa on vakiintuneesti kytketty postitoimintaa kulloinkin séénnelleen
lain soveltamisalaan, jolloin kyse on ollut fyysisten kirjelahetysten toimittamisesta. Tallainen toi-
mivaltatulkintatapa nayttaisi johtavan siihen, etta sikali kuin postilakia ei sovelleta fyysiset kirjela-
hetykset taysin korvaaviin sdhkaoisiin palveluihin, mydskaan oikeusasiamies ei olisi asiassa toimi-
valtainen ainakaan silloin, kun kyse on kahden yksityisen, oikeusasiamiehen toimivaltaan kuulu-
mattoman tahon Itella Oyj:n kanssa tekemasta sopimuksesta sahkoisen palvelun kaytosta.
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Toisaalta en kuitenkaan pidéa poissuljettuna sita, etteikd kyseinen palvelu voisi tulla oikeusasia-
miehen arvioitavaksi sellaisissa tilanteissa, joissa tama palvelu on tavalla tai toisella kiinteasti
kytketty tai kytkeytynyt jonkin julkisen tehtavan tai julkisen hallintotehtavan hoitamiseen, jolloin on
olennaista arvioida, kuinka perusoikeudet toteutuvat tuossa kokonaisuudessa. Tassa yhteydessa
en kuitenkaan lahde enemmalti ennakoimaan, milloin tallainen tilanne voisi olla kyseessa, vaan
kukin mahdollisesti eteen tuleva tapaus on jatkossa arvioitava yksil6llisesti.

4.2
Arviointia

Kirjesalaisuuden loukkaamattomuus lahtokohtana

Perustuslaki turvaa jokaiselle oikeuden luottamukselliseen viestintaan ilman, etta ulkopuoliset
saavat oikeudettomasti tiedon hanen lahettamiensa tai hanelle osoitettujen luottamuksellisten
viestien sisallosta. Perustuslain mukaan kirjesalaisuus on loukkaamaton, ja tama perusoikeus
kuuluu siis viestinnan kummallekin osapuolelle — niin kirjeen lahettdjalle kuin vastaanottajalle.
Tatéa oikeutta voidaan lailla rajoittaa ainoastaan tietyissa, perustuslaissa erikseen sdadetyissa
hyvin rajallisissa tilanteissa.

Perustuslakivaliokunnan lausuntokaytannosta on havaittavissa, etta kirjesalaisuuden ehdottomal-
ta vaikuttava suoja ei esta kaikkea puuttumista luottamukselliseen viestintaan, vaikkei kyse olisi-
kaan perustuslain 10 8:n 3 momentissa tyhjentavasti luetelluista poikkeustilanteista.

Esimerkiksi postitoimintalakia saddettdessa valiokunta ei nahnyt ongelmaa siing, etta postilaitok-
selle annettiin oikeus avata suljettu postilahetys lahettdjan tai vastaanottajan suostumuksella.
Postipalvelulakia ja nykyista postilakia sdadettaessa kysymys ei sen sijaan kasitykseni mukaan
ole erikseen ollut juurikaan pohdittavana, kun jo hallituksen esityksissa on lahdetty siita, etta pos-
tiyrityksella ei ole missaan oloissa oikeutta avata suljettua kirjettd. Myodskaan Viestintaviraston
oikeutta avata tietyissa tilanteissa suljettuja kirjeita valiokunta ei — toisin kuin hallitus esitykses-
saan — ole pitdnyt ongelmallisena, vaan valiokunta on arvioinut asiaa niin, ettd avaaminen on
tapa pyrkia toteuttamaan kirjeen lahettgjan tahto ja nain turvaamaan jokaisen oikeutta luottamuk-
selliseen viestintdan. Merkitysta on ollut myds silla, etta kirjetta ei tallaisissa postinkulun varmis-
tustehtavissa avata viestin varsinaisen sisallon selvittamiseksi. Yksityisyyden suojaa tytelamassa
koskevaa hallituksen esitysta — jossa tydnantajalle annettiin oikeus avata tyontekijalle lahetettyja
tyonantajalle kuuluvia sdhkdpostiviesteja — arvioidessaan valiokunta puolestaan on antanut pai-
noarvoa sille, ettd tydnantaja ei ole naissé oloissa viestinnan osapuoliin nahden ulkopuolinen
vaan yksi viestinnan osapuoli. Talldin kyse ei ole perustuslain tarkoittamasta ulkopuolisen puut-
tumisesta luottamukselliseen viestintaan, jota vastaan perustuslain 10 8:lla on tarkoitus antaa
suojaa.

Postin yleispalvelua tarjoavaan postiyritykseen nahden kirjesalaisuus on postilainsdadannéssa
toteutettu siten, etté postiyritysta velvoittaa ehdoton kielto avata suljettuja kirjeita. Kirjeita ei siten
saa avata edes vastaanottajan selvittamiseksi tai kirjeen palauttamiseksi lahettajalle, vaan vas-
taanottaja tulee pyrkia selvittdmaan muin keinoin. Jollei tdma onnistu, l&hetys tulee palauttaa la-
hettdjalle. Jos tAmakaéan ei onnistu, kirjelahetys tulee toimittaa Viestintavirastolle. Tutustumis-
kaynnillani Itella Oyj:ssé& sen edustajat kertoivat avaamiskieltoa tulkitun niin, etta postiyritys ei itse
—edes suostumuksin — voi avata kirjeita. Edelleen kirjeiden avaamiskieltoon siséltyy se, etta pos-
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tiyritys ei myoskaan voi luovuttaa muille parempaa oikeutta kuin silla itsellaén on, eli se ei voi
antaa millekaan muulle yritykselle valtuutusta avata sen kuljetettavaksi jatettyja kirjeita.

Postiyrityksen velvollisuutena on siten osaltaan huolehtia siitd, etta perusoikeutena turvattu kir-
jesalaisuus sailyy. Tama velvollisuus koskee postitoiminnan kaikkia vaiheita alkaen lahetysten
vastaanoton asianmukaisesta jarjestamisesta aina sen luovuttamiseen postin saajalle. Laajassa
mielessa taman huolehtimisvelvollisuuden voidaan mielestéani katsoa kattavan my6s sen, etta
postiyrityksen myotavaikutuksella ei ryhdyta julkisen yleispalvelutehtavan piirissé sellaisiin perin-
teisesta postinjakelusta poikkeaviin jarjestelyihin, joissa kirjesalaisuuden loukkaamattomuus voisi
joutua kyseenalaiseksi.

Kuten edella esitetysta ilmenee, esilla olevassa asiassa arvioinnin lainsdadannoéllinen viitekehys
on hyvin tiukka.

Mita digitointikokeilu on merkinnyt kirjesalaisuuden ndkdkulmasta?

Esilla oleva kirjepostin digitointikokeilu on kaytanndssa merkinnyt sita, etté Itella Oyj on ehdotto-
man kirjeiden avaamiskiellon velvoittamana postiyrityksena ollut mukana kokeiluluontoisessa
postinjakelujarjestelmassa, jossa kirjelahetyksen vastaanottaja on sopinut kirjelahetysten edel-
leen lahettamisesta postin avaamiskiellon ulkopuolelle jaavalle Itella Oyj:n tytaryhtidlle Itella In-
formation Oy:lle, jolle postinsaaja on niin ik&&n sopimuksella antanut suostumuksensa kirjeiden
avaamiseen ja digitoimiseen. Taman jalkeen kirjeet on uudelleen suljettu ja toimitettu takaisin
avaamiskiellon velvoittamalle postiyritykselle edelleen postinsaajalle perinteisessd muodossa
toimitettavaksi. N&ain ollen sama kirjelahetys on toimitettu vastaanottajalle kahdessa muodossa.

Siten digitointikokeilu on laht6kohtaisesti merkinnyt kirjesalaisuuteen puuttumista, kun suljettu
kirjelahetys on postinkuljetusprosessin aikana avattu digitoimista varten ja suljettu uudelleen vas-
taanottajalle lahettamista varten.

Onko kirjesalaisuuteen puuttumisen oikeudellinen perusta kestava?

Itella Oyj on menettelynsa tueksi viitannut postin vastaanottajan oikeuteen tehd& sopimus postin
edelleen lahettamisesta puheena olevana ajankohtana voimassa olleen postipalvelulain 14 8:n 1
momentin nojalla. S&&dnndksen mukaan postin saaja voi sopia postiyrityksen kanssa paasaannon
mukaisista jakelujarjestelyisté poikkeavista jarjestelyista. Nyt postin vastaanottajat eivat ole olleet
asiassa oma-aloitteisia toisin kuin postin edelleen lahettamisen kyseessa ollen yleensa lienee
asian laita, vaan aloitteellinen tallaisen edelleenl&hettamiskonstruktion — ja siihen sisaltyneen,
joskin muodollisesti postiyrityksen tytaryhtidlle annetun suostumuksen — muodostamiseen on ka-
sitykseni mukaan ollut ehdottoman avaamiskiellon velvoittama postiyritys.

Sinansa postilahetyksen vastaanottajalla on jo vanhastaan ollut oikeus maarata postilahetyksesta
tekemalla edelleenlahettamissopimus. Totean mya@s, etta nykyisessa postilaissa on pyritty selkiyt-
tamaan lahettdjan ja vastaanottajan oikeutta maarata postilahetyksestéa (53 8). Sddnnoksessa
kyseisten tahojen oikeudet on erikseen lueteltu. Nyt esilla olevassa kokeilussa Itella Oyj on |&-
hestynyt asiaa ennen muuta vastaanottajan oikeuksien ndkdkulmasta, jotka on nyttemmin siis
kirjattu lakiin. Vastaanottajan oikeudet rajoittuvat lain mukaan kahteen toimenpiteeseen: oikeu-
teen maarata yhtaalta lahetyksen edelleen lahettdmisesta tai toisaalta jakelun keskeytyksesta.
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Sen sijaan laissa ei edelleenkdan ole erikseen saadetty vastaanottajan — eika toisaalta |ahettgjan
— oikeudesta maarata kirjeen avaamisesta.

Edella todettuun ja siihen ndhden, etté kirjesalaisuus on seka lahettajan etta vastaanottajan louk-
kaamaton perusoikeus, josta postiyrityksen tulee huolehtia, pidan periaatteellisesti hyvin ongel-
mallisena sita, etta nyt yleispalveluvelvoitteen mukaisen postinkulun toteuttamisen yhteyteen oli
kehitetty eraanlainen lakisaateisesta kirjeiden avaamiskieltovelvoitteesta vapaa valivaihe.

Perusoikeusnakokulmasta ja siihen kuuluvasta saantelyn tarkkarajaisuuden vaatimuksen johdos-
ta en voi valttya kysymasta, onko nyt esilla olevaa postiyrityksesta lahtdisin olevaa sopimusra-
kennelmaa, joka perustuu yhtaaltd aiemman postipalvelulain poikkeuksellisista jakelujarjestelyista
sopimista koskevaan verraten yleisluontoiseen saantelyyn ja toisaalta siihen yhdistettyyn muulle
taholle kuin postiyritykselle annettuun suostumukseen kéaytetty vain ja ainoastaan keinona kiertaa
postiyritykselle asetettua ehdotonta avaamiskieltoa, jotta esilla oleva postiyrityksen omista intres-
seista lahteva kokeilu olisi ylipdataan mahdollista toteuttaa.

En voi omassa arviossani antaa ratkaisevaa merkitysta postilainsd&adannén ensisijaisen valvojan
eli Viestintaviraston enka postilainsaadannon valmistelusta vastaavan ministerion kannoille sen
vuoksi, ettd ndiden tahojen minulle antamissa lausunnoissa asiakokonaisuutta ei ole juurikaan
analysoitu — saatikka otettu asiaan kantaa perusoikeuksien toteutumisen nakékulmasta. Eri asia
on kuitenkin, etta Itella Oyj:n on katsottava ainakin jossain maarin voineen luottaa Viestintaviras-
tolta saamaansa ennakkoarvioon, joskaan Viestintavirasto ei ole asiassa varsinainen ennakolli-
nen lupaviranomainen.

Kyse on nyt myds siita, kattaako lahettajan tai vastaanottajan maaraamisvalta postilahetyksesta
my6s suostumuksen antamisen lahetyksen avaamiseen ja sen, mille taholle tuo suostumus voi-
daan antaa.

Aiemmassa postipalvelulaissa tai nykyisessa postilaissakaan ei ole — vanhasta postitoimintalaista
poiketen — erikseen saddetty suostumuksesta kirjeiden avaamiseen. Toisaalta ei kuitenkaan ole
sanottua, etteik0 lahetyksen vastaanottajan maardamisvaltaan voisi missaan oloissa kuulua
suostumuksen antaminen kirjelahetyksen avaamiseen postinkulun jossakin vaiheessa, kun lahe-
tys joka tapauksessa on perimmaéltdan loppuvaiheessaan tarkoitettu h&nen avattavakseen. Otta-
en huomioon mya@s sen, etta kirjesalaisuus on tarkoitettu suojaamaan luottamuksellisen viestin
loukkaamattomuutta ulkopuolisten puuttumiselta siihen, ei liene poissuljettua arvioida asiaa niin-
kin, etté taho, jolle vastaanottaja on kokeilussa antanut suostumuksensa kirjeiden avaamiseen
digitointia varten, ei ole edella tarkoitettu viestinnan osapuoliin ndhden ulkopuolinen taho vaan
taho, joka toteuttaa vastaanottajan tahtoa kirjelahetyksen vastaanottamistavasta. Todettakoon
my0s, etta kirjeita ei myoskaan ole avattu niiden varsinaisen sisallon selvittdmiseksi vaan sahkoi-
seen muotoon saattamista varten. Siihen, onko kirjeita kuitenkin tosiasiallisesti luettu digitoinnin
aikana, minun on mahdotonta ottaa kantaa. Kaynnillani Itella Oyj:ssa yhtion edustajat tosin toivat
esiin sen tosiasiallisen ndkékohdan, etta yhden kirjeen digitointiin on kaytettavissa vain hyvin
lyhyt aika.

Nyt edelld esiin nostamaani valtuuttamiskysymysta sivuava maininta on luettavissa vain postilain
perusteluista, mutta nimenomaista sdannosta asiasta ei kuitenkaan ole.
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Esilla oleva jarjestely, johon laista on sinansa ollut I0ydettavissa selkea perusta mita tulee postin
edelleenlahettamissopimuksen tekemiseen, muttei kuitenkaan koskien vastaanottajan oikeutta
maarata lahetyksen avaamisesta, on vaistamatta |ahettgjalle niin ikd&n loukkaamattomana kuulu-
van kirjesalaisuuden ndkokulmasta ongelmallinen. Minulla ei kuitenkaan ole riittavia oikeudellisia
perusteita katsoa, ettd kokeilu olisi taltd osin ollut suoranaisesti lainvastainen.

Mika merkitys vastaanottajan suostumukselle voidaan nyt antaa?

Vastaanottajan suostumus ei nyt esilla olevassa asiassa ole taysin vailla merkitysta. Asiassa on
kuitenkin viela kiinnitettdva huomiota sithen, mitd suostumukselle asetettavista kriteereista on
todettu. Kuten edella kohdasta 3.5 lahemmin ilmenee, perustuslakivaliokunta on lainsaadant6a ja
oikeusasiamies viranomaisten toimintaa arvioidessaan korostanut pidattyvaisyytta suostumuksen
kayttamisessa perusoikeuksiin puuttumisen oikeutusperusteena. Lainsdadannolta on edellytetty
tarkkuutta ja tasmallisyytta seka saannoksia suostumuksen antamisen ja sen peruuttamisen ta-
vasta samoin kuin suostumuksen aitouden ja vapaaseen tahtoon perustuvuuden varmistamista.
Myds viranomaisten valvonnassa huomiota on kiinnitetty siihen, ettd suostumuksen on oltava
todellinen ja nimenomainen ja etta suostumuksen antajan on ymmarrettava suostumuksen merki-
tys. Kirjallisuudessa on puolestaan tuotu esiin, etta suostumus ei saa ulottua ainakaan perusoi-
keuden ytimeen — joskin eri perusoikeuksien on katsottu olevan luopumismahdollisuuteen néh-
den eri asemassa keskendan — ja ettd suostumus ei voi olla peruuttamaton. On myds katsottu,
ettd suostumuksesta riippumatta viranomaisen sellaisen toimivallan, johon liittyy julkisen vallan
kayttoa, tulee perustua laissa sdadettyyn toimivaltanormiin.

Se, mitd suostumuksen merkityksesta ja sille asetetuista kriteereista on lausuttu, nayttaisi kasi-
tykseni mukaan nyt esilla olevassa tapauksessa johtavan vaistamatta ainakin sellaiseen johto-
paatdkseen, ettd yksinomaan vetoamalla kokeiluun osallistumisen vapaaehtoisuuteen ei voida
aukottomasti perustella sita, etta suostumus koskisi yleisesti ja ehdottomasti kaikkia kirjelahetyk-
sid niin, ettd suostumusta joidenkin kirjetyyppien digitointiin — tai ylipaataan kokeiluun osallistu-
mista — ei olisi mahdollista peruuttaa.

Suostumukselle asetettujen kriteerien tayttymisestéa totean ensinnakin, etta ainakin siind mielessa
suostumuksen voidaan nyt katsoa olleen aito ja vapaaehtoinen, etta koska kyse on ollut vapaa-
ehtoisesta kokeilusta, suostumuksen antamatta jattamisesta ei ole voinut aiheutua ainakaan sel-
laista uhkaa asianomaisten henkil6iden postinjakelulle, joka olisi voinut vaikuttaa suostumuksen
antamiseen. Kyse ei siten mydskaan ole ollut sellaisesta kokeiluun osallistuneiden alisteisesta
asemasta postiyritykseen nahden, jolla voisi olla vaikutusta asian arvioinnissa.

Ongelmallisena pidan sen sijaan sita, etté kokeilussa ei kasitykseni mukaan ole ollut mahdollista
ennakkoon rajoittaa digitoitavia kirjelahetyksia esimerkiksi lahettajan perusteella eli antaa rajoitet-
tua suostumusta digitointiin ja sitd kautta sdhkoiseen vastaanottamiseen. Nain ollen digitoinnin
kohde on lahtokohtaisesti lAhemmin ennalta maarittelematdén mutta myos asiakkaan nakdkulmas-
ta ennalta arvaamaton, vaikka postinsaajalla yleisesti voidaankin olettaa olevan ainakin summit-
tainen kasitys siita, millaista postia h&n yleensa saa. Lahettdja sen sijaan ei missdan vaiheessa
saa edes tietdd, etta hanen lahettdmansa posti mahdollisesti avataan kesken sen valittamispro-
sessin.

Tassa suhteessa tilanne poikkeaa esimerkiksi NetPostin kaytosta, jossa vastaanottajan on mah-
dollista nimenomaisesti valita ne lahettgjatahot, jolta h&n haluaa postinsa suojatussa (vain) sah-
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kbisessd muodossa. Tavanomainen NetPostin kaytto, joka perustuu aina seka lahettgjan etta
vastaanottajan sopimukseen, eroaa esilla olevasta kokeilusta myos siiné, etta kirje kulkee silloin
kokonaisuudessaan sahkoisesti suojatussa verkossa. Nain ollen arkaluontoisiakaan tietoja sisal-
tavia kirjeita ei missaan vaiheessa erikseen avata ja kasitella vaan ne tulevat sellaisenaan lahet-
tajalta vastaanottajan NetPostiin. Tassa suhteessa NetPosti on siten jopa tietoturvallisempi tapa
l&hettda ja vastaanottaa kirjeita kuin tavallinen suljettu kirjeposti.

Nyt esilla olevassa kokeilussa myds esimerkiksi arkaluontoisia tietoja siséltaneet terveyden- ja
sosiaalihuollon yksikdiden kirjeet tai vaikkapa poliittisten jarjestojen asiakaskirjeet ovat siten voi-
neet kuulua avaamisen ja digitoinnin piiriin. Taman vuoksi nostin tutustumiskaynnillani esiin ky-
symyksen siitd, olisiko arkaluontoisia tietoja l&hettdjan perusteella todenndkdisesti tai oletetta-
vasti sisaltavien kirjeiden rajaaminen kokeilun ulkopuolelle ollut mahdollista ja olisiko ollut mah-
dollista laatia jonkinlainen listaus tahoista, joiden lahettamat kirjeet jaisivat digitoinnin ulkopuolel-
le.

Itella Oyj:n mukaan digitointipalvelun ulkopuolelle ei kdytadnndssa kuitenkaan ole mahdollista sul-
kea lahetyksia sisallon perusteella, koska sisalto ei valttamattd ilmene tai edes saa ilmeté kuoren
paalta. Lahetykset voidaan sulkea digitoinnin ulkopuolelle ainoastaan sellaisten ominaisuuksien
perusteella, jotka iimenevat lAhetyksen paalta. Kaytdnndssa seulonta on ltella Oyj:n mukaan voi-
tava tehda automaattisesti, joten se edellyttaa lahettajan tahdonilmaisua, joka ilmenee sellaisena
lahetystavan valintana, jossa lahetyksen luovutus valtuutetulle ei ole mahdollista.

Saamani selvityksen perusteella kokeiluun osallistuneille oli ennakkoon kerrottu, mita kaikkea
postia digitointi koskee. En kaytettavissani olleen aineiston perusteella voi kuitenkaan enemmalti
ottaa kantaa siihen, onko kukin yksittdinen kokeiluun osallistunut henkild aidosti mieltdnyt, mita
kaikkea — mahdollisesti ennalta arvaamatonta — postia suostumus avaamiseen voi koskea.

Heraa myos kysymys, onko se, etta postinsaanti on kokeilun my6ta epailematta tehty saajan na-
kokulmasta poikkeuksellisen helpoksi ja vaivattomaksi, voinut vaikuttaa henkilon arviointikykyyn
tadsséa suhteessa. Sindnsa esilla olevan kokeilun kaytannon hyotyja nimenomaan postin vastaan-
ottajan ndkokulmasta ei kay kiistaminen. Totean myds, etta tamankaltaisella perinteisen ja sé&h-
koisen postinjakelun yhdistelméalla olisi etenkin jatkossa mahdollista edistaa postinsaajien tosi-
asiallista yhdenvertaisuutta. Se nimittain kasitykseni mukaan mahdollistaisi esimerkiksi sen, etta
postilain mukaisen harvemman jakeluvelvoitteen piiriin kuuluvien postinsaajien palvelu olisi tosi-
asiallisesti mahdollista toteuttaa sahkoisen ja perinteisen jakelun yhdistelmana vahintaankin sa-
mantasoisena niihin asiakkaisiin ndhden, jotka asuvat tavanomaisen jakelutiheyden piiriin kuulu-
villa alueilla.

Yleisella tasolla Itella Oyj:n vastine antaa viitteita siitd, etta suostumuksen antaminen ei olisi ai-
heuttanut kokeiluun osallistuneille yllatyksia, kun he ovat suhtautuneet kokeiluun positiivisesti ja
sité oli jatkettu pitempaan kuin alun perin oli kaavailtu. Toisaalta totean kuitenkin, etta vaikka Itel-
la Oyj:n vastineen mukaan ennen sopimuksen tekemista oli nimenomaisesti kerrottu mm. pankki-
en kirjeiden digitoinnista, juuri tdméa asia oli kuitenkin kokeilun alettua noussut tutustumiskaynnil-
lani saadun tiedon mukaan siind maarin huolenaiheeksi kokeiluun osallistujien palautteen johdos-
ta, etta siita oli paatetty luopua.

Tama mielestani ainakin osaltaan viittaa siihen, ettd ihmisen voi kaikesta saamastaan ennakkoin-
formaatiosta huolimatta olla vaikea mieltaa, mita suostumuksen antaminen kokeiluun oli tosiasial-
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lisesti merkinnyt. Edelleen pankkien kirjeiden jattaminen digitoinnin ulkopuolelle tarkoittaa kay-
tanndssa samalla sita, etta ainakin joidenkin l&hetysten osalta arvio oli voitu tehda kirjeen ulkoi-
sesta olemuksesta ilmenevien tietojen perusteella. En siten pida ainakaan taysin poissuljettuna
sitd, etteiko tallainen rajaaminen voisi olla mahdollinen muidenkin kirjelahetysten osalta sikali
kuin niissa lahettaja on ulkoisesti todennettavissa. Tama tarkoittaisi kaytdnndssa sita, etta tietyn
l&hettajan kaikki kirjeet jaisivat niiden siséallosta riippumatta aina digitoinnin ulkopuolelle.

Toisaalta edella todettu pankkien kirjeiden rajaaminen digitoinnin ulkopuolelle kertoo kuitenkin
samalla sinansé myonteisella tavalla siita, etta suostumus kaikkien kirjelahetysten digitointiin ei
ole ollut ongelmallisella tavalla peruuttamaton kokeilun aikana. Pidankin mydnteisena sita, etta
Itella Oyj oli ottanut saamansa palautteen talta osin huomioon ja reagoinut siihen.

Vield suostumuksen osalta huomioni on kiinnittynyt my6s vajaavaltaisten asemaan. Kokeilu on
edellyttanyt, etta kaikki saman talouden jasenet osallistuvat siihen, ja etta sellaisten lasten, jotka
ovat idltddn 0—14-vuotiaita, osalta suostumuksen kokeiluun on antanut edunvalvoja.

Minulla ei ole toimivaltaa arvioida sita, kuinka lasten kirjesalaisuus tosiasiallisesti toteutuu yksit-
taisissa kotitalouksissa eli esimerkiksi sitd, avaavatko huoltajat lastensa kirjeita ja onko heill& sii-
hen oikeus vai ei. Yleisen suostumuksen antaminen lapsen kaiken kirjepostin avaamiseen julkista
tehtavaa hoitavan postiyrityksen vireille panemassa digitointikokeilussa on kuitenkin eri asia kuin
yksittaisen kotiin tulleen kirjeen kasittely, koska ensiksi mainittu on sellainen asia, johon postiyri-
tys voi kasitykseni mukaan ainakin edes pyrkié vaikuttamaan omalla toiminnallaan esimerkiksi
edellyttamalla lapsen omaa suostumusta asiaan.

Edelld kohdassa 3.3 esitetyn perusteella onkin mielestani aiheellista kysya, olisiko myo6s alaikai-
selta itseltaan ollut vastaavin perustein perusteltua pyytaa kirjallinen suostumus kirjesalaisuudes-
ta luopumiseen. Nostin tAman asian esiin myds kaynnillani Itella Oyj:ssa.

Viela totean, etta samaisella kaynnill&ani saamani tiedon mukaan kokeilussa oli [ahdetty siita, etta
vain toisen huoltajan suostumus kokeiluun oli katsottu riittavaksi. Tassakin tosin voidaan mieles-
tani perustellusti kysyé, onko téllainen kirjesalaisuuteen liittyvaan kokeiluun osallistuminen niin
merkittava toimi, etta siihen olisi tullut olla kaikkien huoltajien suostumus silloinkin, kun kaikki ko-
keiluun osallistuneet huoltajat eivat olisi asuneet samassa taloudessa. Kysymysta voidaan kui-
tenkin pitaa tulkinnanvaraisena.

5
YHTEENVETO JA TOIMENPITEET

Kuten edella esitetysta ilmenee, kyse on nyt hyvin monitahoisesta asiasta, joka herattaa oikeu-
dellisesti merkittavia ja perusteltuja kysymyksia ainakin postilainsdddannon rajoista, kirjeen lahet-
tajan ja vastaanottajan loukkaamattoman kirjesalaisuuden suojaamisesta seka suostumuksen
merkityksesta ja myos alaikaisten asemasta.

Tasséa yhteydessa olen vain lahinna verraten alustavasti voinut arvioida eraité esille tulleita ky-
symyksia. Kokeilun aikana ongelmallisimmaksi osoittautuivat pankkien kirjelahetykset, erityisesti
maksukortteja, tunnuslukuja ja/tai verkkopankkitunnuksia sisaltavien lahetysten avaaminen. Vaik-
ka ennen sopimuksen tekemista kerrottiin myos pankkien kirjeiden digitoinnista, tAma nousi ko-
keilun aikana huolenaiheeksi ja siitéa paatettiin luopua.
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Omasta puolestani pidan huomattavan ongelmallisena my6s sitd, ettéd skannauksen piiriin kuului-
vat arkaluontoisia tietoja siséltavat terveyden- ja sosiaalihuollon kirjeet. Kuten saadussa lausun-
nossa todetaan, terveystietoja saattaa sisaltya vakuutuslaitosten kirjeenvaihtoon. Edelleen sa-
massa lausunnossa kiinnitetadn huomiota ulkomailta lahetettyjen kirjeiden asemaan ja niiden va-
littAmiseen mahdollisesti liittyviin erityisvelvoitteisiin. Omasta puolestani viela totean, etta muun
muassa poliittisten puolueiden ja jarjestdjen kirjeenvaihdon avaamista ja digitointia voidaan pitaa
ongelmallisena.

Esilla olevan kaltaisen kokeilun uusiminen, laajentaminen saatikka pysyva kayttdéonotto edellyt-
taisivat mielestéani uuden postilainsaadanndn voimaantulosta huolimatta viela erillisen oikeudelli-
sen — erityisesti perusoikeuksien suojasta lahtevan — analyysin ennen kaikkea siita, millaisiin ja-
kelukaytantoihin postilainsdadant6 antaa mahdollisuuksia ja miten toteutetaan kirjeitse tapahtu-
van viestinndn kummankin osapuolen oikeutetut odotukset luottamuksellisesta viestinnasta ja
siiné valitettavien henkildtietojen suojasta.

Koska julkisen vallan tulee perustuslain 22 §:n mukaan turvata perus- ja ihmisoikeuksien toteu-
tuminen, tama analysointi kuuluisi luontevasti postilainsaadannon valvonnasta vastaavalle Vies-
tintavirastolle ja taman lainsdddannon valmistelusta samoin kuin postitoiminnan yleisesta ohjauk-
sesta ja kehittamisestéa vastaavalle liikenne- ja viestintdministeriolle.

Edella esittamistani — eraista osin kriittisistakin — havainnoista huolimatta minulla ei nyt ole riitta-
via oikeudellisia perusteita katsoa Itella Oyj:n menetelleen asiassa suoranaisesti toimenpiteitani
edellyttavalla tavalla lainvastaisesti. Saatan kuitenkin edella esittdmani ndkokohdat ja kasityksen
liikenne- ja viestintaministerion, Viestintaviraston ja Itella Oyj:n tietoon lahettamalla niille jaljen-
noksen tasta paatoksestani.

Edelleen pyydan lilkenne- ja viestintdministerion ja Viestintaviraston yksityiskohtaista kannanot-
toa esitettyihin ongelmiin siind tapauksessa, etta digitointikokeilua aiotaan jatkaa.
Samalla lahetan paatokseni tiedoksi tietosuojavaltuutetulle ja Finanssialan Keskusliitolle.






