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POTILASTIETOIHIN LIITTYVIEN LOKITIETOJEN ANTAMINEN

1
KANTELU

Kantelija arvosteli eduskunnan oikeusasiamiehelle 9.5.2005 osoittamassaan
kirjeessa A:n kaupungin sosiaali- ja terveystoimen tietosuojasta vastaavan
ylildakarin ratkaisua hanen tiedonsaantipyyntéonsa. Kantelija oli pyytanyt saada
tarkastaa sahkoisesti tallennettujen potilastietojensa kayttoon liittyvat lokitiedot.

3
RATKAISU

Katson A:n kaupungin sosiaali- ja terveystoimen tietosuojasta vastaavan
yliladkarin menetelleen julkisuuslain ja hallintolain neuvontavelvollisuuden
vastaisesti siina, ettéa han ei ohjannut kantelijaa yksildimaan pyyntbaan siten, etta
pyynto olisi voitu kasitella julkisuuslain mukaan. Tarvittaessa ylilaékarin olisi
myos tullut ohjata kantelijaa siin&, milla tavalla hén saattoi saada tietopyyntéonsa
viranomaisen kirjallisen ratkaisun.

4
PERUSTELUT

4.1
Tapahtumat

Kantelija pyysi kirjeellaén 5.4.2005 saada tarkastaa potilasasiakirjoihinsa liittyvat
lokitiedot. H&n esitti, ettd h&anta oli hoidettu vaaralla diagnoosilla, josta ei ollut
voinut saada tietoa kuin ilman lupaa katsotuilla potilastiedoilla. Han epaili
diagnoosin tulleen mydhemmin poistetuksi sekd paperitiedoista etta
sahkoisesta potilaskertomuksesta. Han halusi tietdd, kuka oli katsonut hanen
potilastietojaan ilman hénen lupaansa.

A:n sosiaali- ja terveystoimen tietosuojasta vastaava ylilaakari vastasi 13.4.2005
kantelijan kirjeeseen. Kirjeen mukaan lokitiedot eivat kuulu normaalin
tarkastusoikeuden piiriin, joten tietoja ei voitu antaa hénelle. Vastauksessa
todettiin edelleen, ettéd hoitohenkilokunnan ei ole mahdollista muuttaa tai poistaa
sahkoiseen sairauskertomukseen kuitattua tietoa niin, etté vanha teksti ei jaisi
nakyviin. Kantelijan osalta 16ytyi vain yksi keuhkordntgenldhetetta koskeva tieto,
joka oli virheellisena korjattu. Taman suhteen lokitiedosto ei tuonut lisétietoa.



4.2
Ylilaakarin menettelyn arviointi

Tassa jaksossa mainitut keskeiset oikeussaannot ovat taman paatokseen
liitteena.

421
Yleista

Lokin avulla tapahtuvan henkil6tietojen kasittelyn tarkoitus on valvoa ja
tarvittaessa reagoida rekisteroidyn turvaksi, etta rekisterdityja koskevia
henkilotietoja kasitelladn annettujen ehtojen, maaraysten ja lain mukaisesti. Lokia
voidaan kayttdd mydos tilastotarkoitusta varten esimerkiksi tietoliikenteen
kapasiteetin seurantaan, kustannusten jakoon eri toimipisteille tai
toimintayksikaille ja teknisten ongelmien selvittdmiseen (Tietosuojavaltuutetun
toimisto: Kayttajalokien tietojen kasittely henkildtietolain mukaan. Asiaa
tietosuojasta 1/2003, 10.2.2003, s. 3).

Potilaan lokitietojen tarkastamisesta ei toistaiseksi ole voimassa yleista
lainsaadantda. Oikeus tarkastaa lokitietoja koskee vain niiden
toimintayksikkojen potilaita, joiden potilastietoja kasitellaén sosiaali- ja
terveydenhuollon saumattoman palveluketjun kokeilusta annetun lainsaadannon
(811/2000, 1225/2003 ja 1262/2006) tarkoittamalla tavalla. Taméan
lainsaadannon mukaan rekisteroidylla on salassapitosaannésten estamatta
oikeus, sen lisaksi mita henkil6tietolaissa saadetaan rekisterdidyn
tarkastusoikeudesta, saada tietdd kuka on kayttanyt tai kenelle on luovutettu
hanta koskevia viitetietoja.

A:n kaupungin sosiaali- ja terveystoimesta saadun tiedon mukaan saumattoman
palveluketjun kokeilulakia ei sovelleta kaupungin yllapitamaan
potilastietojarjestelmaan.

Eduskunta on nyttemmin 22.12.2006 hyvaksynyt lain sosiaali- ja terveydenhuollon
asiakastietojen sdhkoisesta kasittelysta (EV 232/2006 vp.). Lain 18 8:n mukaan
asiakkaalla on oikeus saada asiakastietojensa kasittelyyn liittyvien oikeuksiensa
selvittAmista tai toteuttamista varten sosiaalihuollon ja terveydenhuollon
palvelujen antajalta kirjallisesta pyynnosta viivytyksetta lokirekisterin perusteella
maksultta tieto siitd, kuka on kayttanyt tai kenelle on luovutettu hanta koskevia
tietoja seka mika on ollut k&ayton tai luovutuksen peruste. Tama laki tulee voimaan
1.7.2007.

4.2.1
Lokitietojen tarkastaminen henkil6tieto- ja julkisuuslain mukaan

Edell& mainittu Tietosuojavaltuutetun toimiston julkaisu Kayttajalokien tietojen
kasittely henkilotietolain mukaan sisaltéa seuraavan ohjeen lokitietojen
tarkastamisesta:

Henkilotietolain mukainen tarkastusoikeus koskee rekisteroitya itsedan koskevia



henkilttietoja. Rekisterin suojaamiseksi toteutettuun lokiin tallentuu tietoja
henkilttietoja kasittelevistd muista henkildista. Nain ollen tarkastusoikeus on vain
henkilGtietoja kasittelevilla henkildilla itse&&n koskeviin tietoihin. Rekisterdity voi
tilanteessa, jossa on perusteltu syy epailla rikosta, saattaa asian
tietosuojavaltuutetun tai poliisin tutkittavaksi.

Rekisterdity (esim. asiakas tai potilas), jonka eduksi lokijarje stelma on luotu, voi
olla oikeutettu saamaan tietoonsa sen, kuka hanté koskevia tietoja on kasitellyt
julkisuuslain asianosaiselle kuuluvan tiedonsaantioikeuden nojalla.

Vastaava ohje sisaltyy A:n kaupungin sosiaali- ja terveystoimen johtoryhman
18.1.2005 antamiin potilastietojen kasittelya koskeviin ohjeisiin.

422
Arviointi

Ylilaakari epasi siis kirjeelldédn 13.4.2005 kantelijan tarkastusoikeuden
henkilttietolain mukaan. Ylilaakari on selvityksessaan esittanyt, etta tarkemmin
maarittelematdn, mihinkaan hoitojaksoon kohdistumaton epaily diagnoosien
muuttamisesta ei hanen arvionsa mukaan riittanyt tayttdmaan julkisuuslain
asianosaisuusoikeuden kriteereita.

Nahdakseni ylilaakarin paatos evata lokitietojen tarkastusoikeus henkiltietolain
mukaan vastaa yleista kasitysté tarkastusoikeuden sisallosta. Han on siten tehnyt
paatoksensa harkintavaltansa puitteissa.

Kuten edella on kaynyt ilmi, kantelijalla saattoi kuitenkin olla oikeus tarkastaa
lokitiedot julkisuuslain mukaan. Olen yliladkéarin kanssa samaa mielta siita, etta
kantelijan 5.4.2005 esittama pyynto oli silla tavalla yksildimaton, etta siita ei
kaynyt ilmi, miltd ajalta han halusi tarkastaa lokitiedot. Julkisuuslain 13 8:ssa
saadetaankin, ettd pyyntd saada tieto viranomaisen asiakirjan sisallosta on
yksiloitava riittdvasti siten, etta viranomainen voi selvittaa, mita asiakirjaa pyynto
koskee.

Talta osin katson kuitenkin, etta ylila&karin olisi tullut ohjata kantelijaa
yksildimaan pyyntonsa siten, etta se olisi voitu kasitella julkisuuslain mukaan.
Julkisuuslain 13 8:ssd sdadetaan, etta tiedon pyytajaa on diaarin ja muiden
hakemistojen avulla avustettava yksildimaéan asiakirja, josta han haluaa tiedon.
Neuvontavelvollisuudesta sdadetaan myds hallintolain 8 8:ssé.

Jos ylilaakarin mielesta tietoja ei pyynnon mahdollisen yksildimisenkaan jalkeen
olisi voitu antaa, hanen olisi mielestani tullut noudattaa julkisuuslain 14 §:ssé&
saadettya menettelya. Sddnnos koskee asiakirjan antamisesta paattamista. Sen
mukaan asiakasta on neuvottava siing, milla tavalla h&n voi saada
tietopyyntdonsa viranomaisen kirjallisen ratkaisun. Taman ratkaisun hakija voi
halutessaan saattaa muutoksenhakuviranomaisen kasiteltavaksi. Tama
menettely vastaisi myds perustuslain 21 §:n sdannosta, jonka mukaan jokaisella
on oikeus saada asiansa kasitellyksi asianmukaisesti seka oikeus saada
oikeuksiaan ja velvollisuuksiaan koskeva paatds tuomioistuimen tai muun
riippumattoman lainkayttoelimen kasiteltavaksi.



Koska yliladkari ei ohjannut kantelijaa edella kerrotulla tavalla, katson hanen
menetelleen julkisuus- ja hallintolain neuvontavelvollisuuden vastaisesti.

5
TOIMENPITEET

Saatan edella kohdassa 3 ja 4.2 esittamani k&sitykseni ylilaakarin seka A:n
kaupungin sosiaali- ja terveystoimen apulaiskaupunginjohtajan tietoon. Tassa
tarkoituksessa lahetén heille jaljennoksen tasta paatdksestani.

LITE
Sovelletut oikeusohjeet
Suomen perustuslaki

Perustuslain 21 8:ssd sdadetaan oikeusturvasta seuraavaa: Jokaisella on

oikeus saada asiansa kasitellyksi asianmukaisesti ja ilman aiheetonta viivytysta
lain mukaan toimivaltaisessa tuomioistuimessa tai muussa viranomaisessa seka
oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva paétos tuomioistuimen
tai muun riippumattoman lainkayttéelimen kasiteltavaksi.

Henkilbtietolaki (523/1999)

HenkilGtietolain 26 §:ssé sdadetaén tarkastusoikeudesta seuraavaa: Jokaisella
on salassapitosaannosten estamatta oikeus tiedon etsimiseksi tarpeelliset
seikat ilmoitettuaan saada tieta&, mita hantéa koskevia tietoja henkilorekisteriin
on talletettu tai, ettei rekisterissa ole hanta koskevia tietoja.

Viranomaisten toiminnan julkisuudesta annettu laki (621/1999, julkisuuslaki)

Julkisuuslain 11 8:ss& sdadetaan asianosaisen oikeudesta tiedonsaantiin
seuraavaa. Hakijalla, valittajalla sek& muulla, jonka oikeutta, etua tai velvollisuutta
asia koskee (asianosainen), on oikeus saada asiaa kasittelevalta tai
kasitelleelta viranomaiselta tieto muunkin kuin julkisen asiakirjan sisallosta, joka
Vvoi tai on voinut vaikuttaa hanen asiansa kasittelyyn.

Julkisuuslain 13 8:ssa sdadetaan asiakirjan pyytamisesta seuraavaa: Pyynt6
saada tieto viranomaisen asiakirjan sisallosta on yksiloitava riittavasti siten, etta
viranomainen voi selvittdd, mité asiakirjaa pyynto koskee. Tiedon pyytajaa on
diaarin ja muiden hakemistojen avulla avustettava yksil6imaan asiakirja, josta
hén haluaa tiedon.

Saannoksen 2 momentissa saadetaén, etta pyydettaessa saada tieto salassa
pidettavasta asiakirjasta taikka viranomaisen henkilorekisterista tai muusta
asiakirjasta, josta tieto voidaan luovuttaa vain tietyin edellytyksin, tiedon pyytdjan
on, jollei erikseen toisin sdadetd, iimoitettava tietojen kayttotarkoitus sekd muut



tietojen luovuttamisen edellytysten selvittdmiseksi tarpeelliset seikat seka
tarvittaessa tiedot siita, miten tietojen suojaus on tarkoitus jarjestaa.

Julkisuuslain 14 §:ssd sdadetaédn asiakirjan antamisesta paattamisesta
seuraavaa: Viranomaisen asiakirjan antamisesta paattaa se viranomainen,
jonka hallussa asiakirja on, jollei 15 8:n 3 momentissa tai muualla laissa toisin
saadeta. Valtuusto voi kunnan johtosdannolla kuitenkin antaa tassa laissa
tarkoitettuna viranomaisena toimivalle kunnalliselle toimielimelle oikeuden siirtda
paattamassaan laajuudessa asiakirjan antamista koskevaa viranomaisen
ratkaisuvaltaa alaiselleen viranhaltijalle. Tiedon antamisesta asiakirjasta, joka on
laadittu viranomaisen toimeksiantotehtavaéa suoritettaessa tai annettu toisen
viranomaisen lukuun suoritettavaa tehtavaa varten, paattaa tehtavan antanut
viranomainen, jollei toimeksiannosta muuta johdu. (23.6.2005/495)

Saannoksen 2 momentin mukaan tiedon asiakirjan sisallosta antaa se
viranomaisen henkildstoon kuuluva, jolle viranomainen on tamén tehtavan
maarannyt tai jolle se hdnen asemansa ja tehtaviensa vuoksi muuten kuuluu.

Saannoksen 3 momentissa saadetaan, etta jos virkamies tai muu 2 momentissa
tarkoitettu henkild kieltdytyy antamasta pyydettya tietoa, hanen on:

1) ilmoitettava tiedon pyytajalle kieltaytymisen syy;

2) annettava tieto siitd, etta asia voidaan saattaa viranomaisen ratkaistavaksi;
3) tiedusteltava asian kirjallisesti vireille saattaneelta tiedon pyytajalta, haluaako
han asian siirrettavaksi viranomaisen ratkaistavaksi; sekéa

4) annettava tieto kasittelyn johdosta perittavista maksuista.

Saannoksen 4 momentin mukaan tassa pykalassa tarkoitettu asia on kasiteltava
viivytyksettd, ja tieto julkisesta asiakirjasta on annettava mahdollisimman pian,
kuitenkin viimeistaan kahden viikon kuluessa siité, kun viranomainen on saanut
asiakirjan saamista koskevan pyynnoén. Jos pyydettyja asiakirjoja on paljon tai
niihin sisaltyy salassa pidettavia osia tai jos muu niihin rinnastettava syy
aiheuttaa sen, ettd asian kasittely ja ratkaisu vaativat erityistoimenpiteita tai
muutoin tavanomaista suuremman tydmaaran, asia on ratkaistava ja tieto
julkisesta asiakirjasta annettava viimeistaan kuukauden kuluessa siita, kun
viranomainen on saanut asiakirjan saamista koskevan pyynnon.

Hallintolaki (434/2003)

Hallintolain 8 §:n 1 momentissa sdadetaan neuvonnasta seuraavaa:
Viranomaisen on toimivaltansa rajoissa annettava asiakkailleen tarpeen mukaan
hallintoasian hoitamiseen liittyvaa neuvontaa seka vastattava asiointia koskeviin
kysymyksiin ja tiedusteluihin. Neuvonta on maksutonta.



