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HENKILOLLISYYDEN VARMENTAMINEN PUHELINPALVELUSSA

1 KANTELU

2 SELVITYS

Kantelija arvosteli kirjoituksessaan Kansanelékelaitokselta (Kela) saa-
maansa asiakaspalvelua. Han kertoi Kelan asiakaspalvelijan kieltayty-
neen palvelemasta hanta puhelimitse, koska hénen &&nensé ei ollut
virkailijan mukaan sopinut nuoren miehen aaneksi. Kantelija kertoi an-
taneensa oikeat tiedot Kelaan. Virkailija oli ilmoittanut tarkistavansa jo-
tain ja katkaissut puhelun. Hetken kuluttua virkailija oli kuitenkin soitta-
nut ilmoittaakseen, etta kantelijaa ei voida palvella puhelimitse.

Kantelija teki asiasta hallintokantelun Kelaan, mutta hén on tyytymé&ton
sitd koskevaan Kelan 8.2.2021 antamaan paattkseen. Hanen mieles-
tdan Kelan asiakaspalvelija oli antanut asiaan virheellisia tietoja, eika
Kelan asiakkuusjohtaja ollut selvittdnyt asiaa kunnolla ottaen huomi-
oon, etta kyseessa oli Kelan mukaan kuitenkin epéily identiteettivar-
kaudesta. Kantelijan mukaan esimerkiksi puhelusta laaditun nauhoit-
teen kuuntelemalla olisi voinut todeta, oliko menettely oikeudenmukai-
nen.

Pyysin Kelaa toimittamaan kantelun tutkimiseksi tarvittavan selvityksen
kantelijaa palvelleelta palveluasiantuntijalta, palveluasiantuntijalle neu-
voa antaneelta esimiehelta seka hallintokantelun kasittelijoilta. Kiinnitin
Kelan huomiota erityisesti siihen, ettd Kelan hallintokanteluun antaman
paatoksen perusteella kantelijaa palvelleen palveluasiantuntijan mu-
kaan kantelija ei ollut muun muassa osannut antaa tarkempia tietoja
tyottomyysturvan maksusta. Kuultavakseni on hankittu nauhoitteet
kantelijan ja puheena olevan virkailijan kahdesta puhelusta. Ensimmai-
sessa puhelussa kantelija oli ilmoittanut saaneensa aiemmin samassa
kuussa (siis tammikuu) tyottomyysturvaa. Palveluasiantuntija oli kysy-
nyt haneltd tyottomyysturvan maksupaivada, jota kantelija ei ollut kui-
tenkaan pystynyt ilmoituksensa mukaan "tahan hataan” muistamaan.
Muuta keskustelua ei tyottomyysturvan maksusta puhelussa kayty.
Edelleen hallintokantelun mukaan palveluasiantuntijan arvioon oli vai-
kuttanut myds kantelijan ilmoitus puhelinnumeron vaihtamisesta Kelan
tietoihin. Puhelunauhoitteesta ei kuitenkaan kay ilmi keskustelua liit-
tyen puhelinnumeron vaihtamiseen.

Hallintokantelun kasittelyn osalta pyysin selvitystd muun muassa siita,
kuunneltiinko kasittelyn yhteydessa asiassa syntyneet
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puhelunauhoitteet. Totesin lisdksi, ettd kantelijan ja palveluasiantunti-
jan toisessa puhelinkeskustelussa palveluasiantuntija oli kieltaytynyt
antamasta nimedaan ja yhteystietoaan kantelijalle, vaan oli kehottanut
pyytamaan niita kirjallisesti. Pyysin Kelaa hankkimaan tarvittavan sel-
vityksen myds ndiltd osin ja ilmoittamaan, perustuiko menettely nailta
osin esimerkiksi Kelan toimihenkil6ille antamiin ohjeisiin.

Kelan antoi asiaan 9.6.2021 paivatyn lausunnon selvityksineen. Ne
ovat taman paatoksen liitteena.

3.1 Henkiléllisyyden varmentaminen

3.1.1 Kelan selvitys

Puheena olevan asiakaspalvelutilanteen tapahtumat ilmenevat Kelan
kantelijalle jo aiemmin antamasta vastauksesta hallintokanteluun ja
sen nyt antamista selvityksista.

Kantelijaa palvelleen palveluasiantuntijan [- - -] epailykset asiakkaan
henkilollisyydesta olivat selvitysten mukaan heranneet heti asiakaspu-
helun alkaessa, kun soittajan &ani ei ollut hdanen mukaansa sopinut yh-
teen asiakkaan tietojen kanssa. Tata soittajan aanesta syntynyttéa epai-
lystddn han ei ole pystynyt hadlventaméaan puhelun aikana tekemistaan
lisakysymyksista ja niihin saamistaan vastauksista huolimatta.

Palveluasiantuntija yritti hankkia asiaan toisen henkilon nékdkulman,
mutta h&nen esihenkilonsa oli estynyt kuuntelemaan puhelunauhoi-
tetta. Hanta kerrottiin luottamaan omaan intuitioonsa ja ohjaamaan
asiakasta asioimaan palvelupisteelld, jossa asiakas voi osoittaa henki-
I6llisyytensa henkildllisyystodistuksella.

Palveluasiantuntija on selvityksissdan korostanut olevansa vastuussa
tiedoista, jotka luovutetaan eik&a han ottanut riskia, etta luovuttaisi asi-
akkaan tietoja mahdollisesti toiselle henkilolle. Han ilmoittaa palvelu-
asiantuntijoiden tekevan arvionsa tietojen luovuttamisesta sen perus-
teella mitd kuulevat, mité tietoja on saatavilla asiakasjarjestelmasta ja
mitd muuta he voivat kuulemansa perusteella arvioida. Jos syntyy
epailys soittajan henkildllisyydestd, on hdnen mukaansa riskittomam-
paa jattaa tiedot luovuttamatta kuin mahdollisesti luovuttaa ne vaarélle
henkildlle. Palveluasiantuntija on selvityksissddn myds pahoitellut, jos
han on loukannut asiakasta arviollaan tai jos h&nen arvionsa on ollut
virheellinen.

Palveluasiantuntijan esihenkild, Kelan yhteyskeskuksen palvelupaal-
likkd [- - -] kertoo kuunnelleensa puhelutallenteet hallintokantelun ka-
sittelyn yhteydessa. Han katsoo palveluasiantuntijan noudattaneen
voimassa olevaa asiakaspalveluohjetta ja saamiaan ohjeita. Hallinto-
kantelu on ratkaistu Kelan asiakkuuspalvelujen tulosyksikéssa, jolla on
ollut kaytdssddn muun muassa Kelan yhteyskeskuksen kanta asiaan.
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Tanne osoitetun kantelun johdosta Kelan yhteyskeskuksessa on kayty
asia viela kertaalleen lapi ja se toteaa, etta puhelinpalvelussa asiak-
kaan henkilollisyydestd varmistumiseen vaikuttaa kokonaisuus: se,
mitd asiakas kertoo, kysyy Kelasta tai vastaa esitettyihin kysymyksiin
seka mita tietoja jarjestelmasta nahdéaan ja voidaan varmistaa. Tunnis-
taminen tehdaan yksilollisesti ja jokaiseen palvelutilanteeseen sopi-
valla tavalla ja viime kadessa tunnistaminen perustuu palveluasiantun-
tijan omaan subjektiiviseen kokemukseen.

Palveluasiantuntijan tulee Kelan mukaan olla téaysin vakuuttunut asiak-
kaan henkilllisyydesta ja tarvittaessa esittaa hanelle niin monta kysy-
mysta henkildllisyyden varmentamiseksi kuin on tarpeen. Mikali henki-
I6llisyydesta jaa epavarmuus, asiakas ohjataan asioimaan Kelan pal-
velupisteelld ja asia kirjataan yhteydenottoon.

Selvityksen mukaan Kelan puhelinpalvelussa tulee myés vastaan tilan-
teita, joissa tietoja kalastellaan ja siksi korostetaan erityista huolelli-
suutta henkildllisyydesta varmistumisessa. Asiakkaan tunnistamista on
my0Os pidetty runsaasti esilla ja asian tarkeytta teroitettu. Asiakkaan
tunnistaminen ja tietosuojasta huolehtiminen ovat toimihenkilén vas-
tuulle kuuluvia velvollisuuksia. Omalla toiminnallaan palveluasiantun-
tija vastaa siita, ettei Kelasta luovuteta salassa pidettavia tietoja perus-
teetta ja ettd henkildllisyydesta ollaan niin varmoja, kuin asiakasta ja
henkilollisyystodistusta nakematta on mahdollista. Koska henkildllisyy-
dest& varmistuminen perustuu palveluasiantuntijan arvioon ja harkin-
taan, on olemassa riski sille, ettei henkilollisyydesté kaikissa tilanteissa
voida varmistua, vaikka todellisuudessa kyseessa olisi oikea henkild.

Selvityksen mukaan asian tallenteet on kuunneltu viela kertaalleen ja
jalkikateen arvioituna henkildllisyydestd varmistuminen palvelutilan-
teessa olisi voinut olla Kelan mukaan mahdollista myds niiden yksityis-
kohtien perusteella, mita kantelija kertoi omasta tilanteestaan ja tar-
kempia kysymyksia esittamalla. Esittamalla tarkempia kysymyksia
kantelijan kokonaistilanteesta ja asioinnin syysta, kantelija olisi voinut
kertoa vielakin tarkempia tietoja, jotta varmuus henkil6llisyydesta olisi
syntynyt. Han osasi kuitenkin kertoa melko yksityiskohtaisesti tilan-
teestaan ja aiemmista asioinneistaan Kelasta, joten mahdollisuuksien
mukaan olisi ollut tarkeda viela jatkaa palvelutilannetta ja tunnistamista
tarkempien tietojen saamiseksi. Palveluasiantuntija olisi voinut heti en-
simmaisessa puhelussa myo6s kertoa, ettei voinut varmistua soittajan
henkilollisyydesta pelkastaan siihen mennessa esille tulleiden asioiden
perusteella ja siksi tarvitsevansa tarkempia tietoja.

Kelan mukaan palvelutilanne olisi saattanut edeté eri tavalla mygs siina
tapauksessa, jos palveluasiantuntija olisi kertonut tarkemmin, miksi
selvittdd asiaa ja soittaa takaisin. Mikali esimies olisi ollut vapaana ja
voinut kuunnella tallenteen heti, olisi palveluasiantuntija voinut tulla toi-
seen johtopaatokseen toisen ndkdkulman saatuaan. Palveluasiantun-
tijan olisi ollut tArkeaa kertoa, mihin kaikkiin yksityiskohtiin hanen epai-
lynsa soittajan aanen liséksi perustui. Tarvittaessa palveluasiantuntija
olisi my6s voinut ottaa vastaan esimiessoitto-pyynnén, ja hdnen esi-
miehensa olisi voinut soittaa asiakkaalle ja selvittaa asiaa. Lisaksi pal-
veluasiantuntija olisi myds voinut yrittdd kontaktoida henkil6a, jona
epéiltin esiintyvdn ja siten saada varmistus siitd, ettd tassa
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tapauksessa kyseessa ei ollut tietojen urkintayritys. Nain toimimalla
palvelutilanne olisi voinut paattya eri tavalla.

Kelan mukaan palveluasiantuntija toiminta ja ratkaisu on ollut inhimil-
listd ja han on noudattanut varovaisuutta, vaikka téssé tilanteessa
epaily on jalkikateen osoittautunut aiheettomaksi. Asia on kayty hanen
kanssaan henkil6kohtaisesti lapi ja palveluasiantuntija on selvitykses-
saan pahoitellut tapahtunutta.

Kela on ilmoittanut tulevansa jatkossa kiinnittamaan my6s huomiota ja
korostamaan esimerkiksi koulutuksissa, mikd merkitys soittajan &&-
nella on henkiléllisyyden varmentamisessa ja kokonaisarvioinnissa.
Asiaa on jo aiemmin korostettu myo6s asiakaspalvelun ohjeistukseen
siltd osin, ettd tarvittaessa kysymyksia tulee esittdd niin monta kuin
henkilollisyydesta varmistumiseksi on tarpeen. Liséksi soittajan &&nen
merkitys osana henkil6llisyydesta varmistumisen kokonaisuutta on ol-
lut yleiselld tasolla esilla mm. asiakaspalvelun yhteisessa, tunnista-
mista koskevassa aamutilaisuudessa toukokuussa.

Kelan mukaan tavoitteena on my@s, etta puhelinpalvelussa vahva tun-
nistautuminen pankkitunnuksilla tai mobiilivarmenteella olisi tulevai-
suudessa mahdollista ja tietoturvaselvitykset vahvan tunnistautumisen
kayttdonotosta puhelinpalveluun ovat kaynnissa.

Puheena olevaa asiakaspalvelutapahtumaa ja palveluasiantuntijan
menettelya siind on kayty lapi Kelan selvityksissdédn kuvaamin tavoin
varsin perusteellisesti. Kasitykseni mukaan myos Kelan asiasta teke-
mat johtopééattkset ovat perusteltuja ja katson sen tavoin, etta palvelu-
asiantuntija olisi voinut erityisesti tasmentavilla lisakysymyksilla kos-
kien soittajan etuusasioita pyrkid varmistumaan taman henkilollisyy-
desta. Soittaja eli siis kantelija oli kuitenkin nahdakseni antanut puhe-
lussa esilla olleista asioista siind mééarin oikeaa tietoa, ettei h&dnen hen-
kilollisyyttaan olisi tullut tuossa tilanteessa kyseenalaistaa nyt tapahtu-
neella tavalla hanen danensa aiheuttaman epailyksen perusteella il-
man varmentavia lisakysymyksia.

Arvioitaessa jalkikateen virkailijan menettelya tamankaltaisissa tilan-
teissa tulee nédhdéakseni kuitenkin ottaa huomioon se, etta virkailijat jou-
tuvat tekemaan ratkaisunsa asiakaspalvelutapahtuman aikana ja nain
ollen varsin nopeasti. Tassa tapauksessa palveluasiantuntija on pyrki-
nyt saamaan asiaan myds esihenkilénsa mielipiteen, mutta joutunut
kuitenkin lopulta arvioimaan tilanteen omien tuntemustensa perus-
teella.

Palveluasiantuntijan ei voida kasitykseni mukaan katsoa menetelleen
lainvastaisesti asiassa. Ja ottaen huomioon sen, etta hanen tarkoituk-
senaan on ollut ennen kaikkea turvata Kelan asiakkaan tietosuojan asi-
anmukainen toteutuminen, pidan Kelan tavoin palveluasiantuntijan me-
nettelya inhimillisesti arvioiden ymmarrettavana. Menettely ei anna mi-
nulle laillisuusvalvojana aihetta enempiin toimenpiteisiin.
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Tassa arvioinnissani olen ottanut huomioon sen, etta palveluasiantun-
tija on kaynyt tapahtumaa lapi Kelassa jalkeenpéain esihenkildidensa
kanssa ja palveluasiantuntija oli jo ensimmaisessa selvityksessaan pa-
hoitellut, jos hdnen menettelynsa on loukannut asiakasta.

Ymmarran myos kantelijan ndkdkulman asiassa ja sen vuoksi pidankin
tarkeana Kelan ilmoitusta siita, ettd se on koulutuksissaan kiinnittanyt
huomiota asiakkaan henkil6llisyyden varmistamisessa huomioon otet-
taviin nakokohtiin. Totean viela lopuksi, ettéd Kelan mainitsema tulevai-
suudessa mahdollisesti toteutuva vahvan tunnistautumisen kayttoon-
otto myds puhelinpalvelussa todennakoisesti estaisi nyt tapahtuneen
kaltaisten tilanteiden syntymisen.

3.2 Oman nimen ilmoittaminen asiakkaalle

3.2.1 Kelan selvitys

3.2.2 Asian arviointi

Palveluasiantuntijan mukaan Kelan ohjeistus on se, etta virkailijoiden
tulee paasaantoisesti ilmoittaa nimensa asiakkaalle. Asiantuntijalla on
kuitenkin myods oikeus arvioida itse, onko nimen ilmoittaminen hanen
etunsa mukaista. Koska kantelija oli jokseenkin hermostunut, kun pal-
veluasiantuntija oli ilmoittanut, ettei han luovuta etuustietoja, oli palve-
luasiantuntija ilmoituksensa mukaan omaksi turvakseen jattanyt anta-
matta omaa nimeaan kantelijalle.

Kelan selvityksen mukaan ohjeet toimihenkilon tietojen kertomisesta
ohjaavat lahtokohtaisesti antamaan asiakkaalle hdnen pyynndstaan
tieto heité palvelleen palveluasiantuntijan tai paatoksen antaneen hen-
kilon nimesta. Tieto voidaan antaa suullisesti palvelutilanteessa tai kir-
jallisena asiakkaan pyytdessad. Perustellusta syysta pyyntd voidaan
pyytaa esittamaan kirjallisena, esimerkiksi asiakkaan ollessa kiihtynyt.
Tietoa ei tarvitse antaa tilanteissa, joissa tiedon antaminen olisi vastoin
erittdin tarkeaa yksityista etua, esimerkiksi jos toimihenkild kokee
oman tai toisen henkilon turvallisuuden uhatuksi. Tallaisissa tilanteissa
pyydetddn apua esimieheltd ja voidaan esimerkiksi puhelinpalvelussa
tehd& esimiehelle soittopyynto.

Kela katsoo selvityksissaan, etta palvelutilanne ei valttamatta ole ollut
silla tavoin uhkaava tai asiakas silla tavoin kiihtynyt, ettd nimen kerto-
matta jattaminen oli taysin perusteltua. Kantelijalle oli kuitenkin ohjeis-
tuksen mukaisesti kerrottu, miten voisi tiedon saada.

Hallinnossa asioivalla on lahtokohtaisesti oikeus saada tietdd hanta
palvelleen henkilon nimi. Tamé nayttdd olevan myds Kelan ohjeistuk-
sissa lahtokohta. Kuten monilla muillakin viranomaisilla, myos Kelassa
on ohjeistettu, ettd nimensa voi jattaa kertomatta esimerkiksi silloin, jos
kokee asiakaspalvelutapahtuman uhkaavaksi.

Palveluasiantuntija on ilmoittanut kantelijan “jokseenkin hermostu-
neen” puhelinkeskustelussa, mink& vuoksi han oli jattdnyt kertomatta
oman nimensa. Kaytdssani ovat siis olleet asiassa syntyneet puhelu-
tallenteet. Kasitykseni mukaan kantelijan  jonkinasteinen
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hermostuminen tilanteessa, jossa hanelle ei anneta hanta itseaan kos-
kevia tietoja, on ollut hyvinkin ymmarrettavaa. Asiakkaiden hermostu-
minen ja myds suoranainen suuttuminen puhelinpalvelutapahtumissa
lienee Kelassa kuitenkin tavanomaista ottaen huomioon, etta se kasit-
telee asiakkaiden taloudelliseen tilanteeseen vaikuttavia etuusasioita.

Kantelijan kaytds nyt esilla olevassa tilanteessa ei ndhdékseni ole kui-
tenkaan ollut siten uhkaavaa, etta se olisi oikeuttanut palveluasiantun-
tijaa kieltaytymaan ilmoittamasta nimedan puhelimessa. Kasitykseni
mukaan Kelan tulee koulutuksessaan kiinnittaa asiakaspalvelijoidensa
huomiota my6s siihen, ettd asiakkaalla on lahtokohtaisesti oikeus
saada tietaa hanta palvelleen henkilén nimi.

3.3 Hallintokantelun kasittely Kelassa

4 TOIMENPITEET

Kela on antanut selvitysta siitd kasittelyprosessista, jonka mukaisesti
se kasittelee vastaanottamansa hallintokantelut. Saamani selvityksen
mukaan kantelijan tekeman hallintokantelun kasittelyn yhteydessa Ke-
lassa oli kuunneltu asiassa syntyneet puhelutallenteet. Tallenteet oli
kuunneltu Kelan yhteyskeskuksessa, joka oli antanut oman selvityk-
sensa Kelan Asiakkuuspalveluyksikkoon. Se oli ratkaissut kantelun
saamiensa kirjallisten selvitysten perusteella.

Kelan hallintokanteluiden kéasittelyprosessin osalta ei ole taman asian
yhteydesséa ilmennyt sellaista, johon minun tulisi laillisuusvalvojana
puuttua.

Totean liséksi, etta myds nyt tanne tehdyn kantelun johdosta sanotut
puhelutallenteet on kasitykseni mukaan kuunneltu uudelleen Kelan yh-
teyskeskuksessa. Yhteyskeskus on nyttemmin antamassaan selvityk-
sessa arvioinut asiaa hieman laajemmin ja tuonut lausunnossaan esiin
myo6s vaihtoehtoisia menettelyja, joilla palveluasiantuntija olisi voinut
pyrkia varmistamaan soittajan henkilollisyyden. Naitd menettelytapoja
se olisi nahdéakseni voinut nostaa esiin jo kantelijan hallintokantelun
kasittelyn yhteydessa. Keskus ei ole kuitenkaan havainnut palveluasi-
antuntijan toiminnassa missaan vaiheessa lainvastaisuutta.

Saatan edelld kohdassa 3.1.2 ja 3.2.2 esittamani kasitykset Kansan-
elakelaitoksen ja kantelijaa palvelleen palveluasiantuntijan tietoon.
Tassa tarkoituksessa lahetan ratkaisuni tiedoksi Kelalle, jota pyydan
toimittamaan ratkaisun tiedoksi myos sanotulle palveluasiantuntijalle ja
muille asiassa selvityksia antaneille.



