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JULKISET KULJETTAJATIEDOT -PALVELU

1 ASIAN TAUSTA

2 SELVITYS

Liikenteen turvallisuusviraston Julkiset kuljettajatiedot -palvelun tieto-
suoja- ja tietoturvakysymykset nousivat loppuvuodesta 2018 julkisuu-
teen. Virasto sulki kyseisen palvelun 9.12.2018, mista kerrottiin viras-
ton julkaisemalla tiedotteella. Tiedotteen mukaan palvelu oli suljettu
sen arvioimiseksi, missd muodossa julkisia ajo-oikeustietoja voidaan
jatkossa antaa. Tiedotteessa esitetyn perusteella asian selvittdmisen
taustalla oli palvelun antamista tiedoista ja tietojen julkisuudesta Liiken-
teen turvallisuusvirastolle tullut palaute. Palvelua oli arvosteltu siita,
ettd palvelusta oli mahdollista saada henkil6tietoja tarpeettoman laa-
jasti.

Julkiset kuljettajatiedot -palvelusta tuli myos oikeusasiamiehelle useita
kanteluita.

Eduskunnan oikeusasiamiehesté annetun lain 4 8:n nojalla otin omasta
aloitteestani tutkittavaksi Liikenteen turvallisuusviraston menettelyn
asiassa.

Liikenteen turvallisuusvirastolle asiassa toimittamassani selvityspyyn-
ndssa pyysin annettavassa selvityksessa kiinnittamaan huomiota eri-
tyisesti siihen, minkalaiseen oikeudelliseen arviointiin kuljettajatiedot -
palvelun 1) avaaminen ja 2) sen sulkeminen on perustunut seka miten
Liikenteen turvallisuusvirasto on huolehtinut tiedottamisesta nadissa yh-
teyksissa. Lisaksi selvityksesta tuli ilmeta Liikenteen turvallisuusviras-
ton jatkotoimet asiassa. Pyysin selvityksessa arvioimaan asiaa myos
EU:n tietosuoja-asetuksen (Euroopan parlamentin ja neuvoston asetus
(EV) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten hen-
kiloiden suojelusta henkildtietojen kasittelyssa seké naiden tietojen va-
paasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta) valossa.

Liikenne- ja viestintaviraston selvitys

Lilkenne- ja viestintavirasto (31.12.2018 saakka Liikenteen turvalli-
suusvirasto) toimitti 4.2.2019 paivatyn selvityksen. Selvityksessa on
esitetty muun muassa seuraavaa.
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Julkiset kuljettajatiedot- palvelu on Liikenteen turvallisuusviraston to-
teuttama julkisten tietojen yksittaiskyselypalvelu. Palvelussa jokaisella
on ollut mahdollisuus saada tietdéa palveluun pakolliseksi maariteltyjen
hakuehtojen perusteella tiedot yksittdisen henkilon ajo-oikeuden ja am-
mattipatevyyden voimassaolosta.

Koska liikenteen palveluista annetun lain V osan 3 luvun 3 §:ssa tar-
koitettujen yksittaisten tietojen hakeminen on sdadetty jokaisen oikeu-
deksi, ei tietojen hakeminen edellytd ilmoitusta tietojen kayttétarkoituk-
sesta tai kayttajan tunnistamista.

Hakutoimintojen osalta Liikenteen turvallisuusvirastossa Kiinnitettiin
huomiota siihen, etta palvelu ohjaisi asiakkaan ensisijaisesti tarkimman
mahdollisen hakutekijan (henkilétunnus) kaytt6on. Haettaessa tietoja
muilla hakuehdoilla, ohjattiin asiakas antamaan riittava maara tarken-
tavia hakuehtoja pelkan nimitiedon liséksi. Jos haku tunnisti palautu-
vaksi hakutekijoilla viisi tai vahemman henkil6ita, pyysi palvelu valitse-
maan oikean haettavan henkiléon nimen ja syntymavuoden perusteella
ja varmistamaan erikseen, etta kysymyksessa on tosiasiassa tarkoi-
tettu henkild. Yhden kuin useamman samannimisen henkilén nimitie-
don ja syntymavuoden nayttdminen palvelussa ei ole henkilétietojen
massaluovutusta, vaan kysymyksessd on haettavan henkilon yksi-
l6iminen lain vaatimalla tavalla. Yksil6inti tehd&aan tarpeettoman tiedon
luovuttamisen valttdmiseksi ja teknisesti se on toteutettu siten, etta yk-
siléinnin yhteydessa ei luovuteta muita kuin palveluun laissa julkiseksi
maariteltyja tietoja.

Rekisterinpitajana Liikenteen turvallisuusvirasto on vastannut siita, etta
kerralla on luovutettu vain yhden henkilon ajo-oikeutta koskevat tiedot
ja tiedot luovutettiin vain silloin, kun henkilo on pystytty riittavalla tavalla
yksil6imaan. Haku on tullut syottaa taydellisené ja vajaat haut on es-
tetty kooditasolla.

Julkiset kuljettajatiedot -palvelun kayttéliittyméassa on ollut tekninen ra-
joite, jolla on pyritty estam&&n palvelun ohjelmallista kayttda. Taman
avulla on pyritty varmistamaan, ettd palvelua on kayttanyt tosiasiassa
luonnollinen henkilo ja etta palvelussa on luovutettu tietoja vain yksit-
tain liikennepalvelulaissa tarkoitetulla tavalla. Tiedossa olevien kaytto-
tietojen mukaan on voitu todeta, etta palvelun kaytté on ollut tavan-
omaista ja kayttajamaarat ovat olleet kohtuullisia.

Liikenteen palveluista annetun lain V osan 3 luvun 7 8:n 1 momentissa
saadetysta yhteystietojen luovutuskiellosta huolimatta yksittaisluovu-
tuksena voidaan antaa henkilén nimi seka tiedot ajo-oikeudesta ja am-
mattipatevyydesta.

Jos henkildlle on merkitty vaestorekisteriin vaestottietojarjestelmasta ja
Vaestorekisterikeskuksen varmennepalveluista annetun lain 36 ja 37
8:ssa tarkoitettu turvakielto, tieto turvakiellosta paivittyy ohjelmallisesti
likenneasioiden rekisteriin. Haettaessa henkilon julkisia ajo-oikeus- ja
ammattipatevyystietoja henkilén nimella ja kotipaikalla tai syntyma-
ajalla, ei Julkiset kuljettajatiedot -palvelusta ole ollut mahdollisuutta 16y-
tda turvakiellon alaisia henkiloita. Turvakiellollisesta henkildéstd on
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voinut hakea tiedot ainoastaan henkilétunnuksella ja palvelussa on
naytetty ajo-oikeus- ja ammattipatevyystiedot ilman turvakiellon alaisia
tietoja, kuten henkilén nimi tai yhteystietoja.

Liikenteen turvallisuusvirasto ei ole informoinut rekisterdityja erikseen
Julkiset kuljettajatiedot-palvelun kayttbonotosta, koska henkilttietojen
kasittely perustuu liikennepalvelulakiin ja liikenneasioiden rekisterin
henkilGtietojen kasittelysta on informoitu rekisteroityja tietosuojaselos-
teella. Asiaa on arvioitu myos tietosuoja-asetuksen rekisteroityjen in-
formointivelvoitteen nakokulmasta laajemmin. Taman osalta on kiinni-
tetty huomiota muun ohella siihen, etta tietoja kasitellaan laissa saade-
tylla tavalla ja etta erityislainsdadanto ei aseta erityisia vaatimuksia tie-
dottamisvelvollisuuksien osalta.

Julkiset kuljettajatiedot-palvelu on aiheuttanut keskustelua tietojen luo-
vuttamisen lainmukaisuudesta, tietoturvasta ja tietosuojasta. Esille on
tullut muun ohella huoli siitd, ettd palvelussa voitaisiin kasitella henki-
|6tietoja koneellisesti tai ettéd henkilétunnuksia ja muita henkil6tietoja
voidaan kerata palvelusta vaariin kayttétarkoituksiin.

Liikenteen palveluista annetun lain mukainen Julkiset kuljettajatiedot-
palvelu julkaistiin ensimmaisen kerran 4.7.2018. Palvelun ensimmai-
sessa versiossa palvelu palautti haetun henkilon yksildimiseksi henki-
I6n syntymé&ajan. Sosiaalisessa mediassa herasi keskustelu elokuussa
2018 ja myds tietosuojavaltuutetun toimisto sai yhteydenottoja palve-
luun liittyen. Liikenteen turvallisuusvirasto antoi asiassa selvitysta tie-
tosuojavaltuutetun toimistolle 7.9.2018 ja mydhemmin lisaselvitysta
12.12.2018.

Liikenteen turvallisuusvirasto on reagoinut saamaansa palautteeseen
ja arvioinut seka kehittanyt palvelun hakutoiminnallisuutta. Palvelussa
palautettavien henkilotietojen maaraa on minimoitu siten, etta palvelu
olisi kuitenkin suunniteltuun kayttotarkoitukseensa nahden riittdva. Pal-
velusta julkaistiin 30.8.2018 paéivitetty versio, jossa henkildon syntyma-
aika ei palautunut henkilon nimella ja paikkakunnalla tai syntymaajalla
haettaessa.

Syyskuussa Liikenteen turvallisuusvirasto sai yksittaisia asiakaspalaut-
teita palvelusta palautuvista tiedoista. Taman lisaksi Viestintavirasto il-
moitti sille palvelusta havaitsemansa riskit. Samaan aikaan palvelusta
tehtiin Liikenteen turvallisuusviraston johtamisjarjestelman mukainen
poikkeamahavainto. Taman jalkeen palvelusta julkaistin 11.10.2018
paivitetty versio, jossa haettaessa henkilon henkilétunnuksella, palvelu
ei enda palauttanut henkilon nimea kuten aiemmassa versiossa. Pal-
velu oli poissa kaytosta 30.10-15.11.2018 palvelussa havaittujen vir-
heiden ja virheellisen versiojulkaisun vuoksi. Palvelu otettiin kayttdon
uudelleen 15.11.2018.

Julkiset kuljettajatiedot -palvelu paatettiin sulkea 9.12.2018 siihen koh-
distuneen uutisoinnin ja saadun palautteen perusteella tietosuojan ja -
turvan varmistamiseksi. Palvelun sulkemisesta tiedotettiin Liikenteen
turvallisuusviraston internet-sivuilla ja Twitterissa. Palvelun sulkemi-
sessa oli viiveita inhimillisen virheen vuoksi. Myohemmin samana
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paivana virasto sulki varotoimenpiteena koko sahkoisen asiointipalve-
lujen kokonaisuuden. My0s tasta toimenpiteesta tiedotettiin viraston in-
ternetsivuilla seka Twitterissa.

Liikenne- ja viestintaministerid pyysi Viestintavirastolta ja Liikenteen
turvallisuusvirastolta selvitysta Liikenteen turvallisuusviraston sahkois-
ten palveluiden tietosuojasta ja lainmukaisuudesta. Lisaksi ministeri6
pyysi Viestintavirastolta arviota Liikenteen turvallisuusviraston sdhkais-
ten palveluiden tietosuojasta ja tietoturvasta. Tassa yhteydessa Liiken-
teen turvallisuusvirasto julkaisi uutisen, jossa viitattiin ministerion sa-
masta asiasta antamaan tiedotteeseen.

Ministerion pyytamien selvitysten valmistuttua 12.12.2018 Liikenteen
turvallisuusvirasto antoi tiedotteen, jossa viitattiin ministerion samasta
asiasta antamaan tiedotteeseen. Virasto avasi 16.12. osan asiointipal-
veluistaan. Palveluiden avaamisesta ei tiedotettu erikseen, koska py-
rittiin vahentamaan palvelun ruuhkautumista ja palvelun sujuvaa kayt-
toonottoa.

Julkiset kuljettajatiedot -palvelua ei julkaista uudelleen saman sisaltoi-
sena kuin se on ollut ennen palvelun sulkemista.

Liikenne- ja viestintaministerié on pyytanyt selvittdmaan viraston séh-
koisten palveluiden suunnitteluun, tuotannointiin ja yllapitoon liittyvat
kaytannot. Selvityksessa on pyydetty kiinnittamaan erityista huomioita
tietosuoja- ja tietoturvakysymyksiin.

Muut kdytettavissa olleet asiakirjat

3 RATKAISU

— Viestintaviraston lausunto 12.12.2018 (Dnro 1448/4/2018),

— Liikenteen turvallisuusviraston selvitys 12.12.2018 (Dnro
TRAFI/759948/04.04.05.03/2018),

— Viestintaviraston lausunto 18.12.2018 (Dnro 1448/4/2018),

— Liikenne- ja viestintaviraston valiraportit 27.5.2019 ja 27.9.2019
seka loppuraportti 16.12.2019 (Dnro 1448/04/2018),

— Liikenne- ja viestintaviraston 18.11.2019 paivatyt tietosuojavastaa-
van lausunto ja muistio vaikutustenarvioinnista seka
muistio Julkiset kuljettajatiedot-palvelusta (TRA-
FICOM/118903/00.02.08/2019) ja

— liikenne- ja viestintaministerion tiedotteet 19.12.2018, 28.5.2019,
1.10.2019 ja 16.12.2019 (ministerion verkkosivuilla) seka

— tietosuojavaltuutetun vastauskirje

3.1 Asian kasittely muissa viranomaisissa

Liikenne- ja viestintdministerio on tehnyt asiaan liittyen selvityksen Lii-
kenteen turvallisuusviraston sahkoisista palveluista (hankenumero
LVMO015:00/2019, aikataulu 10.12.2018 - 16.12.2019).
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Asiassa liikenne- ja viestintaministerio pyysi 10.12.2018 Viestintaviras-
toa tarkastamaan ja antamaan ministeridlle asiantuntija-arvionsa Lii-
kenteen turvallisuusviraston sdhkdisten palveluiden tietosuojasta ja tie-
toturvasta. Arvio pyydettiin tekemaan laheisessa yhteistydssa tieto-
suojavaltuutetun kanssa. Selvitys annettin ministeritlle kahdessa
osassa. Ensimmaéinen selvitys toimitettiin ministeriodlle 12.12.2018.
Alustavan selvityksen jalkeen Liikenteen turvallisuusvirasto tilasi Vies-
tintaviraston pyynnosta toisen laajemman palvelu- ja jarjestelméakoko-
naisuuden jatkoarvioinnin. Viestintavirasto osoitti arvioinnille valvojan.
Jatkoarviointi valmistui 19.12.2018. Ministerid pyysi 1.1.2019 alusta
aloittaneen Liikenne- ja viestintaviraston paajohtajaa selvittamaan vi-
raston sahkoisten palveluiden suunnitteluun, tuotantoon ja yllapitoon
liittyvat kaytannot.

Ministerio edellytti 19.12.2018 antamassaan toimenpidepyynndssa Lii-
kenne- ja viestintavirastoa kohdistamaan liikenteen keskeisiin palvelui-
hin tietoturvallisuuden auditoinnin seka raportoimaan, miten virastossa
on kehitetty tietosuojaan liittyvid prosesseja ja miten virasto jarjestaa
sisdisen tietoturvallisuuden ohjauksen. Tehtavana oli myds tunnistaa
ja raportoida loppuraportissa tietoturvallisuuden keskeisia vahimmais-
vaatimuksia ja toimenpiteitd, joita voidaan hyédyntaa liikenne- ja vies-
tintaviraston hallinnonalalla ja koko valtionhallinnossa. Valtionhallin-
nossa tietoturvan ja -suojan vahimmaisvaatimuksina tuli noudattaa
lainsd&dannon, asetusten ja vahti-ohjeistuksen seka muiden riskipe-
rusteisten viitekehysten vaatimuksia.

Ministerio otti vastaan selvityksen ensimmaisen valiraportin 28.5, toi-
sen véliraportin 30.9. ja loppuraportin 16.12.2019.

Valiraportti (paivatty 27.5.2019) sisadltaa johtopaatokset joulukuussa
2018 suoritetusta tietoturvatarkastuksesta ja tuossa vaiheessa tehdyt
toimenpiteet tietosuojan ja tietoturvan varmistamiseksi. Raportissa on
kerrottu muun muassa, etta Liikenne- ja viestintaviraston suoritta-
massa vaikutustenarvioinneissa oli katsottu, ettd kevaan aikana tehty-
jen muutosten jalkeen palveluista luovutettavat tiedot ovat liikennepal-
velulain mukaisia ja palveluihin tehtavat tekniset rajoitustoimenpiteet
varmistavat palvelun kaytt6a yksittaisluovutuksiin. Edelleen valiraportti
siséltaa jatkotoimenpiteet palvelualustan ja palveluiden kehittamiseksi,
tietosuojaan liittyvien prosessien kehittamisen (kehittdmisen toiminta-
malli, tietosuojan asiakaslahtbisyys ja tietosuojapolitiikka) ja viraston
tietoturvallisuuden ohjauksen.

Toisessa valiraportissa (paivatty 27.9.2019) on kerrottu keskeiset muu-
tokset suhteessa edelliseen valiraporttiin, johtopaatokset kevaalla
2019 suoritetusta johtamiseen ja paatoksentekoprosesseihin liittyvasta
arvioinnista, toteutetuista tietoturvaa ja tietosuojaa parantavista toi-
menpiteistd, tietoturva-auditoinnin tilanteesta seka keskeiset I0ydokset
virastoon elokuussa 2019 kohdistuneesta ISO 27001 -tietoturvallisuus-
standardin sertifiointiauditoinnista. Viraston sahkdisista palveluista oli
valiraportin ajankohtana vield suljettuna muun muassa Julkiset kuljet-
tajatiedot -palvelu.
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Loppuraportissa (paivatty 16.12.2019) on tuotu esille, miten Liikenne-
ja viestintavirasto on soveltanut ministerién toimenpidepyynndssa mai-
nittuja vaatimuksia kaytantdéon vuoden aikana saatujen oppien ja kes-
keisten havaintojen pohjalta tietoturvan, tietosuojan ja riskienhallinnan
parantamiseksi. Raportissa on kerrottu myds keskeiset muutokset suh-
teessa edelliseen valiraporttiin sek& keskeisten palvelujen tietoturvalli-
suuden auditointien ja tarkastusten raportin hetkisesta tilanteesta. Ra-
portissa on kasitelty myoés muita prosessin aikana esiin nousseita ylei-
sempid huomioita. Raportista iimenee muun muassa, etta Liikenne- ja
viestintavirasto oli 19.11.2019 avannut asiakkaille suljettuna olleen Jul-
kiset kuljettajatiedot -sdhkdisen asiointipalvelun. Palvelu oli suunniteltu
ja toteutettu paivitettyjen tietosuojan vaikutustenarviointien seka tieto-
turvatarkastusten toimenpidesuositusten pohjalta. Ennen palvelun
kayttoonottoa oli toteutettu sovelluksen tietoturvatarkastus. Keskeisim-
mat tietoturvaan liittyvat toteutetut muutokset julkiset kuljettajatiedot -
palveluun olivat palvelun siirto vahvan tunnistautumisen taakse ja ha-
kupalvelun kyselykertojen rajoittaminen. Muutoksia oli kohdistettu
myos palvelun lokitukseen, hakulogiikkaan ja palvelun palauttaman tie-
tosisallon minimointiin.

Liikenne- ja viestintaministerion kyseinen hanke on paattynyt viraston
loppuraporttiin.

Liikenteen turvallisuusviraston Julkiset kuljettajatiedot -palvelua koske-
vaa asiaa on arvioitu myds tietosuojavaltuutetun toimesta. Tietosuoja-
valtuutetun toimistosta 21.7.2020 saatujen tietojen mukaan tietosuoja-
valtuutettu on kayttanyt asiassa yleisessa tietosuoja-asetuksessa saéa-
dettyja korjaavia toimivaltuuksiaan. Asiassa tietosuojavaltuutetun puo-
leen k&antyneille tietosuojavaltuutetun toimistosta on lahetetty vas-
taus, josta ilmenee muun muassa seuraavaa.

Tietossuojavaltuutetun toimisto on ajalla 8.2.2018 - 27.12.2018 vas-
taanottanut lukuisia yhteydenottoja liittyen Liikenteen turvallisuusviras-
ton Julkiset kuljettajatiedot -palveluun. Suorittaessaan toimivaltaansa
kuuluvia henkilttietojen kasittelyn valvontatehtavia, tietosuojavaltuu-
tettu on tutkinut palveluun liittyvaa henkilétietojen kasittelya. Tietosuo-
javaltuutettu on ilmoittanut rekisterinpitajélle havaitsemistaan asetuk-
sen vastaisista kasittelytoimista, minka johdosta rekisterinpitaja on sul-
kenut kysymyksessa olevan palvelunsa 9.12.2018. Rekisterinpitaja on
iimoittanut korjanneensa kasittelytoimiaan ja sittemmin palvelu on
otettu kayttdon uudistettuna. Palvelu on jaettu kahdeksi eri palveluksi
(Julkiset ajoneuvotiedot ja veron maksu seka Julkiset kuljettajatiedot).
Tietosuojavaltuutetun toimistossa ei ole vireilla tatd uudistettua palve-
lua koskevia valituksia (vastauskirje on paivatty 17.7.2020).

Edelleen vastauksessa on kerrottu, etta tietosuojavaltuutettu on kayt-
tanyt asiassa yleisen tietosuoja-asetuksen 58 artiklassa saadettyja kor-
jaavia toimivaltuuksia. Rekisterinpitgjalle on annettu henkilétietojen ka-
sittelyd koskevaa neuvontaa. Rekisterinpitdjaa on niin ikdan ohjattu
saattamaan kasittelytoimensa asetuksen sadnnésten mukaisiksi.
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Julkiset kuljettajatiedot -palvelu on ollut Liikenteen turvallisuusviraston
sahkadinen julkisten tietojen kyselypalvelu, josta on maaritellyilla ha-
kuehdoilla ollut mahdollista hakea tiedot yksittéaisen henkilén ajo-oikeu-
den ja ammattipatevyyden voimassaolosta. Kysymys on ollut yksittéis-
kyselypalvelusta ja se on perustunut liikenteen palveluista annetun lain
V osan 3 luvun 3 8:n sdadnnokseen (nykyisin lain 227 §). Sdanndksen
1 momentin mukaan jokaisella on oikeus yksittaisluovutuksena saada
seuraavat tiedot: 3) etu- ja sukunimen, henkil6tunnuksen tai muun yk-
silbivan tunnuksen perusteella tiedot henkilon oikeudesta kuljettaa lii-
kennevalinetta tai muusta henkildluvan voimassaolosta ja laajuudesta.

Julkiset kuljettajatiedot -palvelua on ennen sen 9.12.2018 tapahtunutta
sulkemista arvioitu Liikenteen turvallisuusviraston lisaksi silloisessa
Viestintavirastossa ja tietosuojavaltuutetun toimistossa. Palveluun
kohdistuneen uutisoinnin ja viraston saaman palautteen perustella pal-
velu on mainittuna paivana suljettu tietosuojan ja tietoturvan varmista-
miseksi. Taman jalkeen asiaa on selvitetty liikenne- ja viestintdministe-
rion toimesta edelté ilmenevasti. Lisaksi palvelua on arvioitu tietosuoja-
asetuksessa tarkoitettuna kansallisena valvontaviranomaisena toimi-
van tietosuojavaltuutetun toimesta.

Siltd osin kuin asiaa on jo kasitelty nadissa muissa viranomaisissa, ky-
symys on ennen muuta sen arvioinnista, miten ensisijaiset valvonnan
jarjestelmat ovat toimineet, eli valvonnan valvonnasta. Olen vuoden
2017 kertomuspuheenvuorossani (Eduskunnan oikeusasiamiehen
kertomus vuodelta 2017 s. 26 - 30) kasitellyt valvonnan valvontaa ja
siind todennut, etta valvonnan valvonta voi olla organisaation sisaisen
laillisuusvalvonnan valvontaa tai valvonnasta vastaavan erityisviran-
omaisen valvontaa. Oikeuskirjallisuudessa totesin vanhastaan maari-
tellyn oikeusasiamiehen tehtavéaksi tdydentdd muuta valvontaa ja eri-
tyisesti varmistaa, etta laillisuuden turvajarjestelyt toimivat tarkoitetulla
tavalla.

Saatuani tiedon siitd, ettd tutkittavaksi ottamani asia on edelta ilme-
nevasti vireilla myds muissa viranomaisissa, olen seurannut, miten
asian kasittely on niissa edennyt ja mihin niiden selvitys- ja kehitystyo
on johtanut. Kaytettavissani olleiden asiakirjojen perusteella Liikenteen
turvallisuusviraston ja sittemmin Liikenne- ja viestintaviraston sahkois-
ten palveluiden, mukaan lukien Julkiset kuljettajatiedot -palvelu, selvi-
tys- ja kehitystyd on ollut varsin perusteellista kasittden muun muassa
useita tietosuojaa ja tietoturvaa parantavia toimenpiteita ja kehittamis-
muotoja.

Kaytettavissani olevista asiakirjoista ilmenevan perusteella en enda
katso aiheelliseksi arvioida asiaa siltd osin kuin se on jo ollut muiden
viranomaisten arvioitavana ottaen tassa huomioon myos sen, mihin toi-
menpiteisiin ndma viranomaiset ovat toimivaltansa puitteissa asiassa
paatyneet. Julkiset kuljettajatiedot -palvelu on nyttemmin otettu kayt-
t6On uudistuneena niin, etta siihen on tehty useita tietoturvaan liittyvia
muutoksia.
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Laillisuusvalvonnallisesta nakokulmasta katson kuitenkin viela aiheel-
liseksi todeta menettelysté palvelua kayttoon otettaessa seuraavaa.

Perustuslain 21 8:n 1 momentti sisaltéd muun muassa viranomaisme-
nettelyn asianmukaisuutta koskevan vaatimuksen ja lain 22 § julkiselle
vallalle asetetun velvoitteen turvata perusoikeuksien ja ihmisoikeuk-
sien toteutuminen.

Muun muassa henkilokohtaista vapautta koskevan perusoikeussaan-
noksen, perustuslain 7 8:n 1 momentin, on oikeuskirjallisuudessa to-
dettu pitavan sisallaan oikeuden itsemaaraadmiseen, jonka erdéna ele-
menttina on tiedollinen itsemaaraamisoikeus. Sahkoisen hallinnon jar-
jestamisessa on otettava huomioon asiakkaan lahtékohtainen oikeus
omiin tietoihinsa eli niiden kaytdsta maaradmiseen. Perustuslain saan-
nds sisaltdd myos jokaiselle oikeuden turvallisuuteen, josta on johdet-
tavissa vaatimus sahkdisen hallinnon tietoturvallisuudesta huolehtimi-
seen. Perustuslain 10 §:4an sisaltyvan yksityiselamaéa suojaa koske-
van perusoikeusséaannoksen on puolestaan todettu sisaltavan sahkoi-
sen hallinnon jarjestamisen kannalta ydinvaatimukset henkil6tietojen
suojasta eli tietosuojasta sekéa luottamuksellisen viestinnan suojasta.
Edelleen kirjallisuudessa todetun mukaan saannokset ovat kiinteasti
sidoksissa vaatimukseen tietoturvallisuudesta huolehtimiseen, koska
tietoturvalla luodaan edellytykset tietosuojan ja luottamuksellisen vies-
tinnéan suojan toteutumiselle. Tietosuojalainsaadannon tarkoituksena
on antaa saannot henkildtietojen asianmukaiselle kasittelylle. Saan-
nokset antavat suojaa luonnollista henkil6d koskevien tietojen vaarin-
kayttoa vastaan seka turvaavat henkilon oikeuden omiin tietoihinsa.
(Tomi Voutilainen: Hyvan sahkdisen hallinnon peruselementit, Helsinki
2007, s.48 - )

Saamani selvityksen perusteella Julkiset kuljettajatiedot -palvelusta on
sen 4.7.2018 tapahtuneen julkaisemisen jalkeen 30.8.2018 ja
11.10.2018 julkaistu paivitetyt versiot, joissa palvelun palauttamia tie-
toja on muutettu. Syyna tadhan on ollut palvelun tietoturvasta noussut
keskustelu ja tietosuojavaltuutetun saamat yhteydenotot seké jalkim-
maisessa paivityksessa myads Viestintaviraston ilmoittamat havaitut ris-
kit ja Liikenteen turvallisuusviraston johtamisjarjestelman mukainen
poikkeamahavainto. Ennen kuin palvelu on 9.12.2018 suljettu, se on
lisaksi ollut poissa kaytdsta 30.10. - 15.11.2018 valisen ajan muun mu-
assa palvelussa havaittujen virheiden vuoksi.

Laillisuusvalvontakédytdnndssa on arvioitu viranomaisten tietojarjestel-
mille niiden kayttoonotossa asetettuja vaatimuksia. Oikeusasiamies
Petri Jaaskeldinen on apulaisoikeusasiamiehenéa ollessaan ulosoton
Uljas-tietojarjestelmaa koskevassa ratkaisussaan 31.5.2006 (Dnro:t
33/2/06 ja 34/2/06) todennut, etta laillisuusvalvonnan kannalta on kes-
keistd, etta jarjestelma ei kayttoonotettaessa tayttdnyt asianosaisten
oikeusturvan ja asianmukaisen viranomaistoiminnan vaatimuksia. Po-
liisin automaattista kameravalvontajarjestelmaa koskeneessa (ruotsin-
kielisessa) paatoksessdan 8.11.2010 oikeusasiamies Jaaskeldinen
(Dnr 2523/4/08) on puolestaan todennut, etta aikatauluihin liittyvat pai-
neet uuden jarjestelman kayttoéon ottamiselle voivat toisaalta osaltaan
johtaa siihen, etta jarjestelma otetaan kayttoon keskeneraisena, ja sita
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parannetaan ajan mittaan kaytosta saatujen kokemusten mydéta. Oi-
keusasiamies korosti, etta aikataulusyilla ei voida oikeuttaa jarjestel-
man kayttoonottoa, jos siihen liittyy yksilon perusoikeuksien kannalta
merkittavid puutteita seka totesi sen olevan tarkeéaa, ettéd ilmenneisiin
epéakohtiin myds tosiasiallisesti puututaan. Laillisuusvalvonnan nako-
kulmasta asiassa oli olennaista se, etta tamankaltaisia tietojarjestelmia
ei oteta kayttoon perusoikeuksien nakdkulmasta keskeneraisind. Rat-
kaisussaan oikeusasiamies katsoi, ettéd sisaasiainministerion poliisi-
osasto oli hyvaksyessaan otettavaksi kayttoon tietojarjestelman, joka
ei ollut toiminut kielelliset perusoikeudet yhdenvertaisesti toteuttavalla
tavalla, aiheuttanut kielilain vastaisten asiakirjojen syntymisen auto-
maattisessa liikkennevalvonnassa.

Totean sen olevan olennaista, ettei esimerkiksi sellaisia tietojarjestel-
mi&, joista tdssa omassa aloitteessani on kysymys, oteta kayttoon
mydskaan niin, etta jarjestelma on tietoturvan tai tietosuojan kannalta
arvioiden keskenerainen.

Edella asian kasittelysta muissa viranomaisissa lausumani perusteella

ja ottaessani huomioon tehdyt toimenpiteet katson, ettei asiassa ole
taltakaan osin enaa aihetta laillisuusvalvojan enempiin toimenpiteisiin.

Lahetan taméan ratkaisuni tiedoksi Liikenne- ja viestintavirastolle.



