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HENKILOTIETOJEN KASITTELY OIKEUSHALLINNON TURVAPOSTIA KAYTETTAESSA

1 KANTELU

2 SELVITYS

3 VASTAUS

Pyysitte tutkimaan Rovaniemen hovioikeuden menettelyn lainmukai-
suutta tietopyynnon tekijan tietojen tallentamisessa.

Olitte pyytanyt Rovaniemen hovioikeudesta julkisuuslain nojalla asia-
kKirjan, joka oli toimitettu Teille suojatulla sahkopostilla. Séahkopostin
avaaminen edellytti suostumuksen antamista tietojen tallentamiseen.
Sahkdpostin ilmoituksen mukaan tallennettava tieto voi kasittda puhe-
linnumerot, séhkopostiosoitteet ja IP-osoitteet. [Imoitus ei sisaltanyt tie-
toja siitd, mihin rekisteriin tiedot keratdéan, mihin niita kaytetaan ja
kuinka kauan niita sailytetaan.

Lisaksi piditte tarpeettomana julkisen asiakirjan lahettamista suojatulla
sahkopostilla, joka edellyttad vastaanottajan tietojen tallentamista.

Kaytettavissani ovat olleet seuraavat asiakirjat:

— Rovaniemen hovioikeuden selvitys ja lausunto 15.12.2020

— Tuomioistuinviraston selvitys 11.12.2020

— Oikeusministerion selvitys 13.11.2020

— Valtorin kuvaus henkil6tietojen kasittelysta Turvaviesti-palvelussa

— Ohje oikeusministerion hallinnonalan virastoille suojatun ja matka-
puhelinnumerolla varmistetun sahkopostiviestin  |&hettamiseksi
14.2.2020 VN/15039/2019

Olen tutkinut asianne, mutta en ole havainnut siind oikeusasiamiehen
toimenpiteitd edellyttavaa lainvastaista menettelya tai velvollisuuden
laiminlyontia.

Perustelen ratkaisuani seuraavasti.

3.1 Tuomioistuinviraston selvitys

Tuomioistuinvirasto on toimittanut selvityksensa liitteen& oikeusminis-
teriobn selvityksen, koska kantelussa tarkoitettu turvasahkopostirat-
kaisu on oikeusministerion tilaama ja laajasti kaytossa koko oikeushal-
linnon alalla. Tuomioistuinvirasto yhtyy oikeusministerion nékemyk-
seen ja tdydentaa sitd seuraavasti.
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Asiakirjapyynnon esittdminen viranomaiselle ja tietopyynnon kasittely

Kun asiakirjapyynto tulee viranomaiselle séhkodpostitse, tulee kysei-
sesta viestista viranomaisen asiakirja, jota koskevat tiedot on kasitel-
tava ja kirjattava siten, kuin laki viranomaisen toiminnan julkisuudesta
621/1999, julkisuuslaki) seké laki julkisen hallinnon tiedonhallinnasta
(906/2019, tiedonhallintalaki) edellyttavat. Viranomaiselle toimitettu
asiakirja on julkisuuslain 5 8:n 2 momentissa tarkoitettu viranomaisen
asiakirja. Tiedonhallintalain 25 8:n mukaan viranomaisen on rekisteroi-
tava viipymatta sille saapunut tai sen laatima asiakirja asiarekisteriin.
Sen lisdksi, mitd 26 8:ssa sdadetdan, asiakirjan rekisterdinnista on
kaytava ilmi asiakirjan saapumisajankohta. Tiedonhallintalain 26 8:ss&
maaritelladn asiarekisteriin rekisterditavat tiedot. Viranomaiselle saa-
puneesta asiakirjasta rekisterdidaan ainakin asiakirjan l&hettgja tai
asiamies.

Kansalaisen harkinnassa on se, kayttaakd han esimerkiksi yhteystie-
tona sellaista sahkopostisosoitetta, josta hdnet voidaan suoraan tun-
nistaa esimerkiksi etu- ja sukunimitiedon perusteella. Keskeista on kui-
tenkin havaita se, etta asiakirjapyynnon esittamiseen sahkopostitse si-
saltyy jo itsessaan sellaisia elementteja, jotka velvoittavat viranomaista
keraamaan ja tallettamaan pyyntoa koskevia tietoja. Se, voidaanko tie-
tojen perusteella todella paatella kansalaisen henkildllisyys, on osin
riippuvainen myas siitéd, mita tietoja han itsestaan pyynnon yhteydessa
toimittaa. Viranomainen on velvoitettu kirjaamaan ne tiedot, joita kan-
salainen toimittaa. Tietopyynt6jen kasittelyyn liittavasta henkilétietojen
kasittelysta informoidaan myads rekisterdityjd avoimesti tuomioistuinten
tietosuojaselosteissa. Tata taustaa vasten on todettava, ettei kantelun
vireille saattajan tietopyynto ole ollut "anonyymi” sen jalkeen, kun han
on sahkopostitse toimittanut asiakirjapyynnén Rovaniemen hovioikeu-
den kirjaamoon.

Se, ettd kansalainen pyytaa viranomaiselta tietoja kayttdtarkoitukseen,
joka on rajattu tietosuojasdédnnoésten soveltamisalan ulkopuolelle (eli
tasséa tapauksessa yksinomaan henkilokohtaiseen ja kotitaloutta kos-
kevaan kayttotarkoitukseen), ei luo viranomaiselle oikeutta poiketa
oman kasittelynsa osalta sille laissa séadetyistd vaatimuksista, mu-
kaan lukien tietosuojasaanndsten asettamista vaatimuksista rekisterin-
pitjalle. Kun viranomainen kasittelee henkilotietoja tai henkilttietoja
sisdltavia asiakirjoja tietopyynnon toteuttamiseksi, ei kasittely viela
tassa vaiheessa ole tietosuojasaannosten soveltamisalan ulkopuolella.

Rikostuomioiden ja rikkomuksia koskevien henkilGtietojen luonne

Tuomioistuinvirasto kiinnittdd tassa yhteydessa huomiota siihen, etta
rikostuomioita ja rikkomuksia koskevat tiedot, joita myos tuomioista il-
menee, ovat niin sanotun korotetun suojausvaatimuksen piirissa tieto-
suojalain 7 8:n 2 momentin mukaisesti ja niiden kasittelyn osalta edel-
lytetdan asianmukaisia ja erityisia suojatoimia, jotka on maaritetty tie-
tosuojalain 6 8:n 2 momentissa. TA&mé&n ohella tuomioistuinten on tie-
tosuoja-asetuksessa omaksutun riskiperusteisen lahestymistavan mu-
kaisesti noudatettava asianmukaisia suojatoimia siten, kuin tietosuoja-
asetuksen 24, 25 ja 32 artiklassa saadetaan. Rekisterinpitajan on en-
sivaiheessa arvioitava, millaiset suojatoimenpiteet ovat kasittelytoimiin



3/14

nahden asianmukaiset. Yleisen tietosuoja-asetuksen 5 artiklan 2 koh-
dan osoitusvelvollisuudesta seuraa, etta rekisterinpitdjan ja henkilotie-
tojen kasittelijan on kyettava osoittamaan valittujen suojatoimien asi-
anmukaisuus ja oikeasuhtaisuus. Rikostuomioihin ja rikkomuksiin liitty-
vien henkil6tietojen laajamittaiseen kasittelyyn liittyva korkea riski on
tunnistettu myds tietosuoja-asetuksen 35 artiklassa, jonka mukaan ri-
kostuomioihin ja rikkomusten laajamittainen kasittely edellyttéa vaiku-
tustenarviointia seka 37 artiklassa, joka koskee tietosuojavastaavan ni-
mittamista.

Riskiperusteisen lahestymistavan keskiossa on riskinarviointi nimen-
omaan rekisterdidyn nakokulmasta, eli mita haittaa rekisteroidylle voi
aiheutua henkil6tietojen asiattomasta kasittelysté. Tietosuojasaannok-
silla pyritdan turvaamaan sita, ettei henkilotietojen kasittelysta aiheu-
tuisi haittavaikutuksia rekisterdidylle. On myds tunnistettava, ettd moni
kansalainen pelkda joutuvansa identiteettivarkauden uhriksi.

Tietojen toimittaminen suojatun sahkopostiyhteyden kautta

Suojatun sdhkdpostin avaamisen yhteydessa tallentuu IP-osoite. Niin
staattista kuin dynaamista IP-osoitetta pidetaan “valillisesti” tunnistet-
tavina henkil6tietoina, koska ne ovat lisatietojen avulla johdettavissa
takaisiin yksittaiseen henkil6on (kts. Unionin tuomioistuimen tuomio
asiassa C-582/14, Breyer vs. Saksan liittotasavalta).

Vaikka IP-osoite on henkil6tieto, tulisi julkisuuslain mukaisten velvoit-
teiden toteutumisen nakdkulmasta arvioida myds sité, oliko viranomai-
sella tosiasiasiallisesti tarkoituksena pyytaa suojatun sahképostin yh-
teydessa selvitysta tietoa pyytavan henkilollisyydesta, vaikka turvalli-
nen viestinta ja henkilétietojen asianmukainen suojaaminen tassa yh-
teydessa edellyttivatkin IP-osoitteen kasittelyd. Suojatun sdhkdpostin
yhteydessa IP-osoitteen tallentumisella turvataan sita, ettei viestia saa
auki muulla laitteella kuin sill&, jolla se on ensin avattu.

Tuomioistuinviraston nakemyksen mukaan suojatun sahkopostin
kayttd on perusteltua henkilétietosuojaan suojaan liittyvista syista sil-
loin, kun luovutuksen kohteena ovat korotetun suojavaatimuksen pii-
rissa olevat rikostuomioita ja rikkomuksia koskevat tiedot (tietosuoja-
lain 7 8). HenkilGtietojen (IP-osoite) kasittely perustuu rekisterinpitgjan
lakisaateiseen velvoitteeseen. Informointia suojatun sahképostin yh-
teydessa tapahtuvasta henkilotietojen kasittelysta on selkeytetty Oi-
keusministerion toimesta.

3.2 Oikeusministeridn selvitys

Oikeusministerio on tilannut Turvaviesti-palvelun hallinnonalan viran-
omaisten kayttoon valtion tieto- ja viestintatekniikkakeskus Valtorilta.
Tietopyynnon esittgjalle sahkdpostin avaamisen yhteydessa naytetyn
informointitekstin oli tuottanut palvelun toimittaja.

Oikeusministerit toteaa, ettd sahkodpostin avaamisen yhteydessa nay-
tettdvaa viestia on syyta tasmentaa. Viestissa ei ole kyse hyvaksynnan
pyytamisesta, niin kuin tekstissa annetaan ymmartaa, vaan Turva-
viesti-palvelusta viestin avaavan henkilon kayttamalta laitteelta
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keratadn viranomaisen paatoksella ne tiedot, jotka ovat tarpeen viestin
tietoturvallisuuden varmistamiseksi.

Oikeusministerio toteaa, etta kantelija on oikeassa myds siina, etta ny-
kyisista teksteista ei riittavalla tavalla kay ilmi EU:n yleisen tietosuoja-
asetuksen 13 artiklassa edellytettyja tietoja, kuten oikeusperustetta,
jolla viranomainen tietoja keraa.

Oikeusministerié on toimittanut Valtorille kuvaavamman tekstin ja teh-
nyt palvelupyynnon ilmoituksen muokkaamiseksi, jotta siina jatkossa
annetaan EU:n yleisen tietosuoja-asetuksen 13 artiklassa edellytetyt
tiedot.

EU:n yleisen tietosuoja-asetuksen 32 artiklassa seka henkilotietojen
kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitdmisen
yhteydessa annetun lain 31 8:ssé saadetaan rekisterinpitajille velvolli-
suus kasitella henkildtietoja tietoturvallisesti. Tama tarkoittaa mm. tie-
tojen suojaamista ulkopuolisten paasylta niihin. S&hkdisen viestinnan
palveluista annetun lain 138 §:sséa saadetaan, ettd sahkoisia viesteja
ja valitystietoja voi kasitella siina maarin kuin se on tarpeen viestinnan
valittamiseksi ja sovitun palvelun toteuttamiseksi sekd 272 8:ssé saa-
detylla tavalla tietoturvasta huolehtimiseksi.

Kaytannossa kaikenlainen sahkdisen viestin valittdminen edellyttaa
molempia osapuolia koskevien tietojen kasittelemista. Turvaviesti-pal-
velussa tietoturvallisuudesta huolehtiminen on viety tavallista sahko-
postia korkeammalle tasolle nimenomaan mm. silla tavoin, etta var-
mennetaan, etté viestin voi avata vain yksi taho. Tama edellyttaa vies-
tin avaajan laitetta ja selainta koskevien tietojen kerdamista. Kerattyja
tietoja kaytetdadn ja sailytetddn vain palvelun tietoturvallisen toteuttami-
sen tarkoituksiin seka mahdollisten virhetilanteiden ja tietoturvapoik-
keamien selvittdmiseksi. Tahan liittyva henkilttietojen kasittely on tar-
peen rekisterinpitajan lakisdateisten velvoitteiden noudattamiseksi
EU:n yleisen tietosuoja-asetuksen tai henkiltietojen kasittelysta rikos-
asioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessé anne-
tun lain mukaisesti, rippuen kumpaa saadosta rekisterinpitajan kysei-
sessa toiminnossa sovelletaan.

Viranomaisten toiminnan julkisuudesta annetun lain 13 §:ssa tieto-
pyynnon tekijalle annettu lahtékohtainen oikeus olla selvittamatta hen-
kilollisyyttaan ei ole ehdoton, vaan sita sovellettaessa on otettava huo-
mioon my6s muita oikeuksia, kuten perustuslaissa saadetty oikeus
henkilotietojen suojaan. Viranomaisella on velvollisuus suojata vastuul-
leen kuuluvat henkildtiedot asiattomalta paasylta. Tavallisessa suojaa-
mattomassa sahkopostissa tiedot eivat ole sivullisilta suojattuja. Edus-
kunnan oikeusasiamies on ratkaisussaan EOAK/2455/2016 todennut,
ettd on "olemassa useita sinansa julkisiksi katsottavia tietotyyppeja,
jotka avoimessa tietoverkossa voivat altistaa henkilon erilaisille ris-
keille. Tallaisia tietoja voivat olla esimerkiksi henkilétunnus, osoite, pu-
helinnumero, sdhkdpostiosoite ja pankkitilin numero.”

Turvaviesti-palvelua kaytettdessa noudatetaan viranomaisen lakisaa-
teista velvoitetta ja varmistetaan suoraan henkildtietojen suoja -perus-
oikeuden ydinalueen toteutumista. Turvaviesti-palvelua kaytetaan
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salassa pidettavien tietojen lahettamisen ohella myds henkilétietojen
lahettamiseen silloin, kun on syyta erityisesti varmentua, etté tiedot ei-
vat joudu ulkopuolisten saataville; esimerkiksi henkilétunnuksia lahe-
tettdessa.

Turvaviesti-palvelua kayttava viranomainen, Valtori tai sen alihankkija
eivat pyri tunnistamaan viestin avannutta tahoa kerattyjen tietojen pe-
rusteella. Jos havaittaisiin tilanne, jossa olisi syyta epailla valitetyn
viestin tietoturvallisuuden vaarantuneen, mahdollisesti lainvastaisen
menettelyn johdosta, Turvaviesti-palvelua kayttava viranomainen tai
Valtori pyytaisivat toimivaltaista viranomaista tutkimaan asiaa.

Oikeusministeri on pyytanyt Valtoria muuttamaan rekisterdityjen infor-
moinnin seuraavaksi:

”Henkilbtietojen kasittely salattuna l&hetetyn viestin lukemisen yhtey-
dessa

Viestin lahetténeellda viranomaisella on velvollisuus suojata lahetta-
mansa tiedot asiattomalta paasylta. Viestin tietoturvallisuuden takaa-
miseksi viranomaisen on kerattdva muutamia tietoja, joista viestinnan
osapuolet voivat olla tunnistettavissa. Naita tietoja ovat lahettjan ja
vastaanottajan sahkopostiosoite, sen laitteen IP-o0soite, jolta viesti on
avattu, sekéa kaytetyn internet-selaimen asentaman evasteen tekniset
tiedot. Jos viestin lahettamisessa on kaytetty lisdksi puhelinnumerovar-
mennusta, vastaanottajan puhelinnumeroa sailytetaan 30 paivan ajan
viestin |ahettamisesta.

Keréattyja tietoja kaytetaan ja sailytetdan vain palvelun tietoturvallisuu-
den toteuttamisen tarkoituksiin seka mahdollisten virhetilanteiden ja
tietoturvapoikkeamien selvittdmiseksi. Henkil6tietojen kasittely on tar-
peen rekisterinpitdjan lakisdateisten velvoitteiden noudattamiseksi
(EU:n yleinen tietosuoja-asetus 32 artikla, laki henkiltietojen kasitte-
lysta rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhtey-
dessa 31 8).

Teknisena palveluntarjoajina toimivat valtion tieto- ja viestintatekniikka-
keskus Valtori seka sen sopimuskumppani, Suomen valtion kokonaan
omistama Erillisverkot Oy. Viestin |ahettanyt viranomainen tai mainitut
palveluntarjoajat eivat pyri tunnistamaan viestin avannutta tahoa kerat-
tyjen tietojen perusteella. Jos havaittaisiin tilanne, jossa olisi syyta
epailla valitetyn viestin tietoturvallisuuden vaarantuneen, mahdollisesti
lainvastaisen menettelyn johdosta, viestin |ahettényt viranomainen tai
Valtori pyytéisivat toimivaltaista viranomaista tutkimaan asiaa.

Tarkempia tietoja Turvaviesti-palveluun liittyvasta henkilotietojen kasit-
telysta voi kysya viestin l&hettéaneeltd viranomaiselta, joka toimii henki-
|6tietojen kasittelysté vastaavana rekisterinpitdjana. Viranomaisen yh-
teystiedot 10ytyvéat sen internetsivuilta. Jokaisella on oikeus valittaa
henkil6tietojensa kasittelysta tietosuojavaltuutetulle,
www.tietosuoja.fi.”
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3.3 Rovaniemen hovioikeuden selvitys ja lausunto

Rovaniemen hovioikeus toteaa, etta viranomaisella on velvollisuus
suojata vastuulleen kuuluvat henkilotiedot asiattomalta paasylta. Ta-
vallisessa suojaamattomassa sahkodpostissa tiedot eivat ole sivullisilta
suojattuja.

Oikeusministerié on 14.2.2020 antamallaan paatoksella ohjeistanut
hallinnonalansa virastoja suojatun ja sahkopostilla varmistetun sahko-
postiviestin l[&Ahettamisesta. Paatoksen mukaan .sec-suojatulla viestilla
lahetetaan viestit, jotka sisaltavat henkilttietoja, arkaluonteisia tietoja,
salassa pidettavia tietoja seka turvallisuusluokiteltuja tietoja. Tata suo-
jausta tulee kayttaa lahettaessa sahkopostiviesti asiakkaille, ulkopuoli-
sille toimijoille ja yhteistydkumppaneille. Suojausta ei tarvitse kayttaa
oikeusministerion hallinnonalan sisélla eikd Valtorin yhteiseen verk-
koon kuuluvien viranomaisten kesken.

Kantelija on 30.9.2020 lahettéanyt hovioikeuteen sahkodpostiviestin,
jossa pyytanyt yksildimaansa kunnianloukkaustuomiota. Han on alle-
Kirjoittanut viestin omalla nimellaan ja l&ahettanyt viestin oman nimensa
mukaisesta Gmail-sahkopostiosoitteesta.

Kantelijan pyytaméa hovioikeuden tuomio ja siihen liittyva karajaoikeu-
den tuomio eivat sisalla salassa pidettavia tai turvallisuusluokiteltuja
tietoja. Tuomiot ovat julkisia, mutta ne kuitenkin sisaltavat arkaluontei-
sia tietoja ja henkil6tietoja, kuten esimerkiksi henkilétunnus.

Hovioikeus ei ole pyytanyt kantelijalta mitaan lisaselvitysta esimerkiksi
tietojen kayttotarkoituksesta. Tuomiot on l&hetetty séhkopostitse ja
sahkopostiviesti on suojattu oikeusministerion ohjeistamalla tavalla
kayttaen .sec-suojausta.

Hovioikeuden kayttssé oleva turvaviesti-palvelu on oikeusministerion
Valtorilta tilaama palvelu. Kyseessa oleva viestin saajalle avautunut
teksti on Valtorin tuottama. Oikeusministerid on jo pyytanyt Valtoria
muuttamaan tekstin aiempaa informatiivisemmaksi. Uusi teksti on jo
palvelussa kaytossa.

Palvelussa keréattyja tietoja kaytetaan ja sailytetaan vain palvelun tieto-
turvallisuuden varmistamiseksi seka mahdollisten virhetilanteiden ja
tietoturvapoikkeamien selvittamiseksi. Viestin avannutta tahoa ei pyrita
tunnistamaan tietojen perusteella. Palveluun liittyviné tietojenkasitteli-
jéina toimivat Valtori ja Suomen Erillisverkot Oy. Tiedot eivat ole hovi-
oikeuden hallussa.

3.4 Keskeiset oikeusohjeet

Perustuslain 10 8:n 1 momentissa turvataan yksityiselamé&n suoja.
HenkilGtietojen suojasta saadetaan tarkemmin lailla.

Perustuslain 12 §:n 2 momentin mukaan viranomaisen hallussa olevat
asiakirjat ja muut tallenteet ovat julkisia, jollei niiden julkisuutta ole vélt-
tamattdmien syiden vuoksi lailla erikseen rajoitettu. Jokaisella on oi-
keus saada tieto julkisesta asiakirjasta ja tallenteesta.
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Viranomaisten toiminnan julkisuudesta annetun lain (621/1999, julki-
suuslaki) 5 8:n 2 momentissa on maaritelty viranomaisen asiakirja. Vi-
ranomaisen asiakirjalla tarkoitetaan viranomaisen hallussa olevaa
asiakirjaa, jonka viranomainen tai sen palveluksessa oleva on laatinut
taikka joka on toimitettu viranomaiselle asian kasittelya varten tai muu-
ten sen toimialaan tai tehtaviin kuuluvassa asiassa. Viranomaisen laa-
timana pidetaan myds asiakirjaa, joka on laadittu viranomaisen anta-
man toimeksiannon johdosta, ja viranomaiselle toimitettuna asiakirjana
asiakirjaa, joka on annettu viranomaisen toimeksiannosta tai muuten
sen lukuun toimivalle toimeksiantotehtavan suorittamista varten.

Julkisuuslain 9 8:n 1 momentin mukaan jokaisella on oikeus saada tieto
viranomaisen asiakirjasta, joka on julkinen.

Julkisuuslain 13 §:n 1 momentin mukaan pyynto saada tieto viranomai-
sen asiakirjan sisallosta on yksiloitava riittavasti siten, ettd viranomai-
nen voi selvittda, mita asiakirjaa pyyntd koskee. Tiedon pyytajaa on
diaarin ja muiden hakemistojen avulla avustettava yksiloimaéan asia-
kirja, josta han haluaa tiedon. Tiedon pyytajan ei tarvitse selvittda hen-
kilollisyyttaan eika perustella pyyntbaan, ellei tama ole tarpeen viran-
omaiselle s&adetyn harkintavallan kayttamiseksi tai sen selvitta-
miseksi, onko pyytajalla oikeus saada tieto asiakirjan sisallosta.

Julkisuuslain 16 §:ssa sdadetaan asiakirjan antamistavoista. Sen 1
momentin mukaan viranomaisen asiakirjan sisalléstd annetaan tieto
suullisesti taikka antamalla asiakirja viranomaisen luona nahtavaksi ja
jaljennettavaksi tai kuunneltavaksi tai antamalla siita kopio tai tuloste.
Tieto asiakirjan julkisesta sisalléstd on annettava pyydetylla tavalla,
jollei pyynndn noudattaminen asiakirjojen suuren maaran tai asiakirjan
kopioinnin vaikeuden tai muun niihin verrattavan syyn vuoksi aiheuta
kohtuutonta haittaa virkatoiminnalle.

Julkisen hallinnon tiedonhallinnasta annetun lain (906/2019, tiedonhal-
lintalaki) 25 8:n mukaan tiedonhallintayksikon on yllapidettava viran-
omaisen kasittelyssa olevista ja olleista asioista asiarekisteria, johon
rekister6iddan asiaa, asiankasittelya ja asiakirjoja koskevat tiedot. Vi-
ranomaisen on rekisterditava viipymatta sille saapunut tai sen laatima
asiakirja asiarekisteriin. Sen lisaksi, mitd 26 8:ssa saadetaan, asiakir-
jan rekisterdinnista on kaytava ilmi asiakirjan saapumisajankohta.

Tiedonhallintayksikbn on huolehdittava siitd, etta asiarekisterin tai sen
osan julkisista merkinndistd on mahdollista tuottaa tiedot tiedonsaantia
koskevien pyyntdjen yksildéimiseksi.

Tiedonhallintalain 26 §:ssa saadetaan asiarekisteriin rekisterditavista
tiedoista. Tiedonhallintayksikbn on muodostettava viranomaisen kasi-
teltdvaksi otetun tai annetun asian yksildiva asiatunnus, jonka avulla
asiaan liittyvat tiedot yksildidaan.

Viranomaisen on rekisterditava asialle ainakin seuraavat yksil6intitie-
dot:

1) tiedonhallintayksikdn yritys- ja yhteisétunnus;

2) viranomaisen yksilGiva tieto;
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3) toimintaprosessin yksildiva tieto;
4) asian vireilletuloajankohta.

Viranomaiselle saapuneesta asiakirjasta rekisterdidaan ainakin:
1) asiakirjan yksiliva tieto;

2) asiakirjan saapumistapa;

3) asiakirjan lahettaja tai asiamies.

Viranomaisen laatimista asiakirjoista rekisterdidaan ainakin:
1) asiakirjan yksildiva tieto;

2) asiakirjan laatija;

3) laatimisajankohta.

Asiarekisteriin rekisterdidaan lisdksi asiasta ainakin:

1) asian vireillepanija ja tarvittaessa muut asianosaiset;

2) asian kasittelyn tila;

3) viranomaisen toimenpiteet ja niissa kasitellyt asiakirjat kasittelyvai-
heittain.

Sahkdisen viestinnan palveluista annetun lain (917/2014) 138 §:ssa
saadetaan, ettd sahkoisia viesteja ja valitystietoja voi kasitella siind
maarin kuin se on tarpeen viestinnan valittdmiseksi ja sovitun palvelun
toteuttamiseksi seké 272 §:ssa saadetylla tavalla tietoturvasta huoleh-
timiseksi.

Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679, luon-
nollisten henkildiden suojelusta henkilttietojen kasittelyssa seké nai-
den tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoami-
sesta (yleinen tietosuoja-asetus) 13 artiklassa maaritelladn rekiste-
roidylle toimitettavat tiedot, kun henkil6tietoja kerataan rekisteroidylta.
Kyseessa olevia tietoja ovat muun muassa tieto rekisterinpitdjasta,
henkilotietojen kasittelyn tarkoitukset seka kasittelyn oikeusperuste ja
henkilGtietojen vastaanottajat tai vastaanottajaryhmat. Liséksi tulee il-
moittaa muun muassa henkil6tietojen sailytysaika tai jos se ei ole mah-
dollista, taman ajan maarittamiskriteerit, rekisterdidyn oikeus pyytaa
rekisterinpitgjalta paasy hanta itseaan koskeviin henkilttietoihin seka
oikeus pyytaa kyseisten tietojen oikaisemista tai poistamista taikka ka-
sittelyn rajoittamista tai vastustaa kasittelya seka oikeutta siirtaa tiedot
jarjestelmasta toiseen seka oikeus tehda valitus valvontaviranomai-
selle.

Tietosuoja-asetuksen 24 artiklan mukaan ottaen huomioon kasittelyn
luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten henkilGi-
den oikeuksiin ja vapauksiin kohdistuvat, todennakdisyydeltdan ja va-
kavuudeltaan vaihtelevat riskit rekisterinpitdjan on toteutettava tarvitta-
vat tekniset ja organisatoriset toimenpiteet, joilla voidaan varmistaa ja
osoittaa, etta kasittelyssa noudatetaan tata asetusta. Naita toimenpi-
teitd on tarkistettava ja paivitettava tarvittaessa. Kun se on oikeasuh-
teista kasittelytoimiin ndhden, edella tarkoitettuihin toimenpiteisiin kuu-
luu, etta rekisterinpitdjd panee taytantdoon asianmukaiset tietosuojaa
koskevat toimintaperiaatteet.

Tietosuoja-asetuksen 25 artiklassa saadetaan rekisterinpitajan velvoit-
teesta toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet,
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jotta kasittely vastaisi tAmén asetuksen vaatimuksia ja rekisterdityjen
oikeuksia suojattaisiin.

Tietosuoja-asetuksen 32 artiklan mukaan ottaen huomioon uusin tek-
niikka ja toteuttamiskustannukset, kasittelyn luonne, laajuus, asiayh-
teys ja tarkoitukset seka luonnollisten henkildiden oikeuksiin ja vapauk-
siin kohdistuvat, todennédkdisyydeltdén ja vakavuudeltaan vaihtelevat
riskit rekisterinpitajan ja henkildtietojen kasittelijan on toteutettava ris-
ki& vastaavan turvallisuustason varmistamiseksi asianmukaiset tekni-
set ja organisatoriset toimenpiteet.

Asianmukaisen turvallisuustason arvioimisessa on kiinnitettdva huo-
miota erityisesti kasittelyn sisaltdmiin riskeihin, erityisesti siirrettyjen,
tallennettujen tai muutoin kasiteltyjen henkiltietojen vahingossa ta-
pahtuvan tai laittoman tuhoamisen, haviamisen, muuttamisen, luvatto-
man luovuttamisen tai henkiltietoihin paéasyn vuoksi.

Tietosuojalain (1050/2018) 7 §:n mukaan tietosuoja-asetuksen 10 ar-
tiklassa tarkoitettuihin rikostuomioihin ja rikkomuksiin tai niihin liittyviin
turvaamistoimiin liittyvia henkilttietoja saa kasitella, jos:

1) kasittely on tarpeen oikeusvaateen selvittdmiseksi, laatimiseksi,
esittdmiseksi, puolustamiseksi tai ratkaisemiseksi; tai

2) tietoja kasitellaan 6 8:n 1 momentin 1, 2 tai 7 kohdassa sdadetyssa
tarkoituksessa.

Mitd 6 8:n 2 momentissa sdadetddn toimenpiteista rekisterdidyn oi-
keuksien suojaamiseksi, sovelletaan myos kasiteltdessa taman pyka-
lan 1 momentissa tarkoitettuja henkil6tietoja.

Henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden
yllapitdmisen yhteydessa annetulla lailla (1054/2018) on pantu taytan-
t6on luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten
suorittamassa henkil6tietojen kasittelyssa rikosten ennalta estamista,
tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeu-
dellisten seuraamusten taytantoonpanoa varten seka naiden tietojen
vapaasta liikkuvuudesta ja neuvoston puitepaatoksen 2008/977/YOS
kumoamisesta annettu Euroopan parlamentin ja neuvoston direktiivi
(EU) 2016/680 (rikosasioiden tietosuojadirektiivi).

Lain 1 8:n 1 momentin 3 kohdan mukaan lakia sovelletaan toimivaltais-
ten viranomaisten kasitellessad henkildtietoja, kun kyse on rikosasian
kasittelemisesta tuomioistuimessa.

Lain 2 8:n mukaan, jos muussa laissa on tasté laista poikkeavia sdan-
noksia, niitd sovelletaan tamén lain asemesta. Oikeuteen saada tieto
ja muuhun henkildtietojen luovuttamiseen viranomaisen henkilérekis-
terista sovelletaan, mita viranomaisten toiminnan julkisuudesta saade-
taan.

Lain 31 8:n mukaan rekisterinpitajan ja henkilétietojen kasittelijan tulee
teknisin ja organisatorisin toimenpitein huolehtia henkilGtietojen riitta-
vasta suojaamisesta ottaen huomioon ké&sittelysta rekisteréidyn oi-
keuksille aiheutuva riski. Henkilotiedot on erityisesti suojattava oi-
keudettomalta kasittelyltd seka vahingossa tapahtuvalta haviamiselta,
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tuhoutumiselta ja vahingoittumiselta. Toimenpiteitd suunniteltaessa ja
toteutettaessa tulee ottaa huomioon:

1) uusin tekniikka;

2) toimenpiteiden toteuttamiskustannukset;

3) kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset;

4) luonnollisen henkilon oikeuksiin kohdistuvat todennakoisyydeltaan
ja vakavuudeltaan vaihtelevat riskit.

Oikeudenkaynnin julkisuudesta yleisissa tuomioistuimissa annetun lain
(370/2007) 22 §8:n 1 momentin mukaan tuomioistuimen ratkaisu on jul-
kinen, jollei tuomioistuin 24 8§:n nojalla maaraa sita pidettavaksi sa-
lassa.

3.5.1 Tietopyynn0n ka&sittely ja asiakirjan toimittaminen

Julkisuuslaissa ei saannelld eika anneta tarkempia ohjeita tietopyyn-
non tekemisen muodosta. Laissa ei esimerkiksi edellyteta, etta tieto-
pyynto tulisi tehda kirjallisesti. Julkisuuslaissa tietopyynnén sisallon ai-
noa vaatimus on, etta se tulee yksiléida riittdvasti, jotta viranomainen
pystyy loytamaan asiakirjan. N&in ollen asiakirjapyynnon voi tehdé va-
paamuotoisesti kirjallisesti tai suullisesti.

Julkisuuslain mukaan julkisen tiedon pyytdjan ei tarvitse selvittda hen-
Kilollisyyttaan tai perustella pyyntédan, ellei tama ole tarpeen viran-
omaiselle s&adetyn harkintavallan kayttamiseksi tai sen selvitta-
miseksi, onko pyytdjalla oikeus saada tieto asiakirjan sisallosta. Paa-
periaate on siis se, ettd pyydettaessa tietoa julkisesta asiakirjasta, josta
kenelld hyvansa on oikeus saada tieto, tietopyynnon voi tehda anonyy-
misti eika tietopyynnon tekijalla ole velvollisuutta kertoa nimeaan.

Viranomaisella on tiedonhallintalain mukaan velvollisuus merkita saa-
punut tietopyynto asiarekisteriinsa ja sita kasitellaan julkisuuslain 5 8:n
2 momentissa tarkoitettuna viranomaisen asiakirjana. Asiarekisteriin
rekisterbidadn asiaa, asiankasittelya ja asiakirjoja koskevat tiedot.
Asiarekisteriin kirjataan ainakin asiakirjan yksiloiva tieto, asiakirjan
saapumistapa ja asiakirjan lahettaja tai asiamies seka asiakirjan saa-
pumisajankohta. Kirjallisesti saapuneen tietopyynnén osalta viran-
omainen rekisterdi tietopyynndn esittajan ilmoittamat tiedot.

Rikosasian kasittelemiseen tuomioistuimessa sovelletaan henkilGtieto-
jen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitdmisen
yhteydessé annettua lakia (1054/2018), jolla on toimeenpantu rikosasi-
oiden tietosuojadirektiivi. Kyseista lakia sovelletaan toimivaltaisiin vi-
ranomaisiin, kuten esimerkiksi tuomioistuimiin, ainoastaan siltd osin,
kuin ne suorittavat henkilttietojen kasittelya lain soveltamisalaan kuu-
luvissa tehtavissd. Muita tarkoituksia varten suoritettavaan henkil6tie-
tojen kasittelyyn tuomioistuimessa sovelletaan yleisté tietosuoja-ase-
tusta. Molemmat sddnndkset edellyttavat henkilttietoja kasittelevalta
viranomaiselta henkil6tietojen turvallista kasittelya.
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Tuomioistuinvirasto on selvityksessaan kuvannut henkilttietojen kasit-
telya tuomioistuimissa ja rikostuomioiden korotettua suojausvaati-
musta koskevia sdadoksia seuraavasti.

Kun viranomainen kasittelee henkilttietoja tai henkilttietoja sisaltavia
asiakirjoja tietopyynnon toteuttamiseksi, viranomaisella on velvollisuus
noudattaa sille tietosuojalainsdadanndssa saadettyja vaatimuksia
muun muassa tietojen tietosuoja-asetuksen 32 artiklassa edellytetysta
turvallisesta kasittelystad. Se, ettd kansalainen pyytaa viranomaiselta
tietoja kayttotarkoitukseen, joka on rajattu tietosuojasaannosten sovel-
tamisalan ulkopuolelle (yksinomaan henkilokohtaiseen ja kotitaloutta
koskevaan kayttotarkoitukseen) ei luo viranomaiselle oikeutta poiketa
oman kasittelynsa osalta sille laissa sadadetyista vaatimuksista, mu-
kaan lukien tietosuojasaanndsten asettamista vaatimuksista rekisterin-
pitgjalle.

Henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden
yllapitamisen yhteydessa annetun lain 31 8:ssé edellytetdan, etta re-
Kisterinpitajan ja henkilotietojen kasittelijan tulee teknisin ja organisa-
torisin toimenpitein huolehtia henkilotietojen riittdvasta suojaamisesta
ottaen huomioon kasittelysta rekisterdidyn oikeuksille aiheutuva riski.
HenkilGtiedot on erityisesti suojattava oikeudettomalta kasittelyltd seka
vahingossa tapahtuvalta haviamiseltd, tuhoutumiselta ja vahingoittumi-
selta.

Rikostuomioita ja rikkomuksia koskevat tiedot, joita my6s tuomioista
iImenee, ovat niin sanotun korotetun suojausvaatimuksen piirissa tie-
tosuojalain 7 8:n 2 momentin mukaisesti ja niiden kasittelyn osalta
edellytetdan asianmukaisia ja erityisid suojatoimia, jotka on maaritetty
tietosuojalain 6 8:n 2 momentissa. Taman ohella tuomioistuinten on
tietosuoja-asetuksessa omaksutun riskiperusteisen l&hestymistavan
mukaisesti noudatettava asianmukaisia suojatoimia siten, kuin tieto-
suoja-asetuksen 24, 25 ja 32 artiklassa saadetdén. Rekisterinpitajan
on ensivaiheessa arvioitava, millaiset suojatoimenpiteet ovat kasittely-
toimiin nahden asianmukaiset ja kyettava osoittamaan valittujen suoja-
toimien asianmukaisuus ja oikeasuhtaisuus. Kasittelyyn liittyvien ris-
kien vuoksi on tarkedd huomata myos se, etta rikostuomioiden ja rik-
komusten osalta kasittelyperusteita on kavennettu tietosuojalain 7 8:n
1 momentin mukaisesti.

Yhdyn Tuomioistuinviraston nakemyksiin henkilotietojen turvallista ka-
sittelya edellyttavista saadoksista.

Yleisessa tuomioistuimessa annetut tuomioistuimen ratkaisut ovat jul-
kisia, jollei tuomioistuin ole maarannyt ratkaisua pidettavaksi salassa.
Julkiset asiakirjat saattavat sisaltda henkilttietoja. Lahes kaikki rikos-
asioiden tuomiot sisaltavat henkilotietoja ja esim. henkildtunnuksia.
Apulaisoikeusasiamies on ratkaisussaan EOAK/2455/2016 todennut,
ettd on "olemassa useita sinansa julkisiksi katsottavia tietotyyppeja,
jotka avoimessa tietoverkossa voivat altistaa henkilon erilaisille ris-
keille. Tallaisia tietoja voivat olla esimerkiksi henkildtunnus, osoite, pu-
helinnumero, sahkopostiosoite ja pankkitilin numero.”
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Riskiperusteisen lahestymistavan keskiossa on riskinarviointi nimen-
omaan rekisterdidyn nakokulmasta, eli mita haittaa rekisterdidylle voi
aiheutua henkil6tietojen asiattomasta kasittelysta. Tietosuojasddnnok-
silla pyritdan turvaamaan sitd, ettei henkilotietojen kasittelysta aiheu-
tuisi haittavaikutuksia rekisteroidylle.

Oikeusministerid on ohjeessaan edellyttanyt, etta sen hallinnonalan vi-
rastot kayttavat suojattua sahkodpostiyhteytta lahettdessaan henkilttie-
toja asiakkaille, ulkopuolisille toimijoille ja yhteistydkumppaneille. Ot-
taen huomioon rekisterinpitgjan velvollisuuden henkilttietojen turvalli-
seen kasittelyyn, pidan oikeusministerion antamaa ohjeistusta henkilo-
tietojen lahettamisestd suojatulla sahkopostiyhteydella asianmukai-
sena.

Asiassa saadun selvityksen mukaan kantelija oli pyytéanyt tiettya rikos-
tuomiota séhkopostitse, maininnut sdhkodpostissaan oman nimensa
seka kayttanyt sahkopostiosoitetta, josta kay ilmi hanen nimensa. Ro-
vaniemen hovioikeus ei ole pyytanyt kantelijalta mitaan lisaselvitysta
tietopyyntoon vastatessaan. Hovioikeus vastasi asiakirjapyyntoon erit-
tain nopeasti, alle puolessa tunnissa.

Kantelija oli tietopyynndssaan pyytanyt lahettdma&an asiakirjan sahko-
postilla. Koska lahetetyt asiakirjat sisalsivat henkilttietoja, joiden oi-
keudettomasta kasittelysta saattaa aiheutua rekisterdidylle haittavaiku-
tuksia, pidan Rovaniemen hovioikeuden menettelytapaa lahettaé asia-
kirjat salatulla sdhkdpostilla asianmukaisena.

Oikeusasiamies useissa ratkaisuissaan ottanut kantaa julkisuuslain
uudistamistarpeeseen, muun muassa oikeusasiamiehen vuosikerto-
muksessa vuodelta 2017. Oikeusasiamies on myds lausunnossaan oi-
keusministeriélle julkisuuslain toimivuudesta ja julkisuusperiaatteen to-
teutumisesta 10.5.2021 (EOAK/2808/2021) todennut, etté julkisuuslain
ja henkilétietojen suojaa koskevan lainsaadannon valinen tulkinnalli-
suus nousee kanteluasioissa usein esiin muun muassa niin, etta lain-
saadantojen suhdetta ei tunneta, mika voi johtua myds tdman suhteen
epaselvyydesta. Edella mainittuihin oikeusasiamiehen kannanottoihin
viitaten korostan myods omasta puolestani oikeusministerion kaynnista-
man julkisuuslain ajantasaistamista koskevan hankkeen tarpeelli-
suutta.

3.5.2 Salatun sahképostin vastaanottamisessa kerattavat tiedot

Saadun selvityksen mukaan kyseessa oleva Turvaviesti-palvelu on oi-
keusministerion Valtorilta tilaama palvelu ja laajasti kaytosséa valtion-
hallinnossa. Palvelussa keréattyja tietoja kaytetaan ja sailytetaan vain
palvelun tietoturvallisuuden varmistamiseksi sekd mahdollisten virheti-
lanteiden ja tietoturvapoikkeamien selvittdmiseksi. Turvaviesti-palve-
lusta viestin avaavan henkilon kayttdmalta laitteelta keratadn viran-
omaisen paatoksella ne tiedot, jotka ovat tarpeen viestin tietoturvalli-
suuden varmistamiseksi. Kaytadnnossa kaikenlainen séhkoisen viestin
valittaminen edellyttdd molempia osapuolia koskevien tietojen kasitte-
lemista. Salatun sé&hkdpostin toimittamisen yhteydessa IP-osoitteen
tallentumisella turvataan sita, ettei viestia saa auki muulla laitteella kuin
silla, jolla se on ensin avattu. Puhelinnumero on tarpeen tallentaa, jos
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viestin lahettdmisessa on kaytetty lisdksi puhelinnumerovarmennusta.

Niin staattista kuin dynaamista IP-osoitetta pidetaan ”valillisesti” tun-
nistettavina henkilotietoina, koska ne ovat lisétietojen avulla johdetta-
vissa takaisiin yksittdiseen henkil6on (kts. Unionin tuomioistuimen tuo-
mio asiassa C-582/14, Breyer vs. Saksan liittotasavalta).

Viestin valittAmiseen liittyva henkilttietojen kasittely on tarpeen rekis-
terinpitdjan lakisaateisten velvoitteiden noudattamiseksi EU:n yleisen
tietosuoja-asetuksen tai henkilotietojen kasittelystd rikosasioissa ja
kansallisen turvallisuuden yllapitamisen yhteydessa annetun lain mu-
kaisesti. EU:n yleisen tietosuoja-asetuksen 32 artiklassa seka henkil6-
tietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapita-
misen yhteydessa annetun lain 31 8:ssa saadetaan rekisterinpitajille
velvollisuus kéasitellda henkilttietoja tietoturvallisesti. Tama tarkoittaa
mm. tietojen suojaamista ulkopuolisten paasylta niihin.

Sahkdisen viestinnan palveluista annetun lain (917/2014) 138 8:ssa
saadetaan, ettd sahkoisia viesteja ja valitystietoja voi kasitella siina
maarin kuin se on tarpeen viestinnan valittdmiseksi ja sovitun palvelun
toteuttamiseksi seké 272 §:ssa sdadetylla tavalla tietoturvasta huoleh-
timiseksi.

Asiassa saadun selvityksen mukaan kerattyja tietoja kaytetaan ja sai-
lytetaan vain palvelun tietoturvallisen toteuttamisen tarkoituksiin seka
mahdollisten virhetilanteiden ja tietoturvapoikkeamien selvittamiseksi.
Viestin avannutta tahoa ei pyrita tunnistamaan tietojen perusteella.
Palveluun liittyvina tietojenkasittelijdina toimivat Valtori ja Suomen Eril-
lisverkot Oy. Tiedot eivat ole salatun sahkdpostiviestin l&ahettdneen or-
ganisaation hallussa.

Asiassa saadun selvityksen perusteella olen voinut todeta, etta salatun
sahkopostiviestin avaamisen yhteydessa tallentuvia tietoja kaytetaan
vain siind maarin kuin on tarpeen viestinnan valittamiseksi, sovitun pal-
velun toteuttamiseksi ja tietoturvasta huolehtimiseksi. Turvaviestin
avaamisen yhteydessa tallennettavien tietojen kayttotarkoitus ei ole
tietopyynnon tekijan tunnistaminen. N&in ollen menettelya ei ole pidet-
tava lainvastaisena.

Yleisen tietosuoja-asetuksen 13 artiklassa saadetaan rekisterdidylle
toimitettavista tiedoista silloin kun henkilotietoja kerataan rekiste-
roidylta. Naita tietoja ovat muun muassa rekisterinpitdjan yhteystiedot,
henkilGtietojen kasittelyn tarkoitukset ja oikeusperuste ja henkilotieto-
jen vastaanottajat.

Yhdyn oikeusministerion ndkemykseen siita, etta turvaviestin avaajalle
nakyva teksti on ollut epaselva. Totean, etta tekstista ei ole kaynyt ilmi
tietosuoja-asetuksen 13 artiklassa tarkoitetut tiedot. Oikeusministerio
on toimittanut Turvaposti-palvelun tuottavalle Valtorille korjatun muo-
toilun viestistd, joka nékyy vastaanottajalla salattua sahkopostia avat-
taessa. Uusi teksti on kaytdssa Turvaposti-palvelussa. Tdméan joh-
dosta katson, ettd asia ei anna aihetta enempiin laillisuusvalvonnan
toimiin.
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Lahetdan tdman ratkaisun tiedoksi Rovaniemen hovioikeudelle, Tuo-
mioistuinvirastolle ja oikeusministeriolle.



