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VASTAANOTTOKUITTAUKSEN LAHETTAMINEN

1 KANTELU

2 SELVITYS

Kantelija pyysi tutkimaan Kirkkonummen kunnan menettelya automaattisten
vastaanottokuittausten lahettamisessa. Kantelijan mukaan kunnan
kirjaamon lahettamaan vastaanottokuittaukseen kopioituu sama otsikko,
jota sahkopostin Iahettdja on kayttanyt omassa viestissaan myaos silloin kun
otsikko sisaltaa salassa pidettavaa tietoa. Kantelijan mukaan kunta
levittelee siten vastaanottokuittauksessaan salassa pidettavaa tietoa.

Kantelija taydensi asiaa kertomalla, ettéd Kirkkonummen kunnan kirjaamosta
ei ole enaa tullut vastaanottokuittausta hanen lahettamiinsa viesteihin.
Kantelija epailee, etta hanen oikeusasiamiehelle tekemansa kantelu on
voinut vaikuttaa vastaanottokuittausten Iahettamiseen.

Toisessa taydennyksessaan kantelija kertoi epailevansa, etta
Kirkkonummen kunta syrjii yksittaisia henkiloita. Kantelijan mukaan kunta ei
ole vastannut hanelle mitaan, mutta muille kunta vastaa. Kantelijan mukaan
kunnan kirjaamosta on lahetetty vastaanottokuittaus kaikkiin muihin
sahkopostiosoitteisiin paitsi hanelle.

2.1 Alustava selvitys

Kantelun johdosta Kirkkonummen kunnalta pyydettiin alustava selvitys.

2.2 Selvitys ja lausunto

Kantelun ja alustavan selvityksen perusteella Kirkkonummen kunnalta
pyydettiin viela selvitys ja lausunto.
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3.1 Sovellettuja oikeusohjeita

Hallintolaki (434/2003) 7 §:n 1 momentin mukaan asiointi ja asian kasittely
viranomaisessa on pyrittava jarjestamaan siten, etta hallinnossa asioiva
saa asianmukaisesti hallinnon palveluita ja viranomainen voi suorittaa
tehtavansa tuloksellisesti.

Sahkoisesta asioinnista viranomaistoiminnassa annetun lain (13/2003,
jalj. sahkoinen asiointilaki) 1 §:n 1 momentin mukaan taman lain
tarkoituksena on lisata asioinnin sujuvuutta ja joutuisuutta samoin kuin
tietoturvallisuutta hallinnossa, tuomioistuimissa ja muissa lainkayttéelimissa
seka ulosotossa edistamalla sahkoisten tiedonsiirtomenetelmien kayttoa.

Sahkdisen asiointilain 4 §:n mukaan Tassa laissa tarkoitetaan:

— sahkdisella tiedonsiitomenetelmalla telekopiota ja telepalvelua, kuten
sahkoista lomaketta, sahkopostia tai kayttooikeutta sahkoiseen
tietojarjestelmaan, seka muuta sahkoiseen tekniikkaan perustuvaa
menetelmaa, jossa tieto valittyy langatonta siirtotieta tai kaapelia pitkin;
ei kuitenkaan puhelua;

— sahkaisella viestilla sahkoisella tiedonsiirtomenetelmalla 1ahetettya
tarvittaessa kirjalliseen muotoon tallennettavissa olevaa informaatiota;
ja

— sahkdisella asiakirjalla sahkdista viestia, joka liittyy asian vireillepanoon,
kasittelyyn tai paatoksen tiedoksiantoon.

Sahkdisen asiointilain 12 §:n 1 momentin mukaan viranomaisen on
viipymatta ilmoitettava sahkdisen asiakirjan vastaanottamisesta lahettajalle.
lImoitus voidaan toimittaa tietojarjestelman valityksella automaattisena
kuittauksena tai muutoin. Vastaanottamisesta ilmoittaminen ei vaikuta asian
kasittelyn edellytyksiin, joista sdadetaan erikseen.

Lainkohtaa koskevassa hallituksen esityksessa (HE 17/2002 vp. s.42)
todetaan muun muassa seuraavaa.

"Pykalassa saadettaisiin sdhkodisesta asioinnista hallinnossa annetun lain 24
§:4a vastaavasti viranomaiselle kuuluvasta velvoitteesta huolehtia
sahkdisten asiakirjojen vastaanottamisesta ilmoittamisesta.

Pykalan 1 momentin mukaan viranomaisen on viipymatta ilmoitettava
sahkoisen asiakirjan vastaanottamisesta lahettajalle. Tallainen ilmoitus
voidaan toimittaa tietojarjestelman valityksella automaattisena kuittauksena
tai muutoin. limoittaminen ei vaikuta asian ratkaisemisen edellytyksiin, joista
saadetaan erikseen.



3/5

Hallituksen esityksessa laiksi sdhkoisesta asioinnista hallinnossa (HE
153/1999 vp) todetaan, etta tallainen saantely on tarpeen sahkoisen
asioinnin riskien pienentdmiseksi. Asioinnin eri osapuolten kdytdssa olevat
laitteistot ja ohjelmistot voivat olla yhteensoveltumattomia, jolloin lahetetty
sahkoinen viesti ei valttamatta saavu lainkaan perille tai viivastyy
olennaisesti. Lisaksi sahkdiset asioinnit saattavat vaatia sellaisia taitoja,
joita kaikilla kayttajilla ei ole viela hallinnassaan, jolloin viestin toimittaminen
saattaa epaonnistua.

Vastaanottoilmoitus tulisi pyrkia jarjestdmaan automaattisena toimintona.
Viranomaisen harkinnassa on kuitenkin, kaytetaanko jotain muuta
ilmoitustapaa tai yhdistetaanké automaattiseen ilmoitukseen myés muuta
informaatiota viranomaisen toiminnasta. Kaytanndssa
automaattikuittauksissa esiintyy ongelmia, jotka voivat liittya seka
lahettavaan etta vastaanottavaan jarjestelmaan.”

Julkisen hallinnon tiedonhallinnata annetun lain (jalj.
tiedonhallintalaki 906/2019) 14 §:n 1 momentin mukaan viranomaisen on
toteutettava tietojensiirto yleisessa tietoverkossa salattua tai muuten
suojattua tiedonsiirtoyhteytta tai -tapaa kayttamalla, jos siirrettavat tiedot
ovat salassa pidettavia. Lisaksi tietojensiirto on jarjestettava siten, etta
vastaanottaja varmistetaan tai tunnistetaan riittavan tietoturvallisella tavalla
ennen kuin vastaanottaja paasee kasittelemaan siirrettyja salassa
pidettavia tietoja.

Lainkohtaa koskevassa hallituksen esityksessa (HE 284/2018 vp. s.93-94)
todetaan muun muassa seuraavaa.

’Pykalassa saadettaisiin niista perusteista, joilla viranomainen voisi siirtda
salassa pidettavia tietoja tietoverkossa. Pykalan 1 momentin ensimmaisen
virkkeen mukaan viranomaisten olisi toteutettava tietojensiirto tietoverkossa
salattua tai muuta suojattua tiedonsiirtoyhteytta tai -tapaa kayttdmalla, jos
siirrettavat tiedot ovat salassa pidettavia. Saannds jattaisi viranomaisen
harkintaan, minkalaista yhteytta tai tiedonsiirtotapaa kayttaen salassa
pidettavien tietojen suojaaminen tietoverkossa toteutettaisiin. Yhteys voisi
olla suojattu esimerkiksi salauksella tai tiedot voitaisiin siirtaa yleisessa
tietoverkossa ilman tietoliikenneyhteyden suojaustakin, jos tiedot olisivat
salattuna siirrettavassa tiedostossa ja salaus voitaisiin purkaa vain erillisella
PIN-koodilla tai muulla salasanalla. Pykalan toisessa virkkeessa olisi
lisdedellytys salassa pidettavien tietojen siirrolle tietoverkossa. Sdannoksen
mukaan tietojensiirto olisi jarjestettava siten, ettad vastaanottaja varmistetaan
tai tunnistetaan riittavan tietoturvallisella tavalla ennen kuin vastaanottaja
paasee kasittelemaan siirrettyja salassa pidettavia tietoja. Jos tietojen siirto
tapahtuu tietoverkossa tietojarjestelmien valilla, on vastaanottava
tietojarjestelma varmistettava esimerkiksi palvelinvarmenteita kayttamalla.
Jos puolestaan salassa pidettavien tietojen vastaanottaja olisi luonnollinen
henkild, olisi hanet tunnistettava jollakin luotettavalla menetelmalla, kuten
vahvaa sahkdista tunnistusmenetelmaa kayttamalla.
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Saannosta sovellettaisiin tunnistamisen osalta [ahinna viranomaisten
valisessa tietojenvaihdossa, koska yleisolle tarjottavien digitaalisten
palvelujen tunnistamista koskevista vaatimuksista on sdadetty erikseen
digitaalisten palvelujen tarjoamisesta ehdotetussa laissa, joka on
eduskunnan kasittelyssd omana hallituksen esityksenaan (HE 60/2018 vp)
samanaikaisesti taman hallituksen esityksen kanssa.”

3.2 Velvollisuus lahettaa vastaanottokuittaus

Sahkoisen asiointilain 12 §:n 1 momentin mukaan viranomaisen on
viipymatta ilmoitettava sahkoisen asiakirjan vastaanottamisesta lahettgjalle.
lImoitus voidaan toimittaa tietojarjestelman valityksella automaattisena
kuittauksena tai muutoin. Vastaanottamisesta ilmoittaminen ei vaikuta asian
kasittelyn edellytyksiin.

Laissa ei sdadeta yksityiskohtaisemmin milla tavoin vastaanottokuittaus
tulee lahettaa. Lain esitdissa viitataan vanhan sahkoisesta asioinnista
hallinnossa annetun alin esitéihin (HE 153/1999 vp) ja todetaan, etta
tallainen saantely on tarpeen sahkdisen asioinnin riskien pienentamiseksi.
Hallituksen esityksessa tuodaan esille, etta asioinnin eri osapuolten
kaytossa olevat laitteistot ja ohjelmistot voivat olla yhteensoveltumattomia,
jolloin lahetetty sahkodinen viesti ei valttamatta saavu lainkaan perille tai
viivastyy olennaisesti ja lisdksi sahkoiset asioinnit saattavat vaatia sellaisia
taitoja, joita kaikilla kayttajilla ei ole viela hallinnassaan, jolloin viestin
toimittaminen saattaa epaonnistua.

Kantelija on lahettanyt Kirkkonummen kunnalle useita viesteja 12.1 ja
13.1.2025. Kirkkonummen kunnan selvityksen mukaan kantelija ei ole
saanut kaikkiin viesteihinsa vastaanottokuittausta, koska kunnan kayttama
jarjestelma lahettaa automaattisen vastausvietin vain kerran samalle
lahettajalle paivan aikana. Kunnan selvityksen mukaan ratkaisun on
tarkoitus torjua roskapostia ja estaa tilanne, jossa lahettajan automaattinen
vastaus saisi vastaukseksi vastaanottajan automaattisen vastauksen.

Sahkoinen asiointilaki ei rajoita velvollisuutta vastaanottokuittauksen
toimittamiseen vain yhteen viestiin vuorokaudessa, vaan laki velvoittaa
viranomaista lahettdmaan vastaanottokuittauksen kaikkien laissa
tarkoitettujen asiakirjojen vastaanottamisesta. Pidan Kirkkonummen kunnan
selvitysta vastaanottokuittausten rajoittamisesta ymmarrettavana, mutta
totean, ettd automaattisten vastaanottokuittausten aiheuttama ongelma ei
ole kuitenkaan peruste olla lahettamatta vastaanottokuittausta asiakkaan
kaikkiin samana paivana lahettamiin sahkoisessa asiointilaissa
tarkoitettuihin viesteihin. Katson Kirkkonummen kunnan menettelevan
sahkoisen asiointilain vastaisesti, kun vastaanottokuittaus lahetetaan vain
yhteen samana paivana samasta sahkopostiosoitteesta lahetettyyn viestiin.


https://www.edilex.fi/he/20180060
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Kaytettavissani olevien asiakirjojen perusteella minulla ei ole tiedossa
kantelijan Kirkkonummen kunnalle lahettamien viestien tarkempaa sisaltoa.
Totean sen vuoksi vield, etta kaikki viranomaiselle saapuvat sahkdiset
viestit eivat edellyta vastaanottokuittauksen lahettamista. Sahkoisen
asiointilain 4 §:n mukaan laissa tarkoitetaan sahkoisella asiakirjalla
sahkoista viestia, joka liittyy asian vireillepanoon, kasittelyyn tai
paatoksentekoon ja lain 14 §:n mukaan tallaisen sahkdisen asiakirjan
lahettajalle tulee viipymatta ilmoittaa asiakirjan vastaanottamisesta.

3.3 Salassa pidettavan tiedon lahettaminen

Tiedonhallintalain 14 §:n 1 momentin mukaan viranomaisen on toteutettava
tietojensiirto yleisessa tietoverkossa salattua tai muuten suojattua
tiedonsiirtoyhteytta tai -tapaa kayttamalla, jos siirrettavat tiedot ovat salassa
pidettavia. Laki asettaa viranomaiselle nimenomaisen velvollisuuden
huolehtia suojatusta tiedonsiirtoyhteydesta silloin, kun viranomaisen
lahettama viesti sisaltaa salassa pidettavia tietoja. Tietosuojavaltuutetun
kannanotoissa seka laillisuusvalvontakaytanndssa on katsottu, etta tasta ei
voida poiketa edes asiakkaan suostumuksella (nain esimerkiksi
tietosuojavaltuutetun kannanotto 423/49/2009 seka oikeusasiamiehen
ratkaisu 704/4/08).

Katson, etta Kirkkonummen kunnan automaattinen vastaanottokuittaus on
tiedonhallintalain 14 §:n 1 momentin vastainen, kun vastaanottokuittauksen
otsikoksi kopioituu asiakkaan kirjoittama otsikko silloinkin, kun otsikko
sisaltaa salassa pidettavaa tietoa. Asian arviointiin ei vaikuta se, etta
asiakas on alun perin itse kirjoittanut otsikon ja asiakas voinut myds valita
kayttaa suojattua tiedonsiirtoyhteytta. Mydskaan se, etta sahkopostiviestien
otsikot sisaltavat vain harvoin salassa pidettavia tietoja, ei muuta asiaa,
vaan viranomaisen tulee huolehtia, ettei sen lahettaman sahkopostiviestin
otsikko sisalla lain mukaan salassa pidettavia tietoja.

4 TOIMENPITEET

Saatan edella kohdassa 3.2. ja 3.3. esittamani kasityksen Kirkkonummen
kunnan automaattisten vastaanottokuittausten lainvastaisuudesta
Kirkkonummen kunnan tietoon.

Tassa tarkoituksessa lahetan jaliennoksen tasta paatoksestani
Kirkkonummen kunnalle.
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