24.5.2023

EOAK/2632/2023

1/6

Ratkaisija: Oikeusasiamies Petri Jaaskelainen

Esittelija: Esittelijaneuvos Mikko Etelapaa

LAUSUNTO LUONNOKSESTA HALLITUKSEN ESITYKSEKSI
RIKOSTORJUNNASTA RAJAVARTIOLAITOKSESSA ANNETUN LAIN
MUUTTAMISESTA

Yleista

Sisaministerion rajavartio-osasto on pyytanyt lausuntoani luonnoksesta
hallituksen esitykseksi rikostorjunnasta Rajavartiolaitoksessa annetun lain
muuttamisesta. Muutokset koskevat salaisia tiedonhankintakeinoja
koskevaa lain 3 lukua.

Esitan lausuntonani seuraavaa.

Rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 luvun saannoksia
ehdotetaan luonnoksessa muutettavaksi niin, ettd ne vastaavat paaosiltaan
pakkokeinolain 10 lukuun tehtyja 1.10.2023 voimaantulevia muutoksia (laki
452/2023). Esitysluonnoksessa on otettu huomioon hallituksen esitys
laeiksi pakkokeinolain ja esitutkintalain muuttamisesta seka niihin liittyviksi
laeiksi (EV 305/2022 vp — HE 217/2022 vp) seka hallituksen esitys laiksi
poliisilain muuttamisesta (EV 316/2023 vp — HE 275/2022 vp).

Olen edelld mainitun poliisilain muutosta koskevan eduskuntakasittelyn
yhteydessa hallintovaliokunnan kuultavana todennut muun muassa
seuraavaa:

Poliisilain 5 luvun ehdotetuilla muutoksilla edella todetun mukaisesti on
tarkoitus muuttaa salaisen tiedonhankinnan saantelya niin, etta se vastaa
paaosin pakkokeinolain 10 lukuun HE 217/2022:ssa ehdotettuja muutoksia.
Pakkokeinolain 10 lukuun ehdotettavat muutokset perustuvat suurelta osin
oikeusministerion pakkokeinolakityoryhman (OM058:00/2020) mietintoon.

Olen tuohon mietintd6n antamassani lausunnossa EOAK/663/2022
todennut muun muassa seuraavaa (joka mielestani on relevanttia myos
poliisilain salaisen tiedonhankinnan toimivaltuuksien muuttamista
harkittaessa):

Merkillepantavaa on, ettd pakkokeinolain muutostarpeiden tarkastelu
nayttaa salaisten pakkokeinojen kohdalla johtaneen tyéryhman mukaan
siihen, etta salaisten pakkokeinojen kayttoala tulisi jossain maarin
laajenemaan. Sen sijaan nayttaa silta, etta miltdan osin ei kayttdala supistu.
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Pakkokeinotoimivaltuuksistakin saadettdessa huomioon otettavia
perusoikeuksien yleisia rajoitusedellytyksia ovat muiden ohella
hyvaksyttavyys, mika sisaltaa sen, etta keinolle on painava
yhteiskunnallinen tarve ja suhteellisuusvaatimuksesta johtuva
valttamattomyys. Valttamattomyys tarkoittaa sita, ettad keinosta aiheutuva
perusoikeuden rajoitus on sallittu ainoastaan, jos tavoite ei ole
saavutettavissa perusoikeuteen vahemman puuttuvin keinoin.
Suhteellisuusvaatimus on oikeuskirjallisuudessa jaettu
soveltuvuusvaatimukseen, valttamattdémyysvaatimukseen ja
suhteellisuusvaatimukseen (Hallberg ym: Perusoikeudet, 2011. s. 157).

Edella oleva huomioon ottaen olisi toivottavaa, ettd pakkokeinolain
muutostarpeiden tarkastelun yhteydessa olisi kattavasti arvioitu kaikkia
salaisia pakkokeinoja siitd ndkdkulmasta, ovatko ne osoittautuneet
tarpeellisiksi ja olisiko niilld saadut tulokset tai niistd saatu hyéty ollut
saavutettavissa jollain perusoikeuksiin vahemman puuttuvalla keinolla. Jos
arviossa olisi todettu, etta jotain salaista pakkokeinoa ei ole kaytetty tai
tarvittu taikka jos olisi osoitettavissa, ettda sama tavoite saavutetaan
perusoikeuteen vahemmin puuttuvin keinoin, perusteltua olisi tallaisen
toimivaltuuden sisaltavan sddnndksen kumoaminen.

Koska salaisilla tiedonhankintakeinoilla voidaan puuttua perustuslaissa
turvattuihin perusoikeuksiin (esimerkiksi viestinnan ja yksityiselaman
suojaan), keinojen toimivaltuuksien saatamiselle on kunkin keinon ja kunkin
viranomaisen kohdalla oltava perusoikeuksien rajoittamisedellytykset.

Perusoikeuksien rajoittamisedellytykset ilmenevat esim.
perustuslakivaliokunnan mietinnésta PeVM 25/1994 vp. Nama ovat
vaatimukset:

1. lailla sdatamisesta

2. lain tasmallisyydesta ja tarkkarajaisuudesta

3. rajoituksen hyvaksyttavyydesta

4. rajoituksen suhteellisuudesta

5. perusoikeuden ydinalueen koskemattomuudesta
6. oikeusturvajarjestelyjen riittavyydesta ja

7. ihmisoikeusvelvoitteiden noudattamisesta

Koska lausuttavana olevassa ehdotuksessa on kysymys lailla
saatamisesta, tayttyy edellytys 1. Kun saantely nayttaa vastaavan
mainittuja poliisi- ja pakkokeinolakien tuoreita muutoksia, tayttynee
rajoitusedellytyksista 2, 5, 6 ja 7. Muutokset ovat olleet askettain
perustuslakivaliokunnan arvioitavana; poliisilain osalta PeVL 99/2022 vp ja
pakkokeinolain osalta PeVL 98/2022 vp ja valiokunta lausui asiasta niilta
osin kuin katsoi tarpeelliseksi.



3/6

Arvioitavaksi jaisivat siten kohdissa 3 ja 4 esitetyt perusoikeuksien
rajoitusedellytykset. Vaikka keinot on saadetty — ja siten ilmeisesti katsottu
hyvaksyttaviksi ja suhteellisuusvaatimuksen tayttaviksi — toiselle
viranomaiselle, on naiden edellytysten taytyttava kunkin keinon kayttoon
ottavan viranomaisen osalta. Ja vaikka viranomaisella on kaytdssaan joku
tietty salainen pakkokeino rikoksen selvittamiseksi, on rajoitusedellytysten
taytyttava silloinkin, kun samalle viranomaiselle ehdotetaan toimivaltuutta
saman keinon kayttamiselle rikoksen estamiseksi.

Keinojen antamisesta Rajavartiolaitokselle

Mita tulee siihen, tulisiko Rajavartiolaitokselle ylipaataan antaa ehdotettuja
jossain maarin laajempia toimivaltuuksia, totean seuraavaa.

Laillisuusvalvonnan yhteydessa on useissa yhteyksissa todettu, etta kun
salaisia tiedonhankintakeinoja kayttaa nelja eri viranomaista (Poliisi,
Puolustusvoimat, Rajavartiolaitos ja Tulli), asiallisesti samojen keinojen
saantely erikseen kunkin viranomaisen "omassa” lainsaadannodssa voi
johtaa erilaisiin tulkintoihin jo sen vuoksi, etta sadanndsten esity6t voivat olla
osittain erilaiset, ja varsinkin, jos myos saanndsten sanamuodot poikkeavat
joiltakin osin.

Erillinen ja osin erilainen saantely ja erilainen lakisystemaattinen esitystapa
on myds ulkopuolisen laillisuusvalvonnan ja muiden ulkopuolisten
nakokulmasta vaikeasti hahmotettavaa.

Kasilla olevassa luonnoksessa nayttaisi olevan kysymys identtisesta
saantelysta ehdotuksen perusteina mainittujen poliisi- ja pakkokeinolakien
tuoreiden muutosten kanssa. Siten edella esille ottamani ongelma
erilaisesta saantelysta ei ainakaan kaikilta olisi ajankohtainen tassa.

Luonnoksen ehdotuksista toimivaltuuksien laajennuksina voidaan pitaa sita,
etta

televalvontalupa voitaisiin jatkossa antaa henkil6a koskevaksi ilman,
etta tuomioistuin lupapaatoksessaan antaisi luvan teleliittyma tai -
laitekohtaiseksi;

peiteltya tiedonhankintaa saisi kohdistaa tietoverkossa henkiloon
sellaisen Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen
estamiseksi, josta saadetty ankarin rangaistus on vahintaan kaksi
vuotta vankeutta;

tekniseen laitteeseen kohdistuvaa teknista kuuntelua saisi
toimeenpanna laitteen sijaintipaikasta rippumatta ja

ylimaaraista tietoa saisi kayttaa Rajavartiolaitoksessa palvelevan
henkilon lahjuksen ottamisen, virkasalaisuuden rikkomisen ja virka-
aseman vaarinkayttamisen selvittamiseen.



4/6

Perusoikeuksien rajoitusedellytyksena hyvaksyttavyys tarkoittaa, etta
rajoituksen tulee olla painavan yhteiskunnallisen tarpeen vaatima (PeVM
25/1994, s. 5). Perusoikeuksien hyvaksyttavina rajoitusperusteina voivat
yleisesti ottaen tulla kysymykseen muiden perusoikeuksien turvaaminen tai
jokin muu painava yhteiskunnallinen intressi.

Suhteellisuusvaatimukseen kuuluu, etta rajoitusten tulee olla valttamattomia
hyvaksyttavan tarkoituksen saavuttamiseksi ja rajoitus on sallittu
ainoastaan, jos rajoituksen taustalla oleva tavoite ei ole saavutettavissa
perusoikeuteen vahemman puuttuvin keinoin. Rajoitus ei saa menna
myo6skaan pidemmalle kuin on perusteltua, kun otetaan huomioon
rajoituksen taustalla olevan yhteiskunnallisen intressin painavuus
suhteessa rajoitettavaan oikeushyvaan (PeVM 25/1994, s. 5).

Ottaen huomioon Rajavartiolaitoksen tutkittavaksi kuuluvien rikosten
poliisiin verrattuna suppean piirin, en pida taysin ongelmattomana ajatusta,
ettd Rajavartiolaitoksen kaytettavissa olevia salaisen tiedonhankinnan
keinoja laajennettaisiin automaattisesti vastaavalla tavalla kuin poliisin
keinoja.

Televalvontalupa henkilosidonnaiseksi

Televalvontaluvan muuttamista henkilésidonnaiseksi perustellaan silla, etta
televalvonnan kohteena olevien liittymien maarat ovat kasvaneet
vuositasolla selvasti enemman kuin niiden kohteena olevien henkildiden
lukumaara. Nykyinen saantely lisaa tarvetta tehda samassa asiassa samaa
henkil6a koskevia useita perakkaisia televalvontavaatimuksia ja -paatoksia.
Nykyisen saantelyn laite- ja liittymakohtaisuus aiheuttaa samassa asiassa
useita perakkaisia televalvontalupien valmistelu- ja kasittelyprosesseja seka
Rajavartiolaitoksessa etta tuomioistuimissa.

Perustuslakivaliokunta totesi pakkokeinolain vastaavaa ehdotusta
koskevassa lausunnossaan PeVL 98/2022 vp, etta kysymys on
huomattavasta ja periaatteellisesti merkittavasta muutoksesta perustuslain
10 §:ssa turvatun luottamuksellisen viestin salaisuuden suojan rajoittamista
koskevaan lainsaadantdon. Valiokunta ehdotti, etta lakivaliokunnan tulisi
harkita saantelyn muuttamista luottamuksellisen viestin salaisuuden suojan
paremmin huomioon ottavaksi.

Lakivaliokunta (LaVM 30/2022 vp) kuitenkin katsoi, etta esityksessa
omaksuttu ratkaisu paatdksentekomenettelyn osalta oli hyvaksyttavissa.
Tata valiokunta perusteli silla, etta pidattamiseen oikeutettu virkamies tekee
asiasta erillisen paatoksen, jossa tulee perustella, miksi toimenpiteen
kohteeksi on valittu juuri toimenpiteen kohteena olevat teleosoitteet tai
telepaatelaitteet. Lisaksi ilmoituksessa epaillylle on yksilditava toimenpiteen
kohteena olleet teleosoitteet ja telepaatelaitteet.
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Poliisilain muutoksen osalta lausunnot ja mietinnét olivat asiallisesti
samansisaltdiset (PeVL 99/2022 vp ja HaVM 42/2022 vp).

Omasta puolestani olen tassa yhteydessa enemman
perustuslakivaliokunnan nakemyksen kannalla. Perusoikeussuojan
nakodkulmasta pidan ongelmallisena erityisesti sita, etta kohdehenkilon ja
teleosoitteen tai telepaatelaitteen valinen yhteys jaa tuomioistuinkontrollin
ulkopuolelle.

Tuomioistuimen ja Rajavartiolaitoksen voimavarojen saastaminen on
mielestani huono peruste perusoikeussuojan kaventamiselle.

Peitelty tiedonhankinta tietoverkossa

Ehdotusta perustellaan silla, etta Rajavartiolaitoksen tutkimia rikoksia
valmistellaan, markkinoidaan ja toteutetaan tietoverkkojen avustuksella.
Vaikka rikos olisi toteutunut taysin reaalimaailmassa, rikoksista tai niihin
liittyvista teoista keskustellaan runsaasti erilaisilla tietoverkon alustoilla.
Estaakseen ja selvittddkseen rikoksia Rajavartiolaitoksen rikostorjunnan on
toimittava aktiivisesti tietoverkoissa, joissa iso osa rikokseen liittyvista
havainnoista tehdaan seka todisteena takavarikoitava aineisto 16ytyy.

Ehdotuksen perustelujen mukaan on todennakoista, etta toimivaltuuden
avulla voitaisiin jatkossa onnistua estamaan esimerkiksi valmisteilla olevia
laittoman maahantulon jarjestamiseen liittyvia rikoksia, jos suunniteltuun
tekoon paastaan puuttumaan saatujen tietojen avulla. Minkaanlaista
arvioita siita, onko joitain rikoksia jaanyt estamatta ilman tata toimivaltuutta,
ei ole.

Poliisilain ja pakkokeinolain vastaavaa muutosta perusteltiin osaltaan silla,
ettad suhteellisuus- ja vahimman haitan periaatteiden mukaisena voidaan
pitaa sita, ettd saantelylla pyritddn ohjaamaan perusoikeuksia
mahdollisimman vahan loukkaavien pakko- tai tiedonhankintakeinojen
kayttoon tilanteissa, joissa tarve tiettyjen naiden keinojen kayton
mahdollistamiselle on olemassa, mutta keinolla tavoiteltu tulos voisi
tietyissa tilanteissa olla saavutettavissa myds perusoikeuksiin vahemman
puuttuvilla keinoilla. Kun poliisilla on myds peitetoiminnan toimivaltuudella
mahdollisuus peitetoimintaan tietoverkossa, ehdotetulla saantelylla paastiin
samaan tulokseen perusoikeuksiin vahemmin kajoavalla keinolla eli
peitellylla tiedonhankinnalla.

Rajavartiolaitoksen kohdalla em. peruste ei ole taysin relevantti, koska silla
ei ole lainkaan toimivaltaa peitetoimintaan.

Rajavartiolaitos sai tassa ehdotetun toimivaltuuden rikoksen selvittdmiseksi
pakkokeinolain muutoksen my6ta. Kaytettavissa olevien tietojen
perusteella minulla ei ole mahdollisuutta arvioida, onko toimivaltuuden
myontaminen Rajavartiolaitokselle rikoksen estamiseksi perusteltua
perusoikeuksien rajoitusedellytysten nakokulmasta.
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Ns. nappaimistokuuntelu laitteen sijaintipaikasta riippumatta

Tarkoituksena on mahdollistaa niin sanottu ndppaimistokuuntelu teknisena
kuunteluna silloin, kun kuuntelu kohdistuisi pelkastaan laitteen
nappaimistoon viestin sisallon selvittamiseksi eika kuuntelulla saataisi tietoa
siita tilasta, jossa kyseinen laite sijaitsee. Laissa oleva kielto kohdistaa
teknista kuuntelua vakituiseen asumiseen kaytettavaan tilaan rajoittaa talla
hetkella myds nappaimistokuuntelun suorittamista ko. tilassa olevaan
laitteeseen.

Vastaava saantely on tuoreissa pakkokeino- ja poliisilain muutoksissa.
Niista esittdmissani lausunnoissa olen ollut eri mieltd muutoksen taustalla
olevasta ajatuksesta, etta kotirauhan suojan tarpeen kannalta ei ole
merkitysta silla, tapahtuuko nappaimistokuuntelulla seurattava toiminta
asumiseen kaytettavassa vai muussa tilassa.

Ylimaaraisen tiedon kaytto

Saantelyn ulottamista Rajavartiolaitoksessa palvelevan henkilon lahjuksen
ottamisen, virkasalaisuuden rikkomisen ja virka-aseman vaarinkayttamisen
selvittamiseen perustellaan silla, etta esimerkiksi laittoman maahantulon
jarjestamiseen liittyy suuriakin rahasummia ja tekijoilla saattaa olla tarvetta
yrittda vaikuttaa viranomaisten toimintaan tai saada tietoa tutkinnassa
paljastuneista seikoista. Ehdotuksen mukaan virkarikokset, kuten
esimerkiksi virka-aseman vaarinkayttaminen, vaikuttavat haitallisesti
yhteiskuntamoraaliin ja niiden selvittamisintressi on suuri.
Virkarikossaannoksilla pyritdan turvaamaan virkatoimien lainmukaisuus ja
riippumattomuus epaasialliselta vaikuttamiselta. Koska virkamiehilla on
laaja oikeus tehda kansalaisia velvoittavia paatoksia, epaasiallista
virkatoimintaan vaikuttamista on pidettava vahingollisena koko
yhteiskunnalle.

Vaikka ehdotettu saantely hyvaksyttiin muutettuihin pakkokeino- ja
poliisilakeihin, en voi pitaa ehdotusta kaikin osin ongelmattomana.

Voidaan kysya, onko esimerkiksi lahjuksen ottaminen perustuslain 10 §:n 4
momentissa tarkoitetuin tavoin yksilon tai yhteiskunnan turvallisuutta
vaarantava rikos, etta viestinnan suojan rajoitus olisi valttamaton sen
tutkinnassa. Vaikka Rajavartiolaitoksella ei olekaan rikoksen estamiseksi
toimivaltaa telekuunteluun, puuttuvat esimerkiksi televalvonta ja tekninen
kuuntelu viestinnan suojaan.

Muiden ehdotettujen muutosten osalta minulla ei ole lausuttavaa.
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