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EOAK/7792/2023 ja EOAK/3127/2024
Ratkaisija: Apulaisoikeusasiamies Maija Sakslin

Esittelija: Vanhempi oikeusasiamiehensihteeri Juha-Pekka Konttinen

MAISA-ASIAKASPORTAALIN KAYTETTAVYYS JA SAAVUTETTAVUUS
Tiivistelma

Apulaisoikeusasiamies (AOA) piti ymmarrettavana, etta Maisa-
asiakasportaalin merkinnat ja kaytetty kieli olivat saattaneet aiheuttaa
asiakasportaalin kayttajalle hammennysta ja epatietoisuutta. Maisan
sosiaalihuollon palveluja koskeva osio oli osin vaikeaselkoinen ja siina
kaytetty kieli ei vastannut sosiaalihuollon yleisesti kayttamaa kasitteistoa.
Asiassa ei kuitenkaan ilmennyt, etta kantelijalle olisi aiheutunut
oikeudenmenetyksia Maisan kaytettavyysongelmien vuoksi. AOA kiinnitti
kaupungin huomiota digitaalisten palvelujen laissa saadettyihin
vaatimuksiin (mm. helppokayttdisyys, ymmarrettavyys ja saavutettavuus).

AOA Kkiinnitti kaupungin huomiota myds sahkopostiviestinnan tietoturvaan,
koska kantelijan suojaamattomalla yhteydella saamasta Maisan
automaattisesta sahkoposti-ilmoitusviestista saattoi olla paateltavissa
viestin vastaanottaneen henkildn sosiaalihuollon asiakkuus. AOA:n
nakemyksen mukaan olisi myos ollut hyvan hallinnon mukaista ilmoittaa
kantelijalle, etta keskustelua kaytiin kantelijan valtuuttaman asiamiehen
kanssa, ja tasta syysta kaikkiin samoja asioita koskeviin kantelijan
sahkopostiviesteihin ei ollut vastattu.

Toimenpiteendaan AOA saattoi kaupungin tietoon esittdmansa kasitykset
Maisa-asiakasportaalin kaytettavyydesta ja saavutettavuudesta seka
automaattisten sahkoposti-ilmoitusten tietoturvasta seka yhteydenottoihin
vastaamisesta. AOA pyysi kaupunkia ilmoittamaan, mihin toimenpiteisiin
paatds antoi aihetta seka miten Maisa-asiakasportaalin kaytettavyytta ja
saavutettavuutta konkreettisesti kehitetaan edelleen.

1 KANTELU

Kantelija arvosteli Helsingin kaupungin sosiaali-, terveys- ja
pelastustoimialan ja nimeltd mainittujen viranhaltijoiden menettelya Maisa-
asiakasportaalin kaytettavyytta ja ominaisuuksia koskevassa asiassa.
Arvostelu koski muun ohessa myos Maisan automaattisesti lahetettavien
sahkopostiviestien tietoturvakysymyksia ja viranhaltijoiden menettelya
yhteydenottoihin vastaamisessa.



2 SELVITYS

3 RATKAISU

2/12

Kantelija kertoi, etta han sai automaattitekstiviestin, jonka mukaan hanelle
oli tullut sosiaalihuollon paatos Maisaan. Kantelijan mukaan Maisassa ei
kuitenkaan ollut mitdan paatdsta. Kantelijan mukaan jarjestelmassa luki
myo0s virheellisesti, ettd han olisi tehnyt liikkkumista tukevia palveluja
koskevan hakemuksen. Kantelijan mukaan viranhaltija ei pyynnoista
huolimatta korjannut tai selvittanyt epaselvyyksia kantelijalle.

Toisessa kirjoituksessaan kantelija arvosteli Maisan toimivuutta ja
jarjestelmassa kaytettyja kasitteita ja kieltd. Kantelijan mukaan
epaselvyydet Maisa-kirjauksissa olivat saattaneet aiheuttaa hanelle
oikeudenmenetyksia, koska han ei ollut valttamatta voinut hakea muutosta
kaikkiin hanelle tehtyihin paatdksiin. Kantelija arvosteli myds sita, etta
salassa pidettava tieto hanen sosiaalihuollon asiakkuudestaan oli voinut
paljastua, kun hanelle oli Iahetetty suojaamattomalla sahkopostilla
automaattinen ilmoitus Maisaan saapuneesta uudesta paatoksesta.
Kantelija pyysi tutkimaan, noudattiko kaupunki Maisaa kayttaessaan
hallintolain vaatimuksia asiallisesta, selkeasta ja ymmarrettavasta kielesta.

Kolmannessa kirjoituksessaan kantelija kertoi vastaavista Maisan kayttoa
koskevista ongelmista ja oikeudenmenetyksista.

Kanteluiden johdosta Helsingin sosiaali-, terveys- ja pelastustoimiala antoi
seuraavat lausunnot ja selvitykset:

— 23.5.2024 paivatty lausunto, johon oli litetty mm. kaupungin
vammaispalvelujen lausunto ja vammaisten sosiaalitydn paallikdn
selvitys.

— 12.09.2024 paivatty lausunto, johon oli liitetty kaupungin
vammaispalvelujen selvitys ja kaupungin tietojohtaminen ja
tietohallintapalvelut -palvelun selvitys.

Selvitykset ja lausunnot ovat taman paatoksen liitteena.

Kantelijan 26.11.2024 kirjoituksen johdosta ei hankittu erillista selvitysta.

3.1 Oikeusasiamiehen tehtavat ja toimivalta

Perustuslain 109 §:n 1 momentin mukaan oikeusasiamiehen tulee valvoa,
etta tuomioistuimet ja muut viranomaiset seka virkamiehet, julkisyhteisén
tyontekijat ja muutkin julkista tehtavaa hoitaessaan noudattavat lakia ja
tayttavat velvollisuutensa. Tehtavaansa hoitaessaan oikeusasiamies valvoo
perusoikeuksien ja inmisoikeuksien toteutumista.

Eduskunnan oikeusasiamiehesta annetun lain 3 §:n 2 momentin mukaan
oikeusasiamies ryhtyy hanelle tehdyn kantelun johdosta niihin
toimenpiteisiin, joihin han katsoo olevan aihetta lain noudattamisen,
oikeusturvan tai perus- ja ihmisoikeuksien toteutumisen kannalta.
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Oikeusasiamiehen kanslian erityisena tarkastusteemana on vuonna 2024
"Digitalisoituva julkinen hallinto ja perusoikeudet”. Teeman nakodkulma on
talle vuodelle rajattu oikeusasiamiehen valvontavaltaan kuuluvien tahojen
tarjoamiin sahkaisiin asiointipalveluihin. Painopiste on erityisesti
haavoittuvassa asemassa olevien palvelumahdollisuuksissa. Teematyodssa
painotetaan erityisesti vapautensa menettaneiden, vammaisten
henkildiden, kielellisten vahemmistdjen ja ulkomaalaisten seka lasten ja
vanhusten oikeuksien toteutumista digitalisaatiokehityksessa.
Erityistehtavien kohderyhmat huomioiden oikeusasiamiehen teemassa
korostuvat erityisesti julkisen hallinnon sahkdisten asiointipalvelujen
saavutettavuus ja saatavuus seka se, etta yhteiskunnan toimintaan tulee
jatkossakin voida osallistua myds riippumatta siita, onko henkilolla
mahdollisuuksia kayttaa digitaalisia palveluja.

3.2 Maisa-asiakasportaalin ominaisuudet ja kaytettavyys
3.2.1  Oikeusohjeita

Perustuslain 21 §:n mukaan jokaisella on oikeus saada asiansa
kasitellyksi asianmukaisesti ja ilman aiheetonta viivytysta lain mukaan
toimivaltaisessa tuomioistuimessa tai muussa viranomaisessa. Hyvan
hallinnon takeet turvataan lailla.

YK:n vammaissopimuksen (CRPD) 9 artiklan 1 kohdan mukaan jotta
vammaiset henkildt voisivat elaa itsenaisesti ja osallistua taysimaaraisesti
kaikilla elamanalueilla, heille tulee varmistaa yhdenvertainen paasy muun
muassa tiedottamiseen ja viestintaan, kuten tieto- ja viestintateknologiaan
ja viestintajarjestelmiin. Saavutettavuuden esteiden tunnistamista ja
poistamista sovelletaan muun muassa tiedottamiseen, viestintdan ja muihin
palveluihin, sahkoiset palvelut mukaan lukien. Artiklan 2 g kohdan mukaan
toimenpiteena tulee edistaa uusien tieto- ja viestintateknologioiden ja -
jarjestelmien, myds internetin, saavutettavuutta vammaisille henkildille.
Artiklan 2 h kohdan mukaan toimenpiteena tulee edistaa saavutettavien
tieto- ja viestintateknologioiden ja -jarjestelmien suunnittelua, kehittamista,
tuotantoa ja jakelua varhaisessa vaiheessa siten, etta naista teknologioista
ja jarjestelmista tulee saavutettavia mahdollisimman alhaisin kustannuksin.

Hallintolain 7 §:n 1 momentin mukaan asiointi ja asian kasittely
viranomaisessa on pyrittava jarjestamaan siten, etta hallinnossa asioiva
saa asianmukaisesti hallinnon palveluita ja viranomainen voi suorittaa
tehtavansa tuloksellisesti.

Hallintolain 8 §:n 1 momentin mukaan viranomaisen on toimivaltansa
rajoissa annettava asiakkailleen tarpeen mukaan hallintoasian hoitamiseen
littyvaa neuvontaa seka vastattava asiointia koskeviin kysymyksiin ja
tiedusteluihin.

Hallintolain 9 §:n 1 momentin mukaan viranomaisen on kaytettava
asiallista, selkeaa ja ymmarrettavaa kielta.
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Saannoksen perustelujen (HE 72/2002 vp s. 59) mukaan vaatimuksiin
kuuluisi sellainen ilmaisutapa, jonka perusteella hallinnon asiakkaan
voidaan olettaa yksiselitteisesti ymmartavan asian sisallon ja saavan siita
asian laatuun nahden riittavasti tietoa. S4annds edellyttaisi esitystavalta
siten seka kielellistd selkeyttd ettd sisalldllistda ymmarrettavyyttad. Vaatimus
hyvasta kielenkaytosta koskisi seka kirjallista etta suullista ilmaisutapaa.
Viranomaisen kayttdman kielen laadun merkitys korostuu erityisesti silloin,
kun kysymys on henkilén oikeusasemaa koskevasta asiasta. Naissa
tilanteissa viranomaisen olisi pyrittdva mahdollisimman tasmalliseen ja
yksiselitteiseen kielelliseen ilmaisuun, jotta asian kasittelyn kannalta
olennaiset kysymykset, kuten asiakkaan vaikuttamismahdollisuuksien tai
muiden menettelyllisten oikeuksien kayttaminen, eivat anna aihetta erilaisiin
tulkintoihin.

Sosiaalihuollon asiakkaan asemasta ja oikeuksista annetun lain
(sosiaalihuollon asiakaslaki) 5 §:n mukaan sosiaalihuollon henkildéston on
selvitettdva asiakkaalle hanen oikeutensa ja velvollisuutensa seka erilaiset
vaihtoehdot ja niiden vaikutukset samoin kuin muut seikat, joilla on
merkitysta hanen asiassaan. Selvitys on annettava siten, etta asiakas
riittdvasti ymmartaa sen sisallon ja merkityksen.

Digitaalisten palvelujen tarjoamisesta annetun lain (digipalvelulaki) 2
§:n 4 kohdan mukaan saavutettavuudella tarkoitetaan periaatteita ja
tekniikoita, joita on noudatettava digitaalisten palvelujen suunnittelussa,
kehittdmisessa, yllapidossa ja paivittdamisessa, jotta ne olisivat paremmin
kayttajien, erityisesti vammaisten henkildiden, saavutettavissa.

Digipalvelulain 4 §:n 1 momentin mukaan viranomaisen on suunniteltava ja
yllapidettava digitaaliset palvelunsa siten, etta niiden tietoturvallisuus,
tietosuoja, I16ydettavyys ja helppokayttdisyys on varmistettu.

Saannoksen perustelujen (HE 60/2018 vp s. 64) mukaan digitaalisen
palvelun helppokayttdisyyden varmistamisella tarkoitettaisiin sita, etta
viranomaisen tulisi tehda kaytettavyysarviointeja tai -testeja saannodllisesti
erityisesti ennen uuden digitaalisen palvelun kayttoonottoa tai tilanteissa,
joissa digitaaliseen palveluun otetaan kaytt6on merkittavia uusia tai
uudistettuja toimintoja. Kaytettavyystesti- tai arviointi tehdaan tyypillisesti
samaan aikaan kuin saavutettavuusarvioinnit. Saavutettavuus liittyy
digitaalisen palvelun tekniseen toimivuuteen ja sisallon ymmarrettavyyteen
ja kaytettavyys digitaalisen palvelun kaytdn loogisuuteen ja helppouteen.
Kaytettavyyden varmistaminen koskee palvelussa olevien toiminnallisuuksia
seka palvelun toiminnan loogisuutta kayttajan tarpeen nakodkulmasta.
Palvelun helppokayttoisyydella tarkoitettaisiin laissa digitaalisen palvelun
kayttdon liittyvien kaytettavyysvaatimusten huomioon ottamista.
Digitaalisten palvelujen kaytettavyydella tarkoitetaan toiminnallisuuksia,
jotka auttavat palvelun kayttajaa kayttamaan palvelua haluttuun
kayttotarkoitukseen esimerkiksi tietyn asiointitarpeen suorittamiseen.
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Digitaalisen palvelun tulisi olla helposti opittava, sen kayttd pitaisi olla
kayttajalleen tehokasta, palvelun toimintojen pitaisi noudattaa yleisesti
kaytdssa olevia toimintoja erilaisissa muissa palveluissa ja palvelun tulisi
tunnistaa ja antaa palautetta palvelun kayttajan tekemista virheista
palvelussa. Digitaalisessa palvelussa kaytettavien verkkosivuston selailua
helpottavien navigointiratkaisujen pitaisi olla selkeita ja palvelun kayttajalle
havaittavia.

Digipalvelulain 5 §:n 1 momentin mukaan viranomaisen on tarjottava
jokaiselle mahdollisuus toimittaa asiointitarpeeseensa liittyvat sahkoiset
viestit ja asiakirjat kayttaen digitaalisia palveluita tai muita sahkdisia
tiedonsiirtomenetelmia. Viranomaisen on tarjottava jokaiselle mahdollisuus
kayttaa asiassaan viranomaisten sahkoisten viestien ja asiakirjojen
vastaanottamiseen hallinnon yhteisista sahkoisen asioinnin tukipalveluista
annetussa laissa tarkoitettua viestinvalityspalvelua tai muuta riittdvan
tietoturvallista sahkdista tiedonsiirtomenetelmaa, jos viranomainen voi
toimittaa viestin tai asiakirjan sahkoisessa muodossa.

Pykalan 2 momentin mukaan viranomaisen on tiedotettava digitaalisissa
palveluissaan selkeasti, miten jokainen voi hoitaa asiansa viranomaisen
kanssa sahkoisesti.

Pykalan perustelujen (HE 60/2018 vp s. 66) mukaan sahkdisten julkisten
palvelujen ensisijaisuuden saavuttamiseksi on olennaisen tarkeaa, etta
viranomaiset jarjestavat henkildiden asemaan, oikeuksiin ja velvollisuuksiin
liittyvat digitaaliset palvelut ja sahkdisen asioinnin niin, ettd sahkdinen
asiointikanava on kaytettavissa muiden asiointimahdollisuuksien ohella.
My6s muiden, vaihtoehtoisten kanavien ja asiointitapojen saatavilla olosta
on huolehdittava tarkoituksenmukaisella tavalla.

Digipalvelulain 3 luvussa saadetaan digitaalisten palvelujen
saavutettavuudesta ja siihen liittyvista palveluntarjoajan velvollisuuksista.
Mainitun luvun 7 §:n 1 momentin mukaan palveluntarjoajan on
varmistettava digitaalisten palvelujensa sisaltdjen havaittavuus ja
ymmarrettavyys seka kayttoliittymien ja navigoinnin hallittavuus ja
toimintavarmuus saavutettavuusvaatimusten mukaisesti.
Saavutettavuusvaatimukset maaritelladn Euroopan unionin virallisessa
lehdessa Euroopan komission julkaisemissa viitetiedoissa, jotka koskevat
yhdenmukaistettuja standardeja tai niiden osia. Lain 7 §:n 2 momentin
perusteella digitaalisten palvelujen tietosisaltdjen on taytettava
saavutettavuusvaatimukset paasaantoisesti silloin, kun tietosisalté on
palvelun kayttajien saatavilla.
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Digipalvelulain mukaisena valvontaviranomaisena toimii lain 12 §:n 1
momentin mukaan Etela-Suomen aluehallintovirasto (1.1.2025 alkaen
Liikenne- ja viestintavirasto), joka valvoo 3 ja 3 a luvussa saadettyjen
velvollisuuksien ja vaatimusten noudattamista. Digipalvelulain 11 §:n 1
momentin mukaan jokaisella on oikeus tehda saavutettavuuskantelu
valvontaviranomaiselle palveluntarjoajasta, joka ei ole noudattanut 3 tai 3 a
luvussa saadettyja vaatimuksia ja velvollisuuksia. Pykalan 2 momentin
mukaan palvelun kayttaja voi myos tehda laissa maaritellyissa tilanteissa
saavutettavuusselvityspyynnon valvontaviranomaiselle.

3.2.2 Saatu selvitys

Kantelija oli lahettanyt 23.11.2023 kaupungille sdhkodpostiviestin, jossa han
kertoi, etta han ei ollut tehnyt hakemusta 5.10.2023 toisin kuin hanelle
tulleessa tekstiviestissa kerrottiin. Kantelijan mukaan Maisaan ei ollut
myodskaan ilmestynyt viestissa vaitettya uutta paatosta. Kantelija kertoi
saaneensa myos 28.5.2024 ilmoituksen, jonka mukaan hanella olisi ollut
Maisassa yksi uusi paatds. Kantelijan mukaan Maisassa oli kuitenkin
nakynyt kaksi uutta 28.5.2024 paivattya paatosta seka yksi uusi 23.11.2023
paatos.

Kaupunki viittasi selvityksessaan jarjestelmatoimittajalta saatuun tietoon,
jonka mukaan asiakkaan Maisassa nakyvan 5.10.2023 paivatyn
hakemuksen oli kirjannut jarjestelmaan ammattilainen, eli kyse ei ollut
asiakkaan itse lahettamasta hakemuksesta. Johtavan sosiaalityontekijan
selvityksen mukaan sosiaalityontekija oli vastannut seka kantelijalle etta
taman edustajalle, ettd mitdan uusia paatoksia ei ollut tehty. Myods johtava
sosiaalitydntekija oli vastannut kantelijan edustajalle 1.12.2023, ettei
asiassa ollut tehty paatosta. Sosiaalityontekija oli vastannut kantelijan
edustajalle 4.12.2023, etta kyseinen "hakemus”-kirjaus liittyi siihen, etta
jaosto oli palauttanut kuljetuspalveluasian uudelleen viranhaltijalle
kasiteltavaksi 28.9.2023 paatoksellaan.

Kaupungin ICT-kehityspaallikon selvityksen mukaan 23.11.2023
paatosmerkinnassa kysymyksessa oli ollut 18.4.2023 tehty paivittaisissa
toimissa tarvittavaa valinetta tai laitetta koskeva kielteinen paatds, joka ol
tulostettu uudelleen 23.11.2023. Selvityksen mukaan kirje valittyy aina
automaattisesti myds Maisaan, mikali ammattilainen tulostaa paatoskirjeen
jarjestelmasta valinnalla "tulosta paikallisesti”. Selvityksen mukaan Apotti-
jarjestelmassa tehty sosiaalihuollon paatos toimitetaan yleensa asiakkaalle
tiedoksi kirjeena, joka lahetetaan jarjestelman Viestinta-osiosta. Mikali
asiakas on ottanut Maisa-portaalin kayttdoon, kirjeen oletustoimitustapa
jarjestelmassa on "Maisaan”. Ammattilainen voi kuitenkin jarjestelmasta
kirjetta lahettaessaan vaihtaa toimitustavaksi "posti”, jolloin kirje lahtee seka
asiakkaan Maisaan etta paperipostina kotiin. Mikali ammattilainen tulostaa
paatoskirjeen jarjestelmassa valinnalla "tulosta paikallisesti”, kirje valittyy
aina automaattisesti myos Maisaan.
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Johtavan sosiaalityontekijan selvityksen mukaan kantelijalle oli tehty
myoOnteiset paatokset henkilokohtaisesta avusta 1.3.2024 ja 28.5.2024.
ICT-kehityspaallikdn selvityksen mukaan 28.5.2024 tehdyn paatdksen
osalta Maisassa nakyi kaksi paatoskirjetta sen takia, ettda ammattilainen oli
lahettanyt paatoskirjeen Apotin Viestinta-osiosta kahteen kertaan, ensin
valinnalla "Maisaan” ja sen jalkeen valinnalla "posti”. Posti-valinta
muodostaa siis aina seka kotiin Iahtevan kirjeen etta kirjeen Maisaan, joten
Maisassa oli tasta syysta nakynyt kaksi kirjetta.

ICT-kehityspaallikkd kuvaa selvityksessaan myos Maisan sosiaalihuolto-
osion "hakemukset ja paatokset” -sivun tamanhetkista terminologiaa ja
kaytettyja symboleja. Selvityksen mukaan sivulle tultaessa "paatokset”-
otsikon alla nakyvat vain ne paatdkset, jotka tarkasteluhetkella ovat
ajallisesti voimassa olevia. Rastittamalla kohdan "nayta ei aktiiviset
paatokset” ohjelma tuo listaukseen nakyviin myos sellaiset paatokset,
joiden voimassaolo on umpeutunut tai voimassaolon alkamispaiva on
tulevaisuudessa.

Selvityksen mukaan jokaisen paatoksen yhteydessa nakyy
kirjekuorisymboli, jonka oikealla puolella olevasta paivamaaralinkista
Maisaan saapuneen paatoskirjeen saa avattua. Kuvakkeessa oleva
kirjekuori on suljettu ja paivamaaralinkin perassa lukee "uusi”, kunnes
kirjeen on kerran avannut linkista. Taman jalkeen kuvakkeessa nakyy
avattu kuori ilman "uusi’-sanaa. Sana "uusi” tarkoittaa siis paatoskirjetta,
jota asiakas ei viela kertaakaan ole avannut.

Helsingin kaupungin sosiaali-, terveys- ja pelastustoimiala pahoittelee
kantelijalle virheellisesta ilmoituksesta aiheutunutta hdmmennysta ja Maisa-
portaalin toiminnasta aiheutunutta epaselvyytta ja haittaa. Kaupungin
lausunnon mukaan Maisan kaytettavyytta sosiaalihuollon palveluissa on
arvioitu yhdessa jarjestelmatoimittajan kanssa kevaalla 2023. Arvioinnissa
tehtiin kantelijan kanssa yhtenevia havaintoja. Havaintojen perusteella
Maisan sosiaalihuollon palveluja koskeva osio on vaikeaselkoinen ja siina
kaytetty kieli ei vastaa sosiaalihuollon yleisesti kayttamaa kasitteistoa.
Lausunnon mukaan Maisan sosiaalihuollon kokonaisuutta tullaan
parantamaan kaytettavyyden ja saavutettavuuden parantamiseksi yhdessa
jarjestelmatuottajan kanssa.

3.2.3 Arviointi ja kannanotto

Verkkosivuilla www.maisa.fi olevan tiedon mukaan Maisa on sosiaali- ja
terveydenhuollon tieto- ja toiminnanohjausjarjestelman Apotin
asiakasportaali, joka yhdistaa sosiaalihuollon ja terveydenhuollon
sahkoisen asioinnin yhteen kanavaan.


http://www.maisa.fi/
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Saamassani kaupungin selvityksessa on selostettu Maisa-asiakasportaalin
toiminnallisuuksia ja kaytettyjen symbolien merkityksia. Selvityksesta
iimenee se, mita kantelijan kyseenalaistamat Maisa-asiakasportaalin
merkinnat ja ilmoitukset ovat kaytanndssa tarkoittaneet. Selvityksen
mukaan kaikki sosiaalihuollon paatokset on lahetetty kantelijalle myos
kirjepostissa. Nain ollen en ole voinut havaita, etta kantelijalle olisi
aiheutunut oikeudenmenetyksia tai ettd hanen oikeusturvansa olisi
vaarantunut Maisa-asiakasportaalin kaytettavyydessa ilmenneiden
epaselvyyksien vuoksi tai siita syysta, etta kantelija ei olisi saanut kaikkia
muutoksenhakukelpoisia paatoksia tiedokseen. Kantelukirjoitus ei antanut
minulle aihetta ryhtya tassa yhteydessa enemmalti arvioimaan asiakirjan
sahkaoista tiedoksiantoa koskevia kysymyksia.

Kantelukirjoituksen ja saamani selvityksen valossa pidan ymmarrettavana,
etta jotkut Maisa-asiakasportaalissa olleet merkinnat ja kaytetty kieli ovat
saattaneet aiheuttaa asiakasportaalin kayttajalle hammennysta ja
epatietoisuutta. Kuten kaupungin selvityksessa on todettu, kevaalla 2023
tehtyjen havaintojen mukaan Maisan sosiaalihuollon palveluja koskeva osio
oli ollut vaikeaselkoinen ja siina kaytetty kieli ei ollut vastannut
sosiaalihuollon yleisesti kayttamaa kasitteistoa.

Olen arvioinut myds 4.12.2023 antamassani ratkaisussa EOAK/2219/2022
Maisa-asiakasportaalin kayttoon liittyvia kysymyksia Helsingin sosiaali- ja
terveystoimessa. Kaytettavissani olleen selvityksen perusteella katsoin
kyseisessa paatoksessani, ettd Maisa-asiakasportaalin saavutettavuudessa
ja kaytettavyydessa oli ollut puutteita ja kehitettavaa. Kuitenkin Maisa-
asiakasportaalin kehittamistyota oli jatkuvasti tehty. Totesin selvyyden
vuoksi, etta Maisa-asiakasportaalia koskevat digipalvelulain 4 §:ssa
tarkoitetut digitaalisten palvelujen suunnittelua ja yllapitoa koskevat
saanndkset seka 3 luvussa tarkoitetut saavutettavuusvaatimukset, joita
palveluntarjoaja on velvollinen noudattamaan. Lisaksi korostin, etta
asiakkaalle ei saa koitua oikeudenmenetyksia kuten valitusajan menetysta
viranomaisen digitaalisissa palveluissa olevien virheiden vuoksi.

Edella todetussa paatdksessani pyysin Helsingin kaupunkia ilmoittamaan
minulle tehdyista kehittamistoimenpiteista. Toimenpideilmoituksessa
Helsingin kaupungin ICT-kehityspaallikko totesi tammikuussa 2024, etta
Maisan kaytettavyytta oli tutkittu seka saavutettavuuden etta yleisen
kaytettavyyden kannalta. Saavutettavuutta oli parannettu huomioimalla
ruudunlukuohjelmaa kayttavat asiakkaat ja heidan tarvitsemansa
puheohjaus. Kaytettavyystutkimuksissa oli havaittu portaalissa
paallekkaisia kasitteita, vaikeakayttoisyytta erityisesti kirjeiden ja liitteiden
kohdalla seka huonoa kaytettavyytta erityisesti sosiaalihuollon asioinnissa.
Vuoden 2024 alkupuolella naiden asioiden korjaaminen oli parhaillaan
jarjestelmatoimittajalla meneillaan. Toimenpideilmoituksen mukaan
tulevaisuudessa Helsingin kaupungin sosiaali-, terveys- ja pelastustoimiala
tulee tilaamaan jarjestelmatoimittajalta tarkempia kaytettavyysarviointeja ja
seuraamaan, etta jarjestelma tayttaa saavutettavuusmaaraykset.
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Edella selvityksessa ja toimenpideilmoituksessa todetulla tavalla kaupunki
on siis ilmoittanut ryhtyvansa erinaisiin toimenpiteisiin Maisan
sosiaalihuollon kokonaisuuden kaytettavyyden ja saavutettavuuden
parantamiseksi. Puheena olevassa kanteluasiassa saamani selvityksen
perusteella jaa kuitenkin hieman epaselvaksi, mita kaikkia konkreettisia
toimia Maisa-asiakasportaalin kaytettavyyden ja saavutettavuuden
parantamiseksi ja kehittdmiseksi on tehty. Tyydyn tassa yhteydessa
kiinnittdmaan Helsingin kaupungin sosiaali-, terveys- ja pelastustoimialan
huomiota siihen, mita edella kohdassa 3.2.1 on sanottu digitaalisten
palvelujen laissa saadetyista vaatimuksista (mm. helppokayttoisyys,
ymmarrettavyys ja saavutettavuus).

Totean viela, etta jatkossa kantelijalla on mahdollisuus tehda Maisa-
asiakasportaalissa havaitsemistaan saavutettavuusvaatimusten
poikkeamista Helsingin kaupungille saavutettavuuspalaute. Lisaksi
kantelijalla on mahdollisuus tehda Etela-Suomen aluehallintovirastolle
(1.1.2025 alkaen Liikenne- ja viestintavirasto) saavutettavuuskantelu
digipalvelulain 3 luvussa saadettyjen vaatimusten ja velvollisuuksien
noudattamatta jattamisesta.

Jatkotoimenpiteeni ilmenee kohdassa 3.
3.3 Maisan automaattisten sahkoposti-ilmoitusten tietoturva

Kantelijan mielestad suojaamattomasta sahkopostiviestista (Maisan
automaattinen ilmoitusviesti) ilmeni salassa pidettava tieto hanen
sosiaalihuollon asiakkuudestaan. Viestissa todettiin: "Hei [- - -]! Sinulle on
saapunut uusi paatds Maisaan. Voit lukea paatdksen kirjautumalla Maisaan
selaimella tai sovelluksella. Loydat paatoksen Maisan etusivulta tai
Sosiaalihuolto-sivulta.”

Kaupungin ICT-kehityspaallikon selvityksen mukaan asiakas voi
halutessaan tilata itselleen kirjeisiin liittyvia Maisa-ilmoituksia (heratteita) ja
vastaanottaa niita tekstiviestina ja/tai sahkopostiin. Toisin kuin muut
Apotista lahetettavat kirjeet (esimerkiksi ajanvarauskirjeet), sosiaalihuollon
paatoskirjeet eivat tallennu Maisan Kirjeet-osioon vaan Sosiaalihuollon
asiointi -osioon. Paatoskirjeita koskevissa heratteissa, joissa nakyy
asiakkaan ensimmainen etunimi, kerrotaan, etta uusi paatés on saapunut
Maisaan ja paatoksen voi lukea Maisan etusivulta tai Sosiaalihuolto-sivulta.

Kaupungin sosiaali-, terveys- ja pelastustoimiala toteaa lausunnossaan
kiinnittavansa huomiota siihen, etta viestinta asiakkaiden kanssa tapahtuu
turvallisesti. Tavallisella sahkopostilla ei tulisi [ahettaa sellaisia viesteja,
joista sosiaalihuollon asiakkuus on paateltavissa.
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Arvioin asiaa seuraavasti.

Sosiaalihuollon asiakkaan asemasta ja oikeuksista annetun lain 14 §:n
mukaan asiakirjat, jotka sisaltavat tietoja sosiaalihuollon asiakkaista tai
muusta yksityisesta henkilosta, ovat salassa pidettavia. Sdannodksen
mukaan salassa pidettavaa asiakirjaa tai kopiota tai tulostetta siita ei saa
nayttaa eika luovuttaa sivulliselle eika antaa sita teknisen kayttoyhteyden
avulla tai muulla tavalla sivulliselle nahtavaksi tai kaytettavaksi.

Viranomaisten toiminnan julkisuudesta annetun lain 24 §:n 1 momentin 25
kohdan mukaan salassa pidettavia viranomaisen asiakirjoja ovat asiakirjat,
jotka sisaltavat tietoja sosiaalihuollon asiakkaasta seka taman saamasta
etuudesta tai tukitoimesta taikka sosiaalihuollon palveluista. Sdanndsta on
vakiintuneesti tulkittu siten, etta pelkastaan tieto sosiaalihuollon
asiakkuudesta on salassa pidettava.

Tietosuojavaltuutetun 20.4.2009 antaman kannanoton Dnro 423/49/2009
mukaan tietojen suojaamisvelvollisuudesta ja salassapitovelvollisuudesta
seuraa, etta sosiaaliviranomainen voi lahettaa asiakkaalle viesteja
sahkopostitse vain, mikali silla on kaytéssaan sahkoposti, jossa on riittavan
vahva salaus ja osapuolet voidaan tunnistaa. Tavallisessa
suojaamattomassa internet-sahkdpostissa tiedot eivat ole suojattu
sivullisilta. Sita ei voida kayttaa salassa pidettavien tietojen lahettamiseen
siitdkaan huolimatta, etta siihen olisi asiakkaan suostumus.
Tietosuojavaltuutettu piti tarkeana, etta kehitetaan ja otetaan kayttoon
turvallisia sahkdisen asioinnin tapoja, jolloin pystytdan noudattamaan seka
tietojen salassapitovelvollisuutta ettd suojausvelvollisuutta.
(Tietosuojavaltuutetun toimiston opas sosiaalihuollon asiakastietojen
kasittelysta 30.9.2022)

Totean viela, etta tietosuojavaltuutetun kannanotto ei esta sellaista
sahkopostitse tapahtuvaa viranomaisen ja asiakkaan valilla tapahtuvaa
asiointia, jossa asiakkaalle lahetettavat tiedot eivat ole salassa pidettavia.
Korostan kuitenkin, etta pelkastaan tieto sosiaalihuollon asiakkuudesta on
jo salassa pidettava.

Nyt puheena olevassa tapauksessa nayttaa silta, etta kantelijan saamasta
Maisan automaattisesta sahkdposti-ilmoitusviestista (ei suojattu yhteys)
saattoi olla paateltavissa viestin vastaanottaneen henkilon sosiaalihuollon
asiakkuus. Tama johtuu siita, ettd sahkopostiviestissa todettiin, etta paatos
I6ytyy Maisan Sosiaalihuolto-sivulta. Vaikka viestissa oli mainittu vain
asiakkaan etunimi, sahkopostiosoitteesta paljastui — ainakin kantelijan
tapauksessa — myos sukunimi. Nahdakseni taman ongelman voisi ratkaista
esimerkiksi jattamalla automaattiviestista pois maininnan siita, etta paatos
|6ytyy "Sosiaalihuolto-sivulta”. Automaattiviestin mukaan paatds 16ytyy
myo6s Maisan etusivulta, joten mainintaa sosiaalihuollosta ei tasta
nakokulmasta voitane pitaa valttamattomana.

Kiinnitan Helsingin kaupungin sosiaali-, terveys- ja pelastustoimialan
huomiota edella sahkdpostiviestinnan tietoturvasta sanottuun.



11/12

Jatkotoimenpiteeni iimenee kohdassa 3.
3.4 Maisa-asioita koskeviin viesteihin vastaaminen

Kantelija oli tyytymaton siihen, ettei kaupungin vammaispalveluista ollut
vastattu kaikkiin hanen ja hanen asiamiehensa viesteihin erityisesti marras-
joulukuussa 2023. Joissain tilanteissa viranhaltijat olivat vastanneet
ainoastaan kantelijan asiamiehelle.

Selvityksen mukaan kantelija oli Iahettanyt 15.11.2023 kaupungille
sahkopostin, jossa han oli valtuuttanut toisen henkilon keskustelemaan
hanen vammaispalveluasioistaan. Kantelija oli peruuttanut valtuutuksen
25.11.2023, mutta 29.11.2023 han oli jalleen palauttanut valtuutuksen
voimaan. Selvityksen mukaan taman jalkeen vammaisten sosiaalityon
viranhaltijat olivat asioineet valtuutetun henkilén kanssa. Lausunnossaan
kaupungin sosiaali-, terveys- ja pelastustoimiala lupaa jatkossa kiinnittaa
tarkempaa huomiota siihen, etta asiakkaan yhteydenottoihin vastataan
asianmukaisesti ja ilman aiheetonta viivytysta.

Kantelukirjoituksesta ja saamastani selvityksesta iimenee, etta viranhaltijat
olivat Iahtokohtaisesti vastanneet Maisaa koskevissa asioissa sahkopostilla
tai puhelimessa kantelijan asiamiehelle, joka oli valittanyt tietoja edelleen
kantelijalle. Kaytettavissani olevan asiakirja-aineiston perusteella en ole
voinut havaita viranomaisen lainvastaista laiminlyontia yhteydenottoihin ja
viesteihin vastaamisessa.

Mielestani olisi kuitenkin ollut hyvan hallinnon mukaista ilmoittaa
kantelijalle, etta keskustelua kaytiin kantelijan valtuuttaman asiamiehen
kanssa, ja tasta syysta kaikkiin samoja asioita koskeviin kantelijan
sahkopostiviesteihin ei ollut vastattu. Kantelijalta olisi voitu myos tiedustella,
miten ja kenen kanssa han halusi vuoropuhelua kaytavan. Nakemykseni
mukaan viranomaisella ei ole kuitenkaan ollut velvollisuutta vastata
samoihin — eri aikaan esitettyihin — kysymyksiin seka kantelijalle ettd hanen
valtuuttamalleen asiamiehelle.

Kiinnitan Helsingin sosiaalitoimen huomiota siihen, etta perusoikeutena
turvattuun hyvaan hallintoon kuuluu oikeus saada ilman aiheetonta
viivytysta vastaus viranomaiselle lahetettyihin asiallisiin kirjeisiin,
tiedusteluihin ja pyyntdihin, joihin kirjoittaja selvasti odottaa vastausta.
Hyvan hallinnon periaatteiden mukaista on myds ilmoittaa asiakkaalle,
milloin asiakkaan esittamaan tiedusteluun voidaan vastata tai jos vastaus
viivastyy, viivastymisen syy ja milloin asiakas voi odottaa vastauksen
saamista.
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4 TOIMENPITEET

Saatan Helsingin kaupungin sosiaali-, terveys- ja pelastustoimialan tietoon
edelld kohdassa 3.2 esittamani kasityksen Maisa-asiakasportaalin
kaytettavyydesta ja saavutettavuudesta ja kohdassa 3.3 esittamani
kasityksen Maisan automaattisten sahkdposti-ilmoitusten tietoturvasta seka
kohdassa 3.4 esittamani kasityksen yhteydenottoihin vastaamisesta.

Tassa tarkoituksessa lahetan jaljenndksen tasta paatoksestani Helsingin
kaupungin sosiaali-, terveys- ja pelastustoimialalle.

Pyydan Helsingin kaupungin sosiaali-, terveys- ja pelastustoimialaa
ilmoittamaan minulle 31.3.2025 mennessa, mihin toimenpiteisiin paatokseni
on antanut aihetta seka miten Maisa-asiakasportaalin kaytettavyytta ja
saavutettavuutta konkreettisesti kehitetaan edelleen.

Koska digipalvelulain 3 luvussa saadettyjen velvollisuuksien ja vaatimusten
noudattamista valvoo ensisijaisesti Etela-Suomen aluehallintovirasto,
lahetan myos sille tiedoksi jaljennoksen tasta paatdksestani.
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